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Carta del presidente

Carta
del Presidente

Estimado asociado:

Paso a detallarte las actividades que ha
llevado a cabo la Asociacion en este primer
trimestre del afio.

1-Hemos continuado con las
presentaciones del Manifiesto. Las
Ultimas han sido a Miguel Gutiérrez de
Ciudadanos y a los Ministerios de
Economia, Industria y Competitividad y
de Energia, Turismo y Agenda Digital,
al considerar nuestra Industria muy
relacionada con los mismos.

N
1

La actividad de nuestras areas de
trabajo ha sido muy activa
especialmente en las dos areas
creadas mas recientemente, la de
ciberseguridad y la de fabricantes de
puertas de seguridad. Estan
trabajando en unos interesantisimos
documentos que os haremos llegar en
préximas fechas.

3- La Asociaciéon fue muy activa en
SICUR 2018, participando, ademas de
con nuestro stand, en el FORO SICUR
conjuntamente con Aproser, en la
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celebracion del XXXV aniversario del
1er Congreso Espafiol de Seguridad, y
en la inauguracién de la feria, ademas
de en otras actividades
complementarias como reuniones y la
Junta Directiva de la Unién de
Asociaciones de Seguridad.

4- Se ha puesto en marcha el Servicio de

Orientacién Legal de AES, a través de
una cuenta de correo electrénico
creada expresamente para ello,
aeslegal@aesseguridad.es.

Durante esta primera parte del afio, se
estan organizando el Xlll encuentro de
Seguridad Publica y Seguridad
Privada, que tendra lugar el dia 25 de
abril, la Asamblea General de
Eurosafe, que se celebrara en Sevilla
del 24 al 26 de mayo, el Security
Forum, que tendra lugar los dias 30 y
31 de mayo en Barcelona y la
Asamblea de la GPMSE, Asociacién
francesa homologa de AES, el dia 1 de
junio en Madrid, para cuya
organizacion en ponencias y actos nos
han pedido la colaboraciéon de AES.
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Actualmente AES cuenta con
81 miembros, ya que en el
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tenido seis altas y una baja

Actualmente AES cuenta con 81
miembros, ya que en el primer trimestre
del afio hemos tenido seis altas y una
baja. En diciembre de 2017 nuestros
asociados eran 76. Ya que alguno de
vosotros asi nos lo ha solicitado, os
informo de los nuevos asociados: Axis
Communication, Ineco, Inn Motion,
Omnitec, Roconsa y Segurestil. En
nombre de la Junta Directiva y en el del
mio propio, les doy nuestra mas
calurosa bienvenidaaAES.

Por ultimo, también comentarte que en
este trimestre se ha publicado un
boletin en enero y dos newsletter, en
febrero y marzo. Ya sabes que puedes
colaborar en nuestras publicaciones
mediante articulos técnicos o de
interés de la industria, siempre que no
contengan publicidad.

Reiterarte finalmente mi disposicién y la del
resto de la Junta Directiva para cualquier
comentario, sugerencia o aportaciéon que
glieras hacer para que AES siga
"dinamizando la industria de la seguridad
privada".

Saludos cordiales,

Antonio Pérez Turro
Presidente de AES

AES

medios

AES participé6 de manera muy activa en
Sicur2018

Publicado en Seguritecnia n°® 451

Pag. 46. Marzo de 2018

Valoracion y retos de la seguridad privada
desde el punto de vista de laindustria

Publicado en Seguritecnia n° 450
Pag. 74. Febrero de 2018

Security Forum redobla su @urity
apuesta como cita de

referenciaeninnovacion

Security Forum 2018 ya pisa los tacos de salida. La sexta
edicion del evento, cita sefalada en rojo en el
calendario del sector de Seguridad, se celebrara los dias
30y 31 de mayo en el CCIB de Barcelona con el atractivo
de asumir un nuevo reto: reforzar su condicion de
referente en innovacidon y tecnologia. Y lo hara
doblando su apuesta al sumar a dos nuevos sectores:
Contact Center y Hoteleria. Estas dos areas
profesionales de Peldafio, empresa que organiza el
evento, contaran con sendos congresos, que se uniran
al de Security Forum, y con presencia en el area de
exposicion. De este modo, las empresas del ambito de
seguridad podran descubrir las ultimas innovaciones en
atencion y experiencia de cliente al tiempo que
establecen sinergias con negocios hoteleros y
proveedores de tecnologia especializados en gestion y
marketing.

Security Forum cerré en 2017 la_mejor edicidn de su
historia. Asi lo avalaron los datos: 6.700 asistentes
profesionales a la zona de exposicion, lo que supuso un
incremento del 12% respecto a 2016, y un récord
absoluto en sus cinco afios de historia, asi como 65
expositores directos y mas de 350 congresistas.

El claim de este afio sera «Seguridad con perspectiva»,
un concepto que sintetiza el espiritu genuinamente
dinamico y singular de Security Forum. Un foro donde
sector e industria se dan la mano para definir juntos las
tendencias de futuro.

Siquieres ver como fue la edicion 2017, pincha aqui.

Para registrarse como congresista haz click aqui.

Pararegistrarse como visitante haz click aqui.



https://contactforum.es/
https://tecnohotelforum.com/
https://www.securityforum.es/#programa
https://cuadernosdeseguridad.com/2017/05/security-forum-celebra-la-mejor-edicion-historia/
https://cuadernosdeseguridad.com/2017/05/security-forum-celebra-la-mejor-edicion-historia/
https://www.youtube.com/embed/VLNQibQn5HQ?autoplay=1&rel=0
https://pecket.es/e/peldano/security-forum/
https://pecket.es/e/peldano/security-forum/
http://www.seguritecnia.es/revistas/seg/451/46/index.html
http://www.seguritecnia.es/revistas/seg/450/72/index.html
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Las bicicletas no son
soOlo para el verano

Antonio Avila Chulia

La bicicleta es un ex juguete infantil
que ahora se ha elevado al estatus
de icono, porque puede mover al ser
humano de un lugar a otro sin dafiar
el medio ambiente.

*kkkkk

Brock Yates

Caminar es una funcién basica de la
persona, no sélo adelgaza, sino que activa
la circulacion para librarnos de las
molestas varices, tonifica los musculos de
las piernas, disminuye el riesgo de
hipertension, previene la aparicién de
diabetes y actia de modo favorable sobre
el colesterol. Ademas, andar relaja y
despeja la mente, lo cual permite brujulear
por la ciudad con espiritu contemplativo, y
meditar acerca de los templos, museos,
torres, monumentos, mansiones o
edificaciones cargadas de historia que
atestiguan el desarrollo y vicisitudes de una
sociedad. A pesar de ello, de sus
bondades, tuve una caida inesperada que
me hizo dar con los huesos en la dura
calzada, como resultado el brazo derecho
en cabestrillo y los tendones hechos polvo.

Durante mis paseos no he dejado de
observar a diario como aumenta el nimero
de kilébmetros el carril “bici”, siempre tuve la
corazonada que un dia u otro no podria
escapar de un mal traspié con esos carriles
de doble sentido o ser arrollado por un
velocipedo. Mira por donde, nada de eso
ha tenido que ver con mi batacazo. Ya
metidos en harina hablemos de la bicicleta,
cuya paternidad se atribuye al inventor
aleman barén Karl Drais. Hoy circulan por
esos mundos de Dios mas de mil millones,
usadas bien como medio de transporte o
como vehiculo de ocio. Si nos centramos
en Espafia, en concreto en el Pais Vasco,
tuvo una gran importancia la industria de la
bicicleta. Sobre 1923, a principios del siglo
XX, tras la Gran Guerra, las fabricas de
armas de Eibar sobreviven a la fuerte crisis
merced a que alguna de ellas buscan
prosperar por medio de diferentes
productos y mercados, lo cual lograron
Beistegui Hermanos (BH), Orbea, y Garate
Anituay Cia. (GAC).

Conservo la memoria fresca, recuerdo que

por los afios de 1950 en el Cabadal, con
escasa o nula circulacién de vehiculos a
motor, era frecuente ver circular con
profusion bicicletas de infinidad de marcas
a determinadas horas, sin importar los
rigores del tiempo, hiciese frio o calor, para
dirigirse a la faena un variopinto mundo de
operarios, estibadores del puerto,
trabajadores de los astilleros, calafates,
carpinteros de ribera, obreros o

empleados de cualquier categoria, alguno
tan curioso como el afilador de cuchillos.
Este personaje anunciaba su presencia en
el barrio con el sonido de la zampofa
emitido por la flauta o chifla, los vecinos
salian de sus casas con los cuchillos,

tijeras o instrumentos faltos de afilado. El
amolador detenia su vehiculo, subia a la
acera, desplegaba un caballete fijado en la
rueda trasera, sobre el cuadro una piedra
de amolar circular puesta en movimiento
mientras pedaleaba. Aquellas bicicletas o
triciclos, estaban sujetas a un impuesto
anual que el Ayuntamiento cobraba por
circular en el municipio, mientras la
Diputacion exigia lo mismo para poder
hacerlo por carretera. Efectuado el pago,
se entregaba al usuario una chapa o
matricula de laton en la cual figuraba el
escudo de la ciudad, resaltado y en color,
el aflo correspondiente, la palabra “arbitrio
de rodaje”, un numero de censo,
bordeando la parte superior la inscripcion:
“Excma. Diputacion Provincial de
Valencia”, y en la parte inferior “Bicicletas”;



El crecimiento del carril bici,
con 200 km disponibles y en
aumento, hace que quienes
acumulamos cierta juventud
vayamos prevenidos aunque
titubeantes por las aceras

su disefio se renovaba con formas
rectangular, cuadrada u oblonga de
esquinas redondeadas, la cual quedaba
fijada con un alambre en la horquilla
delantera, debajo del manillar de manera
visible.

En la actualidad, el crecimiento del carril
bici, con 200 km disponibles y en aumento,
hace que quienes acumulamos cierta
juventud vayamos prevenidos aunque
titubeantes por las aceras, con inquietud,
faltos de decisién si cruzar o no por los
pasos de peatones a fin de evitar un mal
encuentro con las bicicletas, patinetes,
tablas con ruedas, hoverboard, segway,
longboard, caverboard, freeboard, y toda
su parentela, esperanzados en que un
venturoso dia habiliten una via Unica para
los viandantes, eso si, incluyendo los
gastos de esos viales en los presupuestos.
He escuchado con excesiva frecuencia,
que algo tienen las obras publicas cuando
por arte de birlibirloque resultan terreno
abonado al despilfarro, la corrupcién o el
unto, refugio de los depredadores que se
amparan en el complejo manejo de las
grandes sumas de dinero o la dificil
gestién, siempre cobijo de ilicitas
operaciones.

De lo referido, me viene a la mente cierta
cronica de 1480, en la cual relata que
Valencia disfrutaba de una lonja o gran
almacén que, pese a cumplir con su
funcién, los gobernantes la calificaban de
descredito para la ciudad. Por aquellas
fechas la metropoli era el centro mercantil
internacional mas importante de Europa,
donde a diario se efectuaban los mayores
intercambios comerciales. El Gobierno
municipal, obsesionado, decide edificar
una nueva lonja tan bella que en el futuro
sea objeto de orgullo y admiracién para las
nuevas generaciones. Dispuestos a la
tarea, se expropiaron treinta y tres casas,
incluso desaparecié la calle Arrosers
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apenas acometida la construccién, al
mismo tiempo se avisé a los ciudadanos
que los costos serian muy elevados.

A los dos afios de comenzada la
cimentacioén, el Consell de la Ciudad
decide crear una institucién municipal para
gestionar la construccién de la Llotja Nova,
la cual dispondra de ingresos propios
gracias a un nuevo impuesto que titulan
“Dos diners de la Llotja”. Se elige a Pere
Cacruilla, noble ciudadano con buena
reputacion, para controlar los gastos, al
cual pronto acuden los regidores locales,
los Jurados, con la pretension que con el
dinero recaudado para el inmueble se
paguen otros dispendios como la
construccion de un edificio donde unificar
los distintos centros de estudios
superiores, la Universidad de Valencia. No
acabaron ahi sus peticiones, todavia
solicitan una Armada para defender la
costa de los ataques de piratas genoveses
y franceses. Hubo que emitir deuda publica
con cargo a la Administracién de la Llonja,
independiente de la que el propio municipio
vendia a nobles, clérigos, y mercaderes
quienes compraban titulos censales a
cambio de una renta fija anual. A los cinco
afios de iniciadas las obras, los pagos a los
proveedores empezaron a retrasarse mas
de lo debido. Exigieron cuentas al
supervisor, al tiempo que se ordenaba
llevar a cabo una auditoria en toda regla. El
administrador, no encuentra los libros con
las contabilidades claras, agobiado por la
investigacién fallece de improviso. Le
sustituye Guillem Garcia, tres afios
después el propio rey Fernando el Catélico
toma cartas en el asunto y le destituye, acto
seguido nombra a Gaspar Amat, hasta que
en 1503 sera cesado por corrupcion. Toda
una historia para especular.

Hoy nos queda en Valencia la presencia de
un imponente edificio: La Lonja de la Seda
0 Lonja de los Mercaderes, de Pere
Compte, obra maestra del gético civil
valenciano, muestra de la revolucién
comercial durante la Baja Edad Media,
declarada Patrimonio de la Humanidad por
la Unesco en 1996. En cuanto a los carriles
bici de doble sentido, querido lector opine y
entienda lo que mejor le cuadre, estan en
su derecho pues las bicicletas, pese a
Fernan Gémez, no son sélo para el verano.



AES crea su servicio de orientacién legal.

AES crea su servicio

de orientacidn legal.

Una de las iniciativas que ponemos en
marcha este afno es el Servicio de
Orientacion Legal de AES.

Este servicioincluye:

CONSEJEROLEGAL

e Se resolveran consultas que efectien
los Asociados en las materias que se
indican a continuacion.

e La resolucion de las consultas se
efectuara preferentemente mediante
correo electronico por parte de un
abogado o técnico.

e Las Consultas Simples se responderan
un plazo maximo de 72 horas habiles
desde su recepcion. En caso de
consultas complejas, que exijan el
estudio de documentacion, se
contestara al cliente en el plazo
maximo de 5 dias desde la recepcion
de la documentacién necesaria.

1.-LEX-SEGURIDAD PRIVADA:

e Orientacién juridica en procesos
administrativos sancionadores
derivados de la Ley de Seguridad
Privada.

e Orientaciéon legal en los tramites
necesarios para la obtencion de la
clasificacioén de contratista del Estado.

2.-PENAL-LEX:

e Orientacion juridica en materia de
acciones penales contra la Empresa
como persona juridica penalmente
responsable.

3.-LEX-DOC
e Revision precontenciosa de contratos

relacionados con la actividad
empresarial del cliente.

Orientacién legal en materia de reclamacion al propietario/inquilino
del local donde esté ubicada la actividad por incumplimiento de sus
obligaciones.

Orientacién legal en materia de reclamacion por vicios constructivos o
dafios en el local de la actividad.

5.-LPD-LEX

e Orientacion legal en relacion con los derechos y obligaciones de los

empresarios y Sociedades establecidas en la Ley de Proteccion de
Datos (LPD) y que se encuentren bajo la supervision disciplinaria de
la Agencia de Proteccién de Datos (APD).

Orientacioén legal en materia de defensa de procedimientos iniciados
porla Agencia de Proteccion de Datos contra la empresa cliente.

Orientacion legal en relacién al cumplimiento de la obligaciones
derivadas de la LPD (Registro de Ficheros, Documento de Seguridad
y/o Auditorias)

6.-RED-LEX

e Orientacion legal en situaciones problematicas relacionadas con el

uso de las nuevas tecnologias y redes sociales en el ambito de la vida
empresarial tales como ataques informaticos, suplantaciones de
identidad, robos de credenciales, etc.

Orientacién legal en reclamaciones a entidades financieras, casos de
fraude informatico con perjuicio econémico en las cuentas del cliente
en las que exista posible responsabilidad por fallo de los sistemas de
seguridad de la entidad.

Todas las consultas se recibiran y contestaran mediante la direccion de
4.-LEX-PATRIMONIO correo electronico que se ha creado al efecto:
aeslegal@aesseguridad.es.

e Orientacién legal en materia de reserva
de la confidencialidad de los datos de la
empresa o el negocio en relacién con
empleadosy colaboradores.

e Asesoramiento precontencioso en
delitos de relevacion de secretos,
deslealtad de empleados, apropiacion
de secretos o archivos informaticos y
competencia desleal.


mailto:aeslegal@aesseguridad.es

Expertos analizan en Madrid el impacto de las redes sociales en emergencias

Expertos analizan en Madrid el impacto
de las redes sociales en emergencias
Madrid | 20 de abril de 2017

La Asociacion de Voluntarios Digitales en
Emergencias de la Comunidad de Madrid
celebra su V Aniversario con una Jornada
sobre comunicacién y emergencias en la
Delegacion del Gobierno en Madrid

Una veintena de expertos se han dado cita
el 20 de abril para tratar los retos de
informar en situaciones de crisis en la era
digital

El salén de actos de la Delegacion del
Gobierno en Madrid ha acogido el préximo
20 de abril la Jornada Emergencias y
comunicacién, el reto de informar en
situaciones de crisis, que la Asociacion de
Voluntarios Digitales en Emergencias de la
Comunidad de Madrid (VOST Madrid)
organiza con motivo de su quinto
aniversario bajo el lema “la buena
informacion en emergencias salva vidas”.

Una veintena de expertos pertenecientes a
servicios de emergencia y cuerpos de
seguridad se han dado cita en este
encuentro para tratar temas como la
gestion de la comunicacién en catastrofes,
la incidencia de las redes sociales durante
los ultimos atentados o la importancia de
contar con un portavoz oficial para evitar la
difusion de bulos que puedan dificultar o
poner en peligro la labor de los
profesionales.

Desde VOST Madrid aseguran que “cada

vez son mas las situaciones” de peligro en
las que las publicaciones de los usuarios
en redes sociales tienen un impacto real.
Los bulos vertidos en estas plataformas
durante incendios forestales, atentados
terroristas, busquedas de personas
desaparecidas e, incluso, disturbios
urbanos, distorsionan la realidad y llegan a
poner enriesgo la vida de personas.

Cinco anos contrarrestando bulos en
emergencias

Para luchar contra esta problematica, en
2011 surgen los primeros equipos VOST,
Virtual Operation Support Team, por sus
siglas en inglés, y mas conocidos en
Espafia como Voluntarios Digitales en
Emergencias. El equipo VOST en la
Comunidad de Madrid cumple ahora cinco
afios rastreando, detectando y
neutralizando bulos en redes sociales cada
vez que hay una emergencia en laregion. A
lo largo de este lustro, también han
participado de forma presencial en
diferentes eventos como carreras y
simulacros o han impartido formacion a
multiples servicios de proteccion civil.

“Queremos que el quinto aniversario de
VOST Madrid sea el contexto para dar voz
a los profesionales de la comunicacién en
situaciones que ya de por si son dificiles
para la ciudadania y en las que todos
debemos aprender a sumar para facilitar el
trabajo de los servicios de emergencia, taly
como hariamos en la vida real”, apunta
Diego Herrera, presidente de esta
asociacion que nacié en 2013 con el
objetivo de llevar el espiritu de la proteccién
civil al mundo de las redes sociales y
apoyar el trabajo de los perfiles oficiales.
Herrera asegura que han “encontradoenla
Delegacion del Gobierno en Madrid un
gran aliado para realizar estas jornadas
que no son sélo de interés para los
profesionales de las emergencias, también
tienen un claro fin social”.

La delegada del Gobierno en Madrid,
Concepcion Dancausa, ha inaugurado el
acto y el director operativo del
Departamento de Seguridad Nacional,
Joaquin Castelldn, ha sido el encargado de
moderar la mesa sobre comunicacién en
situaciones de crisis y catastrofes con la
que ha dado inicio la jornada y en la que
han participado Carolina Gonzalez,



portavoz de la Policia Nacional; el Teniente
de navio Aurelio Soto, de la Unidad Militar
de Emergencias; y Luis Serrano, director
del area de crisis de Llorente y Cuenca.

El abogado Juan Manuel Quintana Zuazua
y los portavoces del Centro de
Emergencias 112 de la Comunidad de
Madrid y del 112 del Gobierno de Aragén,
Javier Chivite y Cristina Salamero,
respectivamente, han abordado el papel de
los gabinetes de informacion en
emergencias.

Por su parte, Roberto R. Ballesteros,
periodista de El Confidencial, ha moderado
la mesa sobre terrorismo, seguridad y
redes sociales que ha contado con
Fernando Cubillo, portavoz de Guardia
Civil; Victor Fernandez, en representacion
del Ministerio del interior; y Manuel
Gazapo, director del International Security
Observatory.

El voluntariado de proteccién civil, que se
ha convertido en los ultimos afios en un
importante eslabon en la gestion de la
informacién en situaciones de crisis,
también ha estado representado en una
mesa compuesta por Eduardo Olmo, de
SAMUR - Proteccion Civil; Raul Montero,
community manager de Proteccion Civil de
Alcorcon; Maria Luisa Moreo, portavoz de
la Asociacién Nacional de Voluntarios
Digitales en Emergencias; y moderada por
el vicepresidente de la Asociacion Nacional
de Especialistas Profesionales en
Proteccion Civil (ANEPPCE), Angel
Ibanez.

La jornada ha sido clausurada por José
Miguel Gonzalez Requena, Jefe de la
Unidad de Proteccién Civil de la
Delegacion del Gobierno de Madrid

Expertos analizan en Madrid el impacto de las redes sociales en emergencias

PAUTAS PARA UTILIZAR LAS REDES
SOCIALES EN EMERGENCIAS:

- Sigue y difunde informaciones que
provengan de fuentes oficiales.

. Si la informacién no proviene de estas
fuentes, lo primero es dudar. Contrasta
la informacién hasta tres veces antes
de difundir.

. Toma como referencia otras cuentas de
confianza.

. Utiliza los hashtags designados para
publicar y seguir la informaciéon de un
suceso determinado.

. ¢ldentificas un bulo? Ponlo en
conocimiento de los perfiles VOST para
que puedan neutralizarlo.

- Antes de difundir una informacion, fijate
en la fecha y hora de la publicacién. Es
posible que la misma haya “caducado”.

. Sipublicas imagenes de un suceso, por
ejemplo, unincendio forestal, hazlo con
la hora y el lugar del momento en el que
hayan sido tomadas.

. Sé responsable con la informacién que
difundes.

Fuente: www.vostmadrid.org



https://vostmadrid.org/
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Ventajas de pertenecer a AES

1. Interlocucion ante la Administracion Publica y las Fuerzas y
Cuerpos de Seguridad.

2. Disfrutar de un servicio gratuito de orientacion legal.

3. Participar directamente en la elaboracién de normativa europea y
nacional.

4. Representacion en el Convenio Colectivo de Seguridad Privada.

1.  Resolucion inmediata de consultas a través de
foro@aessequridad.es :
2. Ampliacion de la formacion con la asistencia gratuita a jornadas 2. Linea

formativas. directa
3. Normativa europea publicada por UNE

1. Presencia relevante en ferias y foros nacionales e internacionales.
3. Apoyo en 2. Descuentos y condiciones especiales en

*  Contratacién de espacio de SICUR
Eventos *  Vocalia del Comité Técnico de Normalizacion 108

1. Estar siempre conectado con la industria de la Seguridad Privada.
2. Participar en areas de trabajo de nuestra industria
*  Seguridad fisica
*  Puertas de seguridad .
»  Seguridad electronica 4. Ventajas
*  Centrales Receptoras de Alarma de Industria

* Instalacién, mantenimiento y planificacién
*  Normativay certificacion
»  Ciberseguridad




Complejidad y Seguridad Integral e Integrada

Complejidad y
Seguridad Integral e
Integrada

El ejercicio de estudios y analisis sobre las
implicaciones entre las ciencias de la
complejidad y sus vastas aplicaciones hace
irreversible el proceso de convergencia de
la seguridad integral e integrada,
especialmente en su aplicacién a las
infraestructuras criticas, revelando
aspectos importantes a tratar desde una
nueva perspectiva.

Manuel Sanchez Gé6mez-Merelo
Consultor Internacional de Seguridad

Yaneer Bar-Yam define ciencias de la
complejidad como el estudio de sistemas
con muchos componentes
interdependientes. Y Melanie Mitchell
determina que un sistema complejo es uno
en el que grandes redes de componentes
carentes de cualquier tipo de control
centralizado y que obedecen reglas de
operacién simples, presentan un
comportamiento colectivo complejo,
sofisticado procesamiento de informacion
y, finalmente, adaptacion mediante
aprendizaje o evolucion.

Asi, ejemplos de sistemas complejos
pueden ser el cerebro, los sistemas
financieros, las redes sociales, los
ecosistemas, y el sistema climatico de
nuestro planeta, por mencionar solo
algunos.

Complejidad y seguridad hoy

Otros cambios de sistemas complejos,
desarrollados y experimentados en el
escenario internacional, son el proceso de
globalizacién, la revoluciéon cientifico-
tecnoldgica y los propios cambios politico-
sociales que se han producido en las
ultimas décadas.

COMPLEJIDAD: ASPECTOS CAMBIANTES

Amenazas

e

! Normativa

En este contexto, es impactante comprobar la complejidad de los desafios
actuales para la defensa y seguridad del siglo XXI, desde las graves
repercusiones del cambio climatico, hasta la evolucién del terrorismo y
delincuencia trasnacional, que estan haciendo difusa la posibilidad de
tener una base de estudio mas clara y diferenciada de estos conceptos.

Hoy la actividad empresarial se basa mas que nunca en la tecnologia, lo
que conlleva la proliferacion de plataformas y sistemas de los que
dependemos para realizar nuestras actividades eficazmente y garantizar
el funcionamiento de nuestras infraestructuras criticas.

Pero ¢por qué la complejidad es la causa de nuevos desafios para la
seguridad y como debemos afrontarlos?

Porque la complejidad es un obstaculo para la eficacia y la eficiencia en la
seguridad.

Estamos ante una nueva generacion de amenazas sofisticadas como
sefala el hecho de que, por ejemplo, ahora, los cibercriminales disfrutan
de un acceso superior: los virus y ataques son mas sofisticados y explotan
las vulnerabilidades con la intencion explicita de apoderarse de datos
valiosos.

Asi, segun el nivel de consecuencias en la infraestructura atacada y su
grado de sofisticacion y determinacion, los requisitos de seguridad de Tl
de cualquier empresa normal hoy constituyen todo un nuevo reto. El punto
de partida de muchos de los ataques lanzados hoy en dia consiste en
explotarlas vulnerabilidades de las aplicaciones de uso comun.

Cuanto mas complejas sean las tecnologias de seguridad y mas tiempo
tarden en aplicarse los cambios, mayor sera el coste de la seguridad y
menor la eficacia y rentabilidad de la inversion.

Ante este nuevo escenario, por ejemplo, la

Organizacién para la Seguridad y la
Cooperacién en Europa (OSCE), desde su S C
fundacion en Helsinki (1975) y con su

decalogo de diez principios inscritos en el

derecho internacional, la cooperacion y las medidas de confianza mutua,
recogio tempranamente esta necesidad al transitar hacia una vision mas
integral de la seguridad dibujada en tres dimensiones: politico-militar,
econdmicay medioambiental, y humana.

Seguridad integral y complejidad

Es indispensable ofrecer un nuevo enfoque a las empresas, que son
conscientes de las necesidades que deben cubrir. Este planteamiento ha
de irmas alla de las normas y las restricciones convencionales y permitir a
los equipos de Tl con pocos recursos crear y gestionar un sistema de

seguridad de TI mucho mas profundo y exhaustivo.
Por otro lado, la complejidad de factores que intervienen en el proceso de

la puesta en marcha de una politica global sobre la seguridad y la defensa,
es una cuestion que debe ser estudiada desde todas sus dimensionesy a
través de distintas disciplinas que cubran los diversos vértices de un
poligono de por siirregular.



Aunque “integracion” es un término sobreutilizado en el sector de T, es
fundamental para mejorar la posicion de seguridad. Esto permite a las
empresas, por fin, lograr altos niveles de proteccion en un entorno de Tl
complejo y altamente cambiante pero con requisitos de formacion y
conocimientos especializados minimos.

Las que antes se consideraban tecnologias complejas, caras y dificiles de
gestionar son, hoy en dia, una realidad accesible para todas las empresas
independientemente de su tamafio y recursos disponibles.

No obstante, la seguridad también se complica debido al problema de la
proteccion habitualmente incompleta. Si cada sistema soélo se enfoca en
una pequefa parte del problema, luego le toca a la empresa averiguar
cdmo hacer trabajar estos sistemas juntos y hacer que funcionen
eficazmente para cumplimentar todos los objetivos. Habitualmente, cada
uno de estos sistemas tiene su propia consola de gestién y control, su
propia terminologia, sus propias politicas, sus propias alertas. Esto no es
aceptable frente a la exigencia de convergencia e integracion actual.

Tratando de dar sentido a todos esos sistemas dispares aparecieron los
SIEMs (Security information and event management) o los PSIMs
(Physical Security Information Systems) que reunen las alertas e
incidencias de multiples sistemas y tratan de organizar, gestionar y
mostrarlos de una manera eficaz y amigable.

Por todo ello, la entidad y, sobre todo, las infraestructuras estratégicas y
criticas del presente exigen una notable transformaciéon del disefio,
aplicaciéon y gestion de las soluciones de seguridad y de conformidad.
Esto requerira la colaboracién con un nuevo tipo de partners en
seguridad. Este nuevo partner, conocido como un proveedor de valor
afiadido en seguridad integral, asumira el solido liderazgo que se
necesitaba en el ambito de la Seguridad con mayuscula.

i

Dicho liderazgo exigira amplia experiencia en seguridad avanzadayen T,
ademas de los recursos y el compromiso necesarios para dar soporte a
esta nueva vision de la seguridad y de la conformidad.

Complejidad y Seguridad Integral e Integrada

Con su colaboracioén, los nuevos partners
de seguridad integral e integrada
deberemos de resolver tres desafios:

1) Redefinir y simplificar la gestién de
riesgos para suministrar unas pautas
claras sobre el modo de minimizar y
equilibrar riesgos, complejidad y costes
en un entorno en constante cambio.

2) Ofrecer un marco de seguridad de amplio
espectro y el correspondiente catalogo
de soluciones que incluya lo mas
avanzado en investigacion e innovacion
en sistemas y servicios de seguridad
para facilitar una flexibilidad 6ptima en el
despliegue de dichas soluciones,
integradas de modo transparente y
basadas en “la continuidad del negocio”

y

3) Comprimir y simplificar el ciclo de vida de
los riesgos, para reducir los costes y la
complejidad de modo durable y
sostenible.

En el mismo sentido pero distinta posicion,
estan los fabricantes de sistemas y
plataformas, que asumen el papel de
proveedor de seguridad, pero que esperan
hasta que estas soluciones se consagren
en el mercado antes de integrarlas como
funciones en plataformas, servidores y
aplicaciones. Aunque, en muchos casos,
carecen de la necesaria experiencia
altamente especializada para suministrar la
tecnologia mas actual o poder orientar a los
responsables de Tl en estrategias de
seguridad y conformidad, sobre todo, en su
aplicacién alas infraestructuras criticas.

En resumen, dicha transformacion debera
de integrar las tecnologias de la seguridad
en lainfraestructura de Tl y en los procesos
de funcionamiento. Esto permitird mayor y
mejor control y, como si fuera un activo
corporativo mas, sobre la seguridad,
facilitando la gestién de ésta y de la
conformidad, reduciendo los costes y
ajustando Tl a los crecientes requisitos de
laempresa.
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Complejidad y Seguridad Integral e Integrada

Seguridad y conformidad

En cualquier caso, algunas preguntas son
prioritarias: ¢ Como dominar el control de la
gestion de riesgos y de la continuidad del
negocio o funcionamiento? y ;Cdémo
mejorar la adaptabilidad y lograr un
equilibrio aceptable y sostenible entre los
riesgos, la complejidad y los costes si los
requisitos de seguridad y conformidad son
cada vez mayores?, teniendo en cuenta
que hemos de tener conformidad: con las
amenazas cambiantes; las normativas
cambiantes; las tecnologias cambiantes; la
economia cambiante; los requisitos de las
infraestructuras cambiantes.

En definitiva, las infraestructuras deberan
adaptarse cada vez con mas rapid&dez a
las condiciones cambiantes de su entorno.
Todas las fuerzas impulsoras del cambio
descritas anteriormente hacen que la
seguridad y la conformidad sean unos
objetivos, unos retos dificiles de lograr su
adecuada planificacion. Estas seran,
especialmente, responsabilidades de los
CIOs para equilibrar los riesgos, la
complejidad y los costes.

Formacion para la complejidad

En el ambito académico estos nuevos
desafios implican fomentar la capacitacion
para la complejidad y el cambio
permanente. Esto impone partir
reconociendo que sélo a través de la
interseccion de diferentes disciplinas de la
seguridad y la defensa seremos capaces
de posibilitar la visién holistica, es decir, de
la participacion publico-privada.

Esto lleva a promover un modelo de
capacitacion especializada que ponga al
sujeto proactivamente en el centro de su
formacién y fortalezca las competencias
genéricas y profesionales en las que se
enmarcan el saber hacer y emprender de
un especialista en este area.

Responder a una reinvencioén y evolucion
de los riesgos y amenazas requiere,
obligatoriamente, de un capital humano
formado parala complejidad.

El perfil de este nuevo especialista con una
educacion para la complejidad en
seguridad y defensa, debe apuntar
fuertemente a la capacidad de andlisis y
sintesis, en razonamiento critico en la toma
de decisiones y en capacidad de
adaptacién a nuevas situaciones pero,
sobre todo, a estar abierto
permanentemente a aprender a pensar y
pensar para aprendery emprender.




AES invitada al XXVIII Foro Efitec, que analiza los retos de seguridad en el sector bancario

AES invitada al XXVIIl Foro Efitec,
que analiza los retos de seguridad
en el sector bancario

La ciudad de Santiago de Compostela acogio, con el patrocinio de Techco
Security, la XXVIII Edicion de las Jornadas Foro Efitec, encuentro
profesional que tuvo como objetivos principales analizar las amenazas y
retos de seguridad a los que se enfrenta el sector bancario en Espana.

El foro tuvo lugar los dias 15y 16 de marzo y conté con la presencia de
directores de seguridad de las principales entidades financieras, asi
como representantes de las Fuerzas y Cuerpos de Seguridad, y
destacados profesionales del mundo de la Seguridad Privada.

El primer dia contd con la intervencion de Pablo de la Riva, CEO de la
empresa Buguroo, que dio una interesantisima charla sobre el fraude on
line, explicando relevantes datos sobre este importante tema que
preocupa mucho a las entidades financieras mundiales. Por ejemplo
contdé que las mayores amenazas cibernéticas nacen en Brasil para el
resto de Latinoamérica, Rusia para Europa, Estados Unidos y EMEA y
China para Australiay el resto de continentes.

La jornada del dia 16, fue inaugurada por Santiago Villanueva, delegado
del Gobierno en Galicia, La salud del sistema financiero es fundamental
para la salud econémica de un pais, dijo. Nuestro sector bancario tiene
reputacion y rentabilidad. Ademas explicéd el balance de criminalidad en
Galicia. Las estafas han sufrido un incremente del 20%, en el caso de las
estafas bancarias este porcentaje sube al 24%, comento.

El Sr. Villanueva destacé la importancia de la colaboracion publico-
privada y la necesaria figura del director de seguridad.

Seguidamente, Juan Manual Zarzo, presidente de la asociacién Foro
Efitec, agradeci6 al patrocinador y a los presentes su apoyo € interés en
estainiciativa.

La ponencia sobre Proteccion de Infraestructuras Criticas, impartida por
Carlos Moreno, Intelligence Security Manager del Banco Santander,
insisti6 en la necesidad de buscar el enfoque convergente entre la
seguridad fisica y légica, asi como la aplicacién del concepto intelligence
para desarrollary mejorar el enfoque de seguridad global.

Las responsabilidades del director de seguridad, fue la ponencia que
ofrecié Francisco Mufioz, presidente de la Sociedad Espafiola de
Derecho de la Seguridad quien desgrané la responsabilidad desde el
ambito juridico de la figura del director de seguridad en la actual
normativa.

El terrorismo y su financiacion centré la conferencia impartida por Isabel
Arnal, directora de Unidades Financieras e Inteligencia de Cumplimiento
de Bankia, quien hizo hincapié en articular mejoras de procedimiento y
coordinacién con las Fuerzas y Cuerpos de Seguridad y jueces ante
investigaciones en curso. Arnal subray6 la importancia de la inteligencia
financiera que permite hacer una retrospectiva y establecer patrones de
comportamiento pasados, presentes y futuros, con el objetivo de
establecer modelos de deteccién y prevencion frente a la financiacion del
terrorismo.

El encuentro conté también con una mesa debate moderada por Juan
Manuel Zarco, presidente de Foro Efitec donde participaron Manuel
Yanguas, comisario jefe de la Unidad Central de Seguridad Privada del
Cuerpo Nacional de Policia; José Antonio Montero, teniente coronel del

SEPROSE de la Guardia Civil; Carles
Castellano, jefe de la Unidad Central de
Seguridad Privada de Mossos d'Esquadra;
Francisco Llaneza, jefe de la Unidad de
Seguridad Privada de la Ertzaintza; Carlos
Vazquez, vicepresidente de Foro Efitec, y
Oscar Téllez, secretario de Foro Efitec.
Durante el debate se puso de manifiesto la
importancia de la ley de Seguridad Privada
como marco idéneo para el desempefio de
las funciones del director de seguridad y el
impulso de férmulas colaborativas entre la
Seguridad Publica y Privada, en especial
por la ola de ataques que estan sufriendo en
la actualidad los cajeros y dispensadores de
efectivo. Oscar Téllez pidi6 la creaciéon de
un grupo de trabajo que se centrase en este
tema en concreto.

;"-. / ' |
=

La jornada finaliz6 con la clausura por parte
de Manuel Vazquez, jefe superior de Policia
de Gallicia, quien remarcé que la corrupciéon
esta ligada al crimen organizado. Hay que
prevenir para proteger al Estado, afirmé. El
terrorismo y el blanqueo de capitales tienen
una enorme importancia para las entidades
financieras. Remarco el papel esencial de
los puentes, que sirven para unir, en lugar
de los muros, que sirven para separar. Este
tipo de foros deberia servir para tender esos
puentes. Ademas en este tipo de foros se
genera una confianza que es de vital
importancia, concluy6. Al Jefe Superior le
acompafo Javier Jambrina, jefe de la
Comandancia de la Guardia Civil de A
Corufa.
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AGENDA

FERIAS Y
CONGRESOS

PAONRS

"SEGURITEC PERU”, del 23 al 25 de mayo 2018 en el Centro de
Exposiciones Jockey en Lima, Peru.

Security Forum, 30 y 31 de mayo. Barcelona.
Asamblea General GPMSE, 31 de mayo al 1 de junio. Madrid.

, 28 de mayo
al 1 de junio. Bilbao.

Feria Safety & Health Expo 2018 — Londres, 19 al 21 de junio.
IFSEC INTERNACIONAL, 19 al 21 de junio, Londres.

INTERSEC Buenos Aires, 29 al 31 de agosto.

AFAC 2018. Del 5 al 8 de septiembre de 2018 en Perth, Australia

REAS powered by Interschutz, del 5 al 8 de octubre de 2018 en
Montichiari, Italia

Milipol Qatar 2018: the region's leading Homeland Security & Civil
Defence event. 29 al 31 de octubre. Doha. Qatar.

Smart city Expo World Congress, 13 al 15 de noviembre.
Barcelona.

Milipol Paris, 19 al 22 de noviembre de 2019. Paris. Francia

u AES, Asociacion Espanola de Empresas de Seguridad,

Asoclacién es socio fundador de I I I I |J H 5

Espafiola de UNIGN DE ASOCIACIONES DE SEGURIDAD

erpes UAS (Unién de Asociaciones de Seguridad)

de Seguridad

De acuerdo con la Ley Organica de Proteccion de Datos Personales (LOPD) y su reglamento de desarrollo, le informamos de que los datos perso-
nales utilizados para el envio de la presente comunicacién publicitaria, estan almacenados en un fichero responsabilidad de la Asociacion Espafiola
de Empresas de Seguridad, con domicilio social en C/Alcala, 99 2°A 28009 Madrid (en adelante AES). El interesado puede ejercitar sus derechos de
acceso, rectificacion, cancelacion y oposicion en la direccion indicada o en aquella que la sustituya y se comunique en el Registro General de Prote-
ccién de Datos.

Agradecemos las colaboraciones que hacen posible esta edicion trimestral y animamos a nuestros lectores a que nos remitan informaciones

o articulos de opinién para su publicacién en el boletin. AES no se hace responsable de las opiniones vertidas en este boletin.



http://biemh.bilbaoexhibitioncentre.com/
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