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Introduccion

Las exigencias normativas en materia de Proteccion contra Incendios en los Edificios, Industrias,
Instalaciones e Infraestructuras definen la necesidad de disponer de sistemas de Proteccién contra
Incendios (PCl) y en particular de sistemas deteccion y Alarma de Incendios como medida de
proteccion activa en las instalaciones, segin determinadas condiciones para el cumplimiento de la
legislacion vigente.

Dichos Sistemas de Deteccion y Alarma de Incendios reciben senales de los diferentes sistemas de
proteccion activa contra incendios de las instalaciones protegidas, con el fin de supervisar el estado
operativo de los mismos y transmitir cualquier Alarma o Fallo para su atencién prioritaria.

En las instalaciones protegidas con Sistemas de Deteccién y Alarma de Incendios que no disponen de
personal formado para su atenciéon de forma permanente y no estan conectadas a un centro de control o
receptor con dicho personal, no se garantiza la atencion de las senales de incendio y por tanto de un
posible siniestro aumentando el riesgo de danos colaterales, riesgos, costes, responsabilidad penal y
sanciones derivadas.

La relaciéon directa entre el retraso en la gestion e intervencion en caso de alarma, frente al riesgo de que un
posible incendio se desarrolle y cobre una dimensién que haga inviable su control, exige que los sistemas
de Proteccion Contra Incendios estén debidamente atendidos y se comuniquen las alarmas con el
menor retardo posible.

Igualmente, la necesaria intervencion en caso de alarma de los diferentes cuerpos publicos de actuacion
(fuerzas de seguridad, bomberos y diferentes organismos para la emergencia), hacen imprescindible que
se vele por la correcta gestion y trasmision de las alarmas desde su inicio, con objeto de evitar usos
indebidos de los recursos publicos y potenciales siniestros en caso de falsas alarmas o de alarmas
trasmitidas con retraso dada su incorrecta gestién desde su origen.
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Actualmente, algunos sistemas de deteccion y alarma de incendios se conectan
a Centrales Receptoras de Alarma a través de centrales de intrusion mediante
una senal auxiliar de “Fuego”, que aunque no permite la necesaria
identificaciéon diferenciada de las senales, al menos existe una conexion a un
centro permanentemente vigilado, permitiendo en algunas ocasiones verificar
las senales a través de los medios técnicos existentes en la instalacion (p.egj.
sistema de CCTV), realizar algunas comprobaciones técnicas, cursar llamada a
los responsables de la instalacion, e incluso comunicar la incidencia a los medios
de respuesta, gestionando a su vez la presencia de personal con llaves de la
instalacién facilitando el acceso a las mismas. Cabe senalar que esta conexién
auxiliar de “Fuego”, en la mayoria de los casos no ofrece las garantias de
supervision requeridas para cualquier otra senal de seguridad, como
deberia considerarse para el caso de alarmas criticas.

Con la publicaciéon del Reglamento de Instalaciones de proteccién contra
Incendios RIPCI (RD 513/2017) y su entrada en vigor el 12 de diciembre de
2017, se actualiza el listado y versiones de las normas obligatorias, tanto para
fabricacién y certificacion de productos, como para la instalacion de los
sistemas de proteccién contra incendios, quedando por tanto normalizadas las
instalaciones con las nuevas exigencias a partir de su entrada en vigor.

El fin de un sistema de deteccion y alarma en caso de incendio, es el de iniciar el
procedimiento de actuacién para la evacuacién de los usuarios e intervencion
de los servicios propios o de emergencia segun proceda. Por ello es esencial
que el equipo de control del sistema de deteccion y alarma este
preferiblemente en lugares permanentemente atendidos por personal
formado o conectados a centrales receptoras de alarma con personal
formado, en cualquier caso, para garantizar que se inicia el procedimiento de
actuacion de formainmediata.

Las normas que regulan los dispositivos de transmision tanto de sefales de
Alarma como de Averia de los Sistemas de Deteccién y Alarma de Incendio
actualmente exigen el uso de transmisores certificados segun la Norma
UNE-EN54 parte 21 y la recepcion de estas senales debe ser igualmente
conforme a los requerimientos de la misma segun se indica en la UNE 23007
parte 14, para garantizar la disponibilidad del servicio de proteccién.

La comunicacion de los avisos de Fuego a las fuerzas de seguridad y medios de
intervencidn publicos se realiza, por defecto, a través del Centro Nacional de
Coordinacion de Emergencias 112, por lo que actualmente no estan regulados
o definidos de forma explicita por la Ley de Seguridad y su OM-316. Sin
embargo, debido a que el Centro Nacional de Coordinacion de Emergencias
112, coordina todos los recursos, en muchas ocasiones los avisos de
Incendios son derivados a policia o a las fuerzas de seguridad y puede ser
por tanto necesario contemplar los requerimientos de dicha ley.
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El necesario avance de las tecnologias permite cada dia disponer de mayores y
mejores funcionalidades, fiabilidad y prestaciones, disponiendo ademas de
mas informacién en los sistemas de seguridad de protecciéon activa contra
incendios. EI mencionado avance, en ocasiones genera entornos no
normalizados con el consiguiente riesgo de incumplimiento normativo y
posible disminuciéon de la seguridad, al no considerarse toda la legislacién
aplicable, los criterios esenciales para la gestion de la seguridad, de
responsabilidad o de obligacion legal segun proceda.

La ausencia de regulacion explicita en la normativa aplicable, para la
comunicacion de las senales de alarma de incendio a los servicios de
emergencias y proteccién activa contra incendios, es un claro ejemplo de lo
anteriormente indicado. La atencién de estos avisos en caso de emergencia se
realiza desde el Centro Nacional de Coordinaciéon de Emergencias 112, y una
inadecuada comunicacion supone un alto riesgo y responsabilidad para
las propiedades de los inmuebles que protegen, empresas que mantienen
los sistemas de deteccion y alarma y por supuesto, para los propios
organos de emergencia encargados de la gestion de las sefales de alarma
para la intervencién, que puede hacer su funcién ineficaz. Por estos motivos es
necesario contemplar toda la legislacion aplicable y los criterios esenciales de la
seguridad.

Con la presente Guia se pretenden, entre otros, los siguientes objetivos;

m Referir y aclarar el entorno legal, normativa y regulaciones que son de
aplicaciéon para la gestion de senales de Fuego y Averia de los Sistemas de
Detecciony Alarma de Incendios

m Establecerlos criterios y condiciones de seguridad que garantizan la gestién
eficaz de los Sistemas de Deteccién y Alarma de Incendios y su supervision
permanente

La observaciény desarrollo de los anteriores objetivos persigue:

m  Garantizar la monitorizacién permanente de los equipos conectados y de
los sistemas que de ellos dependen

m  Mejorar la eficacia en la gestion de las sefales, optimizando los recursos de
las empresasy de los cuerpos de emergencia

m  Reducirlos tiempos de control e intervencidony en caso de siniestro los danos
colaterales

Reducir las falsas alarmas y los perjuicios derivados

m  Mantener un control continuado y exhaustivo sobre el mantenimiento y
eficacia delos sistemas

m  Mantenerlaseguridad eintegridad de los sistemas de proteccion activa
Cumplimiento de las normas, regulaciones y legalidad vigente.
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El marco normativo actual que regula la trasmisién de senales de alarmas y
avisos de fallo de los sistemas de deteccion y alarma de incendios y la gestién de
dichas senales, es el siguiente:

m SISTEMAS Y TRANSMISION DE ALARMAS Y SENALES DE FALLO DE LOS
SISTEMAS DE DETECCION Y ALARMA INCENDIOS

Reglamento UE 305/2011 (Reglamento de Productos de la Construccion)

RIPCI RD 513/2017 (Reglamento de instalaciones de proteccion contra
incendios)

Normas UNE-EN 54 Sistemas de deteccion y alarma de incendios

UNE 23007-2/1998 (EN 54-2) Sistemas de deteccion y alarma de incendios -
Parte 2 (Equipos de control e indicacion)

UNE 23007-14/2014 Sistemas de deteccidon y alarma de incendios - Parte 14
(Planificacion, diseno, instalacidn, puesta en servicio, uso y mantenimiento.

UNE/EN 54-21/2007 Sistemas de deteccion y alarma de incendios - Parte 21
(Equipos de Transmision de alarmas y avisos de fallo)

UNEJ/EN 54-13/2006 Sistemas de deteccion y alarma de incendios - Parte 13
(Evaluacion de la compatibilidad de los componentes de un sistema)

RD 393/2007 Norma Basica de Autoproteccion
LPRL ley 31/1995 de 8 de noviembre Ley de prevencion de Riesgos Laborales

m SISTEMASY CENTROS RECEPTORES DE ALARMAS DE SEGURIDAD

UNE-EN 50136-1/2012 Sistemas y equipos de transmision de alarma de Alarma -
Parte 1 (Requisitos generales para la trasmisién de alarmas)

UNE-EN 50136-2/2013 Sistemas y equipos de transmision de alarma de Alarma -
Parte 1 (Requisitos generales para los equipos de trasmision de alarmas)

Ley 5/2014, de 4 de abril Ley de Sequridad Privada

RD 2364/1994 de 9 de diciembre Reglamento de Seguridad privada
Orden Ministerial 314/2011

Orden Ministerial 316/2011

m Otras Guias y documentos de consulta no regulados:

Existen guias y documentos editados por entidades de reconocido prestigio que, si
bien, no son de caracter vinculante, si recogen procedimientos y comentarios
relevantes que se han tenido en cuenta ala hora de la edicién del presente documento:

Guia Técnica de Aplicacion rv2 (febrero 2018), Reglamento de instalaciones de
Proteccidn contra Incendios (RD513/2017)

Euroalarm Guidelines: Alarm Systems-Remote Services, 15mayo 2016
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. RSP/Ley LPRL./NB
FUNCION PCI RD513/2017 UNE23007-14 | EN54-21 EN54-13 | EN54-2 EN54-4 Seg Priv Aitanrot SERVICIO
Equipo de
control de C C C C CE CE PCI
Incendio
Transmisores
Sefiales PCI C C CE C C C CRA
Interfaces
232/I1P PCI C C C SCADA
Envio Alarmas
P C C CE C C C CRA
Envio Averias a CRA/GEST
i C C CE C C C T
Recepcion
Alarmas a CRA C C C H C it
Recepcion CRA/GEST
Averias a CRA C C C R C MTTO.
Gestion
Alarmas PCl C C C H C CRA
Gestidn Averias CRA/GEST.
PCl H C C C MTTO.
Verificacion
Telefonica C C CRA
Verificacion
, CRA
Video H
Verificacion
RA
Acuda H <
Acceso Remoto
Servicios de H C C C SERV.GEST
.. MTTO.
mantenimiento
Acceso Remoto SERV.GEST
operativa H C c c c MTTO.
Conexion SERV.
CENTRO DE C C C C C SEGURIDAD
CONTROL CLIENTE

Tabla | Relacién de Funciones y Normativa.
C: Norma relacionada con exigencias

CE: Certificacién Obligatoria
H: Homologacién o habilitacion oficial necesaria

R: Recomendacion
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La supervision, mantenimiento y gestion de los Sistemas de Deteccion y
Alarma de Incendios son responsabilidad del empresario y de la propiedad
de los mismos, con objeto de garantizar que las alarmas de incendio se
trasladen con la mayor rapidez y eficacia, se requiere que dichos sistemas estén
permanentemente atendidos por personal debidamente formado.

En el caso de que estos sistemas se encuentren desatendidos permanente o
parcialmente (por ejemplo, fuera del horario laboral) por personal
debidamente formado, la solucién mas adecuada es la conexién de los mismos
a centros remotos de gestion y control. Para ello se requiere el cumplimiento de
las diferentes normas vigentes de aplicacién, tanto a nivel de disefio de los
sistemas, de los productos instalados, asi como de la tipologia y alcance de
servicios a prestar.

A continuacion, se citan los principales requerimientos normativos vigentes
relacionados con la transmisién, recepcion / tramitacion, avisos y gestion de
senales de alarma y averia de Sistemas de Deteccion y Alarma Incendios, en
relacién con las diferentes funciones asociadas a los mismos.

9.1 Requerimientos Normativos

Supervision permanente de los Sistemas de deteccion y alarma de
incendios

Dentro del ambito de la proteccion de riesgos laborales, es responsabilidad del
empresario adoptar las medidas de lucha contra incendios y evacuacion de los
trabajadores y en su caso contratar los servicios externos que sean necesarios,
de forma que quede garantizada la rapidez y eficacia de |os mismos.

LEY 31/1995 PRL Articulo 20. Medidas de emergencia:

El empresario, teniendo en cuenta el tamano y la actividad de la empresa, asi como la
posible presencia de personas ajenas a la misma, debera analizar las posibles
situaciones de emergencia y adoptar las medidas necesarias en materia de primeros
auxilios, lucha contra incendios y evacuacion de los trabajadores, designando para ello
al personal encargado de poner en practica estas medidas y comprobando
periddicamente, en su caso, su correcto funcionamiento. El citado personal debera
poseer la formacidon necesaria, ser suficiente en numero y disponer del material
adecuado, en funcidn de las circunstancias antes sehaladas.

Para la aplicacion de las medidas adoptadas, el empresario deberd organizar las
relaciones que sean necesarias con servicios externos a la empresa, en particular en
materia de primeros auxilios, asistencia médica de urgencia, salvamento y lucha contra
incendios, de forma que quede garantizada la rapidez y eficacia de las mismas.

Los equipos de control de deteccidn y alarma de incendios (ECI) deben estar
preferiblemente en lugares con personal permanentemente, para transmitir la
alarma con el menor retardo posible.

UNE 23007-14:2014. Punto 6.7: El equipo de control e indicacion del Sistema de
Deteccidon y Alarma de Incendios debe estar preferiblemente en un lugar en el que haya
personal permanentemente.
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UNE 23007-14:2014. Punto 6.9: Para obtener el maximo beneficio de un Sistema de
Deteccidn y Alarma de Incendios, las alarmas deben transmitirse con el menor retardo
posible.

La comunicacion con los Bomberos puede ser de forma manual por teléfono o
de forma automatica mediante un comunicador segin UNE-EN 54-21 a través
de una estaciéon dotada de personal.

UNE 23007-14:2014. Punto 5.4.1 Los métodos automaticos de comunicacion pueden
establecer ésta directamente con los bomberos o indirectamente a través de una
estacion dotada de personal. La Norma UNE-EN 54-21 describe las caracteristicas que
deben cumplir los equipos de transmisidn de alarmas y avisos de fallo.

Conexiodn a una central receptora de alarmas de incendio
Las alarmas deben transmitirse con el menor retardo posible, bien mediante

Ilamada manual o bien a través un enlace automatico a Bomberos o a una
Central de Alarmas de Incendio.

UNE 23007-14:2014. Punto 6.9: Para obtener el maximo beneficio de un Sistema de
Deteccidn y Alarma de Incendios, las alarmas deben transmitirse con el menor retardo
posible. La mejor manera de conseguirlo es mediante el uso de un enlace automatico de
forma directa con bomberos o a través de central receptora de alarmas. Cuando se
utilice una central receptora de alarmas, debe cumplir la normativa vigente aplicable a
sistemas de deteccidn de incendio, la Norma UNE-EN 54-21. Si los locales cuentan con
personal la alarma debe confirmarse manualmente por teléfono.

Transmisor de Senales de Alarma y Averia de Sistemas de Deteccion y
Alarmas de Incendio

El transmisor de senales de Alarma y Averia de incendios debe cumplir UNE-EN
54-21 y debe enviar sefales diferenciadas.

RIPCI RD513/2017 Anexo | Pate 1 Punto 7: El sistema de comunicacion de la alarma
permitird transmitir sehales diferenciadas, que serdn generadas, bien manualmente
desde un puesto de control, o bien de forma automatica, y su gestidn sera controlada,
en cualquier caso, por el ECI Los equipos de transmisidn de alarmas y avisos de fallo
deberan llevar el marcado CE, de conformidad con lanorma UNE-EN 54-21.

En transmisor de sefales de Alarma y Averia de incendios debe ser capaz de
realizar las siguientes funciones:

= Procesary Transmitir alarmas (con acuse de recibo) y fallos del ECl a CRA

= Transmitir fallo de conexion bidireccional entre el conjunto ECI -
Transmisor la CRAy se debeindicar en el ECI

» Elfallo debeindicar fallo en el acuse de recibo o de red de transmision en el
ECI

UNE-EN 54-21 en el punto 5.3: En el equipo de transmisidn deben indicarse, mediante
indicadores luminosos, las siguientes senales. A) Una senal de acuse de recibo
procedente del centro de recepcion de alarma de incendio tal y como se define en el
apartado 5.5 de la Norma Europea EN 50136-2-1:1998.
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Si el comunicador no forma parte del propio Equipo de Control de Incendios
(ECI) y se conecta directamente a éste, se precisa verificar su compatibilidad
segun UNE-EN 54-21.

RIPCI RD513/2017 Anexo | Pate 1 Punto 1: La compatibilidad de los componentes del
sistema se verificara sequn lo establecido en la norma UNE-EN 54-13.

Central receptora de Alarmas y Averias de Incendio

Los centros que deban recibir alarmas y dar avisos a Bomberos o Fuerzas de
Sequridad, deberan cumplir la reglamentacion especifica gue se les exija.

La central de recepcion de Alarmas y Averia de incendios debera cumplir la
norma EN54-21. Debido a que esta norma no tiene una edicion especifica para
la central receptora, el alcance queda relacionado con la compatibilidad con el
Transmisor en lo que a dicha norma se refiere.

UNE 23007-14:2014. Punto 6.9: Cuando se utilice una central receptora de alarmas,
debe cumplir la normativa vigente aplicable a sistemas de deteccion de incendio, la
Norma UNE-EN 54-21.

A la fecha de edicion de esta guia la Unica normativa que contempla las
centrales de Alarmay la recepcién y gestion de Alarmas y Averias de Incendio es
el Reglamentoy la Ley de Seguridad Privada.

Se concluye, por tanto que, en ausencia de otra legislacién, las centrales
receptoras de alarmas a las que se conecten los Sistemas de Proteccién contra
Incendios, deberan cumplir los requerimientos indicados por estas
regulaciones, con el fin de garantizar la Seguridad, profesionalidad y que los
avisos de Alarmas de Incendio sean debidamente gestionados para la maxima
fiabilidad y eficacia.

En algunas circunstancias, los avisos de Alarmas de Incendio pueden derivar en
aviso a las fuerzas de sequridad locales que requieran el cumplimiento de
Reglamento y la Ley de Sequridad Privada, asi como de las Ordenes ministeriales
314y 316.

Las senales de Alarma del sistema de Deteccién y Alarma deberan tener la
maxima prioridad en su atencién y transmision.

RIPCI RD513/2017 Anexo | Pate 1 Punto 7: Cuando las sehales sean transmitidas a un
sistema integrado, los sistemas de proteccion contra incendios tendran un nivel de
prioridad maximo.

Centro de Gestion Remota de Servicios de Mantenimiento

Para el mantenimiento de los Sistemas de Proteccidn contra Incendios se
admite la conexién remota a un centro de gestién de servicios de
mantenimiento.
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El centro para la gestion de mantenimiento debera pertenecer a una empresa
mantenedora de Sistemas de Proteccion contra Incendios.

La conexién de cualquier equipo periférico o sistema tercero al Sistemas de
Proteccién contra Incendios deberd garantizar la integridad del conjunto, porlo
gue dicha conexion, los equipos o sistemas conectados deberan verificarse
segun se establece en la norma UNE-EN 54-13.

RIPCI RD513/2017 Anexo | Pate 1 Punto 1: La compatibilidad de los componentes del
sistema se verificara seqgun lo establecido en la norma UNE-EN 54-13.

RIPCIRD513/2017 Anexo Il Punto 10: En los sistemas de deteccidn, alarma y extincidn,
se acepta la conexidn remota a un centro de gestion de servicios de mantenimiento. En
cualquier caso, la implantacidon de estos sistemas debe hacerse de tal modo que
garantice la integridad del sistema de deteccion y alarma de incendios. Dicho centro de
gestion remota debera pertenecer a una empresa mantenedora de proteccion contra
incendios debidamente habilitada.

Centro de control centralizado con Sistemas de Supervision y Control
Integrado (SCADA)

Como se ha comentado, para la supervision permanente de los Sistemas de
Detecciéon y Alarma de Incendios, dentro del ambito de la proteccion de riesgos
laborales, es responsabilidad del empresario adoptar las medidas de lucha
contra incendios y evacuacién de los trabajadores y en su caso contratar los
servicios externos que sean necesarios, de forma que quede garantizada la
rapidez y eficacia de los mismos. En muchos centros, debido a circunstancias
relacionadas con sus dimensiones, su actividad o por motivos de centralizacién
dela gestion delos sistemas, los Sistemas de Deteccion y Alarma de Incendios se
supervisan y atienden desde centros de control centralizados con personal
debidamente formado.

Estos sistemas hacen las funciones de repetidor y control del edificio y de sus
instalaciones y forman parte del Sistema de Deteccidon y Alarma de Incendios.
Debido a las funcionalidades de supervisiéon y control que permite sobre el
Sistema de Deteccién y Alarma de Incendios, para garantizar la compatibilidad
con el mismo, ésta se debe ensayar segun la norma UNE-EN 54-13 y deberan
tomarse las precauciones para garantizar las comunicaciones e indicar averia
tanto en el equipo de control como en el control repetido en caso de fallo en las
comunicaciones.

RIPCI RD513/2017 Anexo | Pate 1 Punto 1: La compatibilidad de los componentes del
sistema se verificara segun lo establecido en la norma UNE-EN 54-13.

UNE 23007-14:2014. Punto 6.7.3 Si se instalan paneles de control repetido, deben
tomarse las precauciones para impedir el control contradictorio de controles desde
distintos lugares.

El equipo de control de Sistema de Deteccion y Alarma de Incendios debe
disponer de diferentes niveles de acceso segun se indica en la norma EN 54-2
(UNE23007-2), por consiguiente, el acceso remoto al equipo de control debe
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igualmente cumplir dichos requerimientos de acceso. Las funciones de
visualizacion de estados generalmente estan accesibles con nivel de acceso 1, las
funciones de control requieren como minimo nivel de acceso 2 para realizar por
personal autorizado y debidamente formado. En el Anexo A de dicha norma se
explican a modo informativo los diferentes niveles de acceso. Algunas maniobras
sobre el sistema son especialmente criticas porque afectan a la seguridad de las
instalaciones y de los usuarios y pueden precisar confirmaciéon o presencia local
antes de su ejecucion.

EN54-2:1997. Punto 12.6.1. El ECl debe disponer de cuatro niveles de acceso desde el nivel
de acceso 1 (el mas accesible) al nivel de acceso 4 el menos accesible. Los controles
manuales y demas funciones deben estar agrupados en el nivel de acceso adecuado, tal
como se especifica en la norma europea.

En los edificios, establecimientos, centros, espacios, dependencias, instalaciones y
paralas actividades que puedan dar lugar a situaciones de emergencia, dentro del
alcance definido en el en el Anexo | de la Norma Basica de Autoproteccién RD
393/2007, el control del Sistema de Detecciéon y Alarma de Incendios debera
realizarse por personal debidamente formado y debera quedar recogido en el Plan
de Autoproteccion que establezca las funciones, procedimientos y medidas a
realizar desde el centro de control en caso de emergencia.

RD 393/2007 NORMA BASICA DE AUTOPROTECCION - Plan de autoproteccién. 1 Concepto
y objeto: El Plan de Autoproteccion es el documento que establece el marco organico y
funcional previsto para un centro, establecimiento, espacio, instalacién o dependencia,
con el objeto de prevenir y controlar los riesgos sobre las personas y los bienes y dar
respuesta adecuada a las posibles situaciones de emergencia, en la zona bajo
responsabilidad del titular de la actividad, garantizando la integracion de éstas
actuaciones con el sistema publico de proteccidn civil.

El Plan de Autoproteccion aborda la identificacion y evaluacidn de los riesgos, las acciones
y medidas necesarias para la prevencion y control de riesgos, asi como las medidas de
proteccion y otras actuaciones a adoptar en caso de emergencia.

5.2 Tipos de Conexion Normalizados

Sistemas conectados a centros remotos, disenados en el cumplimiento de las
regulaciones y normas obligatorias para las funciones y usos previstos, realizados
con componentes certificados (CE) y en cumplimiento de la legalidad vigente que
les son aplicables en cada caso.
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5.2.1 SISTEMA DE DETECCION Y ALARMA DE INCENDIO CONECTADO A
UNA CRA CON COMUNICADOR EN34-21 PARA ENVIO Y GESTION DE LAS
ALARMAS Y AVERIAS

Central de Deteccion y Alarma de Incendios (ECI) conectada a una central
receptora de alarmas CRA para envio de senales de Alarma y Averia de
Incendio con el fin de su gestion y tramitacion y aviso al cliente y al centro
de gestion de emergencias si procede.

La disponibilidad de la comunicacion y la confirmacién de recepcién de senales
requiere el uso de transmisores certificados para esta funcion y sistema de
control de incendios (ECI) y central receptora de alarmas (CRA) compatible. El
personal que atienda las senales debera estar debidamente formado.

La gestion de las Alarmas de Incendio y aviso a las fuerzas de seguridad, los
accesos los sistemas de seguridad del cliente (Control de Accesos, CCTV, etc...)
asi como los servicios de acuda estan regulados dentro del entorno del
Reglamentoy Ley de Seguridad privada.

Un sistema, instalacién y conexién certificable en cumplimiento de la normativa
vigente para envio, recepcién y tramitacion de senales de Sistemas de
Proteccion contra Incendios, tendria los siguientes componentes.

Componentes:

Componente Funcidn Norma

ECI Equipo de Control de Incendios (Central PCl) EN54-2 (UNE23007-2)

FA Fuente de alimentacidn Supervisada del sistema de PCl y transmisor EN54-4 (Alimentacion)

IP Interface de puerto (Interface entre la central y el transmisor o parte de éste) | EN54-13 (Compatibilidad)

Tx Transmisor de Sefiales de Alarma y Averia de Incendio (Enviar alarmas y | EN54-21 (Transmisor)

averias)

CRA Central Receptora de Alarmas y Averias de incendio Ley 5/2014 de Seg.Privada
OM 316
RD 2364/1994

Central Receptora de alarmas

o e e ——— 1
I
I
. I
Central de PCI con Transmisor Alarmas | CRA :
o e - : —— Operarios CRA ||
: : Averias | Dir.Seg. :
1 ECI : - : |
I I
I I | I
1 1 Ley 5/2014 Seg.Priv. 1
I
! Ip Tx | | OM 316 !
1 1 : RD 264/1994 |
: ] | | | EN54-21 (control comunicacion) :
e e e e e e ——
| ENs4-2 EN54-13 | EN54-21 | l l
1 |
' FA | Cliente  CCTV
: : RED de comunicaciones Acuda
: : Internet
: EN54-4 : Bomberos
e o o o o i — —————————————— J

Figura 1. Esquema Conexion de E.C.| a Central Receptora de Alarmas (CRA)
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5.2.2 SISTEMA DE DETECCION Y ALARMA DE INCENDIO CONECTADO A
UN CENTRO DE SERVICIOS DE MANTENIMIENTO CON COMUNICADOR
EN54-21 PARAENVIO Y GESTION DE LAS AVERIAS

Central de Deteccién y Alarma de Incendios (ECI) conectada a un centro de
servicios de mantenimiento, exclusivamente para servicios de control y
gestion de mantenimiento relacionados con la monitorizacion y gestion
de senales técnicas y de averias de los sistemas de Proteccion Contra
Incendios.

La disponibilidad de la comunicacién y la confirmacion de recepcion de senales
requiere el uso de transmisores certificados para esta funcion, sistema de
control deincendios (ECI) y central receptora de alarmas (CRA) compatible.

En el caso de gestion y atencion de avisos de Averias de incendio, se requiere
homologacion como Empresa Mantenedora de Instalaciones de
Proteccion contra incendios segun el RD513/2017, segun se indica en el
punto 5.2 de este documento.

Un sistema, instalacién y conexién certificable en cumplimiento de la normativa
vigente para recepcién y gestion de senales de Averias de Sistemas de
Proteccion contra Incendios, tendria los siguientes componentes.

Componentes:

Componente Funcién Norma

ECI Equipo de Control de Incendios (Central PCl) EN54-2 (Equipo de control)

FA Fuente de alimentacion Supervisada del sistema de PCl y transmisor EN54-4 (Alimentacion)

IP Interface de puerto (Interface entre la central y el transmisor o parte de éste) | EN54-13 (Compatibilidad)

Tx Transmisor de Sefiales de Alarma y Averia de Incendio (Enviar alarmas y | EN54-21 (Transmisor)

averias)

CGMTO Centro de Gestidon de Mantenimiento RD 513/2017
(Mantenimiento de PCl)
EN54-21 (control coms.)

Centro de Mantenimiento

—— Operarios PCI

I
I
I
Central de PCI con Transmisor :
I
: ! Averias |
1 ECI : - :
| | |
1 | 1
1 1P Tx 1 I
1 | 1
1 | 1
! || ||
I I
: EN54-2 EN54-13 | EN54-21 :
1 I
I
| FA i
: : RED de comunicaciones
1 : Internet
: EN54-4 |
1 I

Figura 2. Esquema Conexion de E.C.l a Centro de mantenimiento

Ing.Cualif.

RD 513/2017
EN54-21 (control comunicacion)

Cliente Serv.
Mantenimiento
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5.2.3 SISTEMA DE DETECCION Y ALARMA DE INCENDIO CONECTADO A UN
GENTRO DE CONTROL DEL CLIENTE PARA MONITORIZACION DE LOS SISTEMAS
INTEGRADOS DEL EDIFICIO.

Central de Deteccién y Alarma de Incendios (ECI) conectada a un centro de control
del edificio o instalaciones , junto al resto de sistemas de seguridad (Sistemas de
Intrusion, Sistemas de Control de Accesos, Sistemas de Videovigilancia, Sistemas
de Interfonia y/o Megafonia, etc...), para su atencion permanente por personal
de seguridad.

Personal que debera estar debidamente formado en la atencion de este tipo de
senales procedentes de Sistemas de Deteccion y Alarma de Incendios.

El sistema de gestion se usa como repetidor del Sistema de deteccion y
Alarma de Incendios y por tanto debera contemplar los mismos requerimientos
exigidos éste.

Se entiende que el Nivel de acceso a funciones del Sistema de Deteccién y Alarma
por los diferentes usuarios para las funciones de control que se requieran, deberan
tener los mismos niveles de acceso que se le exige a la central de Deteccion y
Alarma de Incendios, segun se define en la norma EN54-2 (UNE23007-2).

Un sistema, instalaciéon y conexién certificable en cumplimiento de la normativa
vigente para la supervision y control repetido de Sistemas de Proteccidén contra
Incendios, tendria los siguientes componentes.

Componentes:

Componente Funciéon Norma

ECI Equipo de Control de Incendios (Central PCI) EN54-2 (UNE23007-2)

FA Fuente de alimentacion Supervisada del sistema de PCI EN54-4

IP Interface de puerto (Interface entre la central y el Centro de Control) EN54-13

CCGE Centro de Control General del Edificio RD 513/2017

EN54-13
Norm.Basica Autoproteccion

g -
1 1
1 1
: Central de PCI con comunicador IP Alarmas Centro de Control repetido del cliente :
I ==)  Control I
| Averias ~ dmm |
I - I
1 1
1 IP CCGE :
1
: Ethernet | | | Operarios PCI :
| (Intranet) Ing.Cualif. :
1 N N iv.
| EN54-2 EN54-13 RD 513/2017 Bomberos Priv. |
! EN54-3 |
| FA NB Autoproteccion (Gestion/Maniobras) 1
1 1
1 1
1 1
1 1
| EN54-4 |
I Bomberos 1
e e e e e e e e e e e e e e e e e e e e e e e o ——— — ————————— 1

Figura 3. Esquema Conexion de E.C.| a Centro de control Integrado
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En principio cualquier otra conexion que no quede reflejada por la normativa y legislacion
vigente.

Una conexién no normalizada es aquella que no dispone de una norma, reglamento o
legislacion que obligue o regule bien su instalacién, bien su uso, no siendo por tanto posible
certificarla en base a una norma para el uso previsto. En aquellos casos en los que una
conexion no esté normalizada debe prestarse especial atencién a los siguientes puntos:

Garantizar el funcionamiento y la atencion del sistema

m  Enviarsenales clarasy diferenciadas

m Supervisarla disponibilidad de la comunicaciéon, monitorizando todos los enlaces

m Repararlas averias que impidan el funcionamiento y las comunicaciones del sistema

m Comunicarelincendio con el minimo retraso

6.1 Sistemas instalados con anterioridad a la entrada en vigor
del RD513/2017

Algunos sistemas antiguos ya instalados no disponen de posibilidad de conectar el sistema
con componentes certificados y por tanto no es posible cumplir los requerimientos vigentes
con objeto de certificar los sistemas o de garantizar la seguridad requerida.

En la mayoria de estos casos cuando un sistema instalado no dispone de sistemas
certificados para la funcion que se le requiere, la Unica soluciéon para garantizar la
disponibilidad de la conexién y la recepcion de la informacion necesaria es la de
sustituir los sistemas y en muchos de los casos el alcance puede afectar a la totalidad del
Sistema de Deteccion y Alarma de Incendios, si ningin equipo es compatible con el nuevo
sistema.

Pese a que la norma armonizada EN54-21:2007, que regula la fabricacion y marcado CE de
equipos de transmision de alarmas y averias de los sistemas de deteccion y alarma de
incendios, entr6 en vigor el 01/03/2007 como norma armonizada y pasé a ser obligatoria el
01/06/2009 al finalizar el periodo de coexistencia en aplicaciéon de la Directiva 86/106/CE
(Directiva de Productos de la Construccién), ha sido la publicacién del RD 513/2017 (RIPCI) el
que ha indicado claramente su obligatoriedad para la instalacion y certificacién de estos
equipos, cuando proceda la instalacion de un sistema de comunicacion de las senales de
alarmas y averias a través de central receptora de alarmas tal y como se indica en la UNE
23007/14:2014. Por este motivo, existe un gran numero de instalaciones con sistemas
de Deteccion y Alarma conectados con anterioridad, a centrales receptoras de alarma
u a otros centros de Gestion, que en su mayor parte no cumplen la mencionada norma
EN 54-21, de obligado cumplimiento para asegurar la conexién y transmision de las
senales. Es importante sefalar que la seguridad y responsabilidad ante cualquier siniestro
es de la propiedad de estos sistemas y por tanto igualmente la de tomar las medidas que la
legislacion determine segun proceda.
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La instalaciény el mantenimiento de las instalaciones de los Sistemas de Proteccion contra Incendios estan
reguladas por el RD513/2017 Reglamento de Instalaciones de Proteccion contra Incendios (RIPCI). En
dicho reglamento se indican los documentos minimos obligatorios que los instaladores y mantenedores
deben facilitar a la propiedad, con objeto de certificar las instalaciones y las operaciones de
mantenimiento son conformes a los requerimientos del reglamento.

Es importante que las instalaciones estén debidamente inscritas, mantenidas y en estado
totalmente operativo y para los casos que le sea exigido, se disponga y se conozca el plan de emergencia,
ya que en caso contrario no existira la garantia suficiente para la eficacia de los sistemas ni para la
gestion remota las senales de los sistemas y la responsabilidad en caso de siniestro podria quedar
afectada por la omisién de las obligaciones y exigencias indicadas.

7.1 DOCUMENTACION DE LA INSTALACION*

m Certificado de Instalacion: RIPCI (RD513/2017) Art. 20 Puesta en servicio. Presentacion
ante el drgano competente de la Comunidad Auténoma correspondiente en materia de
industria de Certificado de Instalacion de los sistemas emitido por la empresa instaladora.

m Contrato de Mantenimiento: RIPCI (RD513/2017) Art. 20 Puesta en servicio. Tener suscrito
un contrato de mantenimiento con una empresa mantenedora habilitada.

® Proyecto/Documentacion Técnica: RIPCI (RD513/2017) Art. 29 Instalaciéon. En los
establecimientos y zonas de uso industrial que se encuentran dentro del ambito del RSCIEI
(RD2267/2004),..., requerira la presentacion de un proyecto o documentacion técnica ante
los servicios competentes en materia de industria de la Comunidad Auténoma en materia de
industria.

B Plan de Autoproteccion: Para aquellas actividades de riesgo, publica concurrencia,
transporte, espectaculos definidas en Catalogo de actividades del Anexo | de La Norma
Basica de Autoproteccion (RD 393/2007), se requiere elaborar un plan de emergencia.

7.2 DOCUMENTACION DEL MANTENIMIENTO DE LA INSTALACION

Certificado de mantenimiento: RPCI/I (RD513/2017) Art. 27 Obligaciones de las empresas
mantenedoras. Es obligacion de la empresa mantenedora de PCl Emitir un certificado del mantenimiento
periddico efectuado, en el que conste o se haga referencia a los equipos y sistemas objeto del mantenimiento,
anexando las listas de comprobacion.

Informe de Mantenimiento: RIPC/ (RD513/2017) Art. 27 Obligaciones de las empresas mantenedoras. Es
obligacién de la empresa mantenedora de PCl entregar un informe técnico al titular, en el que se relacionen los
equipos o sistemas que no ofrezcan garantia de correcto funcionamiento presenten deficiencias o no sean
adecuados al riesgo del edificio, como pueda ser el caso de sistemas con una conexién que no esté
supervisada, no ofrezca garantias o no cumpla los requerimientos que le sean exigidos.

*Excepciones: Los sistemas instalados con anterioridad a la entrada en vigor del RIPCI (RD513/2017) y con
reglamentos sectoriales especificos, pueden no serles exigible disponer de certificado de instalacién o algin otro
documento de los indicados, sin embargo, segun se indica en la Disposicién Transitoria Seqgunda (Aplicacion de este
reglamento a equipos ya instalados) de este reglamento, si les son de aplicacion lo relativo a las operaciones de
mantenimiento.
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Los riesgos derivados de un siniestro por incendio pueden tener dimensiones incalculables, generalmente
asociadas al incendio en el local de origen y a su propagacién que puedan afectar a las personas, a los
bienes materiales, a actividades afectadas y al medio ambiente.

8.1 RESPONSABILIDAD DELTITULAR

Segun se establece en la Ley de prevencion de riesgos laborales, es la responsabilidad del empresario
garantizar la seguridad en caso de emergencia y la rapidez y eficacia de las medidas adoptadas en
materia de lucha contra incendios.

LEY 31/1995 PRL Articulo 20. Medidas de emergencia:

El empresario, teniendo en cuenta el tamano y la actividad de la empresa, asi como la posible presencia de personas
ajenas a la misma, deberd analizar las posibles situaciones de emergencia y adoptar las medidas necesarias en
materia de primeros auxilios, lucha contra incendios y evacuacion de los trabajadores, designando para ello al
personal encargado de poner en practica estas medidas y comprobando periddicamente, en su caso, su correcto
funcionamiento. El citado personal debera poseer la formacion necesaria, ser suficiente en nimero y disponer del
material adecuado, en funcidn de las circunstancias antes sefaladas.

Para la aplicacién de las medidas adoptadas, el empresario debera organizar las relaciones que sean
necesarias con servicios externos a la empresa, en particular en materia de primeros auxilios, asistencia
médica de urgencia, salvamento y lucha contra incendios, de forma que quede garantizada la rapidez y
eficacia de las mismas.

En los edificios, establecimientos, centros, espacios, dependencias, instalaciones y para las
actividades que puedan dar lugar a situaciones de emergencia, segun se recoge en el Anexo | de la
Norma Basica de Autoproteccion RD 393/2007, es responsabilidad del titular garantizar la integracion
de las actuaciones de emergencias con el sistema publico de proteccion civil.

RD 393/2007 NORMA BASICA DE AUTOPROTECCION - Plan de autoproteccién. 1 Concepto y objeto: El Plan de
Autoproteccion es el documento que establece el marco organico y funcional previsto para un centro,
establecimiento, espacio, instalacion o dependencia, con el objeto de prevenir y controlar los riesgos sobre las
personas y los bienes y dar respuesta adecuada a las posibles situaciones de emergencia, en la zona bajo
responsabilidad del titular de la actividad, garantizando la integracion de éstas actuaciones con el sistema publico de
proteccion civil.

El alcance de los dainos asociados a un incendio tiene habitualmente como primer responsable al
titular de las instalaciones. A modo de ejemplo, dentro de los riesgos derivados de un incendio cabe citar
lo siguiente:

Danos personales o muerte de los empleados propios

Danos personales o muerte de usuarios o terceros

Danos materiales propios o colapso del edificio

Danos materiales en edificios colindantes

Danos por Explosion de materiales propios o de edificios colindantes
Pérdidas econdmicas debidas a paros de produccién propios y ajenos
Emision de gases téxicos

Derrames al medio ambiente de sustancias nocivas, etc...
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Generalmente en cualquier incendio existe como minimo el riesgo de inhalacién de gases téxicos,
propagacién del incendio a terceros, emisién de sustancias nocivas o explosion, que tienen una
repercusion econémica importante y que puede llegar a responsabilidades penales y que por tanto debe
ser objeto de estudio en cualquier relacidon contractual relacionada con los servicios de asociados a la
Proteccion contra Incendios, en la que se especificaran los eximentes en los casos en los que no se cumplan
las obligaciones por alguna parte, exista una situacion o desastre que suponga un impedimento o haya
responsabilidad de terceros.

8.2 RESPONSABILIDAD DE LAS EMPRESAS PROVEEDORAS DE LOS SERVICIOS

Es importante destacar que la prestacién de los servicios de recepcidon y comunicacién de las alarmas no
garantiza en modo alguno la atenciéon inmediata por parte de los 6rganos de emergencias y generalmente
se precisa la atencion por parte de la propiedad o completar el servicio con medios privados de atenciony
acuda para facilitar la atencién y minimizar los tiempos de intervencién, reduciendo el alcance de los
danos.

Asi mismo la comunicacion de las sefales al Centro Nacional de Coordinacion de Emergencias 112,
en muchas ocasiones deriva en un aviso a policia o a las fuerzas de seguridad, pudiendo en estos
casos, derivar en sancionesy costes para el titular de las instalaciones dentro de la competencia de la ley de
seguridad privada, siendo necesario que el centro receptor de alarmas cumpla los requerimientos
exigidos a estos centros.

Las empresas proveedoras de los servicios de recepcién de alarmas no podran ser responsables de una
mala instalacion, la falta de adopcion de mantenimiento, mal uso o mal funcionamiento, de otros
servicios, equipos y/o medidas de seguridad a las que viniera obligada el Cliente por cualquier
disposicion normativa que le fuere de aplicacion y/o, en su caso, tuviera contratada con un tercero, por lo
que debe prestarse especial atencion a estas medidas para garantizar el correcto estado de los
sistemas conectados y disponer de la documentaciéon que garantice el correcto estado de los
sistemas conectados.

La responsabilidad legal de las empresas proveedoras de los servicios de recepciéon de alarmas suele
cenirse a los servicios de comunicacion de las sefales en relacién con aquellos supuestos, con arreglo a lo
dispuesto en los articulos 1.101, 1.902 y siguientes del Cédigo Civil, y en todo caso, dicha
responsabilidad suele quedar limitada, a la cantidad maxima que se estipule en la relacién contractual en
cada caso. Esta cantidad constituye, pues, la indemnizacion total maxima por cualesquiera perjuicios que
para el Cliente pudieren derivarse de la incorrecta ejecucién de los servicios contratados y conforme a
como se haya establecido la responsabilidad del proveedor de los servicios. Asi por tanto es primordial
asegurar una rapida atencion e intervencidon que minimice los dafnos ocasionados por un siniestroy
atender las senales con personal debidamente formado para la gestion de las mismas.

El uso de las redes publicas de servicios de comunicaciones como las lineas de la red de comunicaciones
terrestre, internet o redes moviles, exime a las empresas proveedoras de los servicios de recepcion de
alarmas de responsabilidad en caso de fallos, averias o catastrofes de cualquier naturaleza que pueda
afectar a las comunicaciones, por tanto, es necesario el uso de sistemas certificados EN54-21 que
aseguren la monitorizacion de la disponibilidad de las comunicaciones y aunque no le sea exigido, a
las comunicaciones de alarmas y averias de sistemas de deteccion y alarma, en infraestructuras criticas
puede ser conveniente contemplar la posibilidad de disponer de una via alternativa de comunicaciones,
por ejemplo con la red moévil.
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En la recepcién, comunicacion y atencién de las alarmas y averias de los sistemas de deteccion y alarma de
incendios, intervienen diferentes agentes, proveedores y medios externos al servicio de recepcion y
gestion de alarmas que estaran especificados en la relaciéon contractual, en la que se especificaran los
eximentes en los casos en los que no se cumplan las obligaciones por alguna parte, haya responsabilidad
de terceros, se haga un mal uso de los sistemas, no se realice un mantenimiento adecuado de los mismos o
no se reparen las averias del sistema que generen una situacién que afecte ala comunicaciény atenciéon de
las senales.

8.3 ALCANCES Y REFERENCIAS

Cabe indicar que dentro del alcance del Reglamento de Instalaciones de Proteccién contra Incendios RD
513/2017 (RIPCI) se establece que los incumplimientos sobre los requerimientos indicados en el mismo,
qguedan sujetos a las sanciones definidas en la Ley 21/71992, de 16 de julio, de Industria. Asi por tanto en
caso de que las instalaciones incumplan la normativa vigente que les es de aplicacion, si ante una
inspeccién periédica o de otra naturaleza que pudiera efectuarse, se hubiese detectado un
incumplimiento y no hubiera sido subsanado, podrian aplicarse sanciones.

RD 512/2017 Articulo 23. Infracciones y sanciones. Las infracciones a lo dispuesto en este Reglamento y sus anexos se
clasificaran y sancionaran de acuerdo con lo dispuesto en el titulo V de la Ley 21/1992, de 16 de julio, de Industria, en
la redaccién dada por la disposicion final tercera de la Ley 32/2014, de 22 de diciembre, de Metrologia.

En cuanto los dafos con consecuencias medioambientales, la Ley de Responsabilidad Medioambiental
establece el ambito, la responsabilidad y las obligaciones de reparacion en caso de dano al
medioambiente como consecuencia del desarrollo de actividades econdmicas o profesionales, que en su
caso podrian derivar en sanciones administrativas o penales.

En todo caso los dafnos derivados de un siniestro en lo que compete a los efectos de las obligaciones, en
caso de incumplimiento por parte de las personas fisicas o juridicas, podran evaluarse y cuantificarse en
funcién de su alcance, gravedad, culpabilidad o negligencia, sin limitacion o cuantia definida segun se
indica en el Cédigo Civil Articulos 1101y 1902.

Cédigo Civil Articulo 1101. Quedan sujetos a la indemnizacidn de los danos y perjuicios causados los que en el
cumplimiento de sus obligaciones incurrieren en dolo, negligencia o morosidad, y los que de cualquier modo
contravinieren al tenor de aquéllas.

Cédigo Civil Articulo 1902. El que por accidon u omisidn causa dano a otro, interviniendo culpa o negligencia, esta
obligado a reparar el dafno causado.
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