Asociacién
Espaiiola de
empresas

de Seguridad

Presentacion del informe ESYS de
Seguridad en Espana

“Necesidad y dificultades de comunicacion de
incidentes de ciberseguridad entre las empresas”

El dia 29 de abril en la sede de la CEOE, tuvo lugar
la presentacion del informe anual de la Fundacion
Empresa, Sociedad y Seguridad.

La apertura del acto recayé en Juan Rosell, presi-
dente de la CEOE, que en seguida cedi6 la palabra
al presidente de la Fundacion ESYS, Javier Gémez-
Navarro, el cual explicé el funcionamiento de la
Fundacién y sus actividades, para pasar a explicar
los motivos que han llevado a la misma a la realiza-
cion del informe, entre ellos que existen mas inci-
dentes de ciberseguridad de los que reflejan las es-
tadisticas. Muchas veces no se comunican porque
afectan a la reputacion de las empresas y porque las
practicas que se hacen en ocasiones entran en con-
flicto con la LOPD.

El presidente de la Fundacion Empresa, Seguridad y
Sociedad, ESYS, analiz6 en su intervencion la evo-
lucion del concepto de seguridad y cémo, en la ac-
tualidad, Espafa, en cuanto a porcentaje de seguri-
dad dependiente de la Administracion publica, cuen-
ta con uno de los mas elevados de entre todos los
paises europeos.

Con respecto al estudio que analiza las dificultades
y necesidades de comunicacion de incidentes de
ciberseguridad entre las empresas, manifesté que
hay muchos mas incidentes de los que se reflejan
en las estadisticas e indicé que son mas del 50% los
incidentes de este tipo que no se comunican.

Segun Gémez-Navarro, entre las principales inquie-
tudes de los partidos politicos no figura atajar los
problemas relacionadas con la ciberseguridad. Tam-
poco hay medios ni la preocupacion suficiente. De
ahi, subray6, la importancia de trabajos de este te-
nor con los que la Fundacién que preside pretende
crear un ambiente en el que se puedan generar de-
bates y soluciones.
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En temas de ciberseguridad, el ciudadano esta inde-
fenso, y lo que se pretende con este estudio es que
se empiece a debatir en serio sobre el tema, conti-
nuoé el Sr. Gémez-Navarro.

Seguidamente, el Director Técnico de la Fundacion,
Alfonso Bilbao, presento el contenido del estudio.

Para finalizar, Marta Olivan, de Indra, explicé los mo-
tivos del estudio. Existe una gran preocupacion de
las empresas por la ciberseguridad. La encuesta se
realizé a 80 empresas, de las cuales contestaron 21.
Hay que concienciar mas de la importancia de con-
testar a estas encuestas, y no hay que olvidar el
concepto de seguridad como prevencion.

Entre las principales conclusiones del estudio, caben
citar las dificultades en identificar fuentes de datos
en algunos sectores y la no actualizacion de datos de
otros sectores e, incluso, regresion en algunos casos
sobre la informacion disponible en afios anteriores.

Por lo que se refiere al estudio, hay que destacar la
peticién de las empresas de una informacién que sea
util para contrarrestar ataques y para prevenirlos, la
inmediatez y calidad de los instrumentos que sirvan
para solucionarlos y lo que las empresas esperan de
la Administracion en este ambito, condensado en dos
peticiones: cambios legislativos que adapten la nor-
mativa a la realidad y una oficina central de coordi-
nacion.

Préximamente se publicara una Directiva Europea,
NIS (Network Information Security) que versara pre-
cisamente sobre la ciberseguridad (quiza le interese
leer este articulo)
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