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Seminario “Espana-Francia: Ciberseguridad y Competitividad Empresarial”

La colaboracion publica y privada, en la que se
incluyan empresas y ciudadanos, clave
para combatir los ciberataques

e “No podemos permitir que las incertidumbres por no prestar atencion a los
problemas de ciberseguridad paralicen la inversion y la generacion de empleo”,
segun Carmen Vela, Secretaria de Estado de Investigacion, Desarrollo e Innovacion.

e Quince expertos en ciberseguridad analizan la situacion del sector en esta jornada,
organizada por Didlogo, Asociacion de Amistad Hispano-Francesa.

Madrid, 29 de febrero de 2016 — La ciberseguridad esta en la base de los procesos empresariales e
industriales, asi como en las relaciones personales, dado que vivimos en una sociedad en la que
Internet forma parte del dia a dia en todos los niveles. Por ello, no se puede permitir que las
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y como afirmé esta mafiana Carmen Vela,
Secretaria de Estado de Investigacion,
Desarrollo e Innovacion. Lo ha hecho |-,
durante la inauguracion del Seminario
“Espafia-Francia: Ciberseguridad y
Competitividad Empresarial”, en la que
también han participado Cyrille Rogeau,

Ministro Consejero de la Embajada de

Francia, y José Maria Segovia, Presidente
de la Asociacion Didlogo, organizadora de José Maria Segovia, Jean-Yves Latournerie, Carmen Vela y Cyrille Rogeau.
este seminario, con el patrocinio de Econocom, Prosegur, Sopra y Thales, y la colaboracién de Air
France.

Asimismo, Vela hizo especial hincapié en la importancia de que paises vecinos como Francia y Espafia
creen espacios comunes donde compartir ideas sobre materias tan relevantes como la lucha contra
los ciberataques. En concreto, afirmé que tanto la ciberseguridad como la competitividad
empresarial son aspectos que tienen un papel clave en la Estrategia Espafiola de Ciencia y Tecnologia
y de Innovacion presentada en 2013, asi como en el programa europeo Horizonte 2020.
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Por su parte, Cyrille Rogeau destacé que pocas revoluciones universales han tenido tantas
consecuencias en la vida diaria como Internet. Una revolucién que ha traido consecuencias muy
positivas, pero también otras negativas, como las amenazas econdmicas a través de ataques, fraudes
que afectan a empresas y particulares e, incluso, la propagacion de ideas terroristas y la facilitaciéon
de reclutamiento. “Internet, en general, y toda la ciberseguridad, en particular, son un problema que
se debe abordar a escala nacional, europea e internacional, ya que por definicién es un fenédmeno
gue traspasa las fronteras nacionales”, determiné.

Siguiendo en esta linea, José Maria Segovia resaltd que los riesgos digitales afectan tanto al sector
publico como al privado y que, por lo tanto, las soluciones han de ser compartidas entre ambos y
plantearlas desde el intercambio de experiencias.

Este seminario, que se estd celebrando esta misma mafiana en Espacio Bertelsmann (Madrid),
fomenta la reflexién y el debate sobre la necesidad de adaptarse a la era digital y de actuar ante la
progresiva sofisticacion de los ciberataques, siempre desde una perspectiva de Francia y Espafia.
Para ello, cuenta como ponentes con quince expertos en la materia de ambos paises, asi como con la
participacién del CNPIC e INCIBE, la Agencia francesa de Seguridad de los Sistemas de Informacion
(ANSSI) y varias empresas del sector.

Entre los temas que se estdn tratando, cabe destacar los riesgos que los ciberataques suponen para
el desarrollo empresarial, la situacion de vulnerabilidad de los sistemas y formas de prevenir y
reaccionar ante este tipo de agresiones.

Debate Miradas Cruzadas “Ciberseguridad en Francia y Espafia”

El Debate Miradas Cruzadas “Ciberseguridad en Francia y Espaia” fue el primero de la jornada, en el
que se ha contado con la participacién de Jean-Yves Latournerie, Prefecto, Asesor del Gobierno
francés para la lucha contra las ciberamenazas, y Fernando J. Sanchez Gémez, Director del Centro

Nacional para la Proteccion de las

Infraestructuras Criticas (CNPIC). Ménica
Valle, Directora de Globb Security, fue la
encargada de moderarlo.
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Durante su intervencién, Latournerie
destacd que las ciberamenazas afectan a
todos los niveles, incluyendo estados,

administraciones e infraestructuras

publicas, por lo que es fundamental la
proteccion para reservar la capacidad de

resiliencia de los paises. En

respecta al proceso que se estd llevando a Jean-Yves Latournerie, Monica Valle y Fernando J. Sdnchez Gémez.

cabo en Francia y que arrancd hace unos diez afios, incluye un enfoque de defensa y seguridad
nacional, que sigue siendo aun hoy dia el nicleo para proteger las infraestructuras de las empresas.
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Entre las principales ciberamenazas, caben destacar los ataques a los sistemas de informacién,
capaces de provocar una parada del mismo durante un determinado periodo de tiempo; y el robo de
datos empresariales, sean estos mas o menos sensibles, que hoy en dia son objeto de deseo de
piratas informaticos, por el valor comercial que tienen en la red, y que provoca dafios a la reputacion
de la empresa.

En este sentido, Sanchez quiso destacar que el campo de la ciberseguridad es novedoso e involucra a
toda la sociedad, tanto en oportunidades como en amenazas, por lo que administracién, empresas y
ciudadania deben protegerse por igual. En este ecosistema, ya no existen cajas estancas, por lo que
es fundamental la colaboracion por todas las partes, con estrategias que incluyan partes como la
normativa, de inversidn, 1+D, educacion, concienciacién, reaccién y defensa.

“Cuando hablamos de colaboracion publico-privada, hay otro concepto que va de la mano,
responsabilidad compartida. La seguridad empieza por el propio ciudadano y la propia empresa. Si no
se existe una conciencia de que la defensa y seguridad estd manos de todos, es muy dificil luchar
contra esta nueva amenaza transversal y global”, concluyé Sanchez.

Sobre Didlogo

La Asociacion Didlogo de Amistad Hispano-Francesa tiene como Presidentes de Honor a su Majestad
el Rey de Espaiia y al Presidente de la Republica Francesa. Su Patronato de Honor esta formado por
las principales empresas espafolas y francesas presentes en Espaia y en Francia, lideres en sus
respectivos sectores. La Junta Directiva de Diadlogo, integrada por personalidades del mundo
econdmico, social y politico, estd presidida por José Maria Segovia.

Didlogo nacié en 1983 para contribuir al mejor conocimiento de las realidades de Francia y Espafia 'y
propiciar un clima de colaboracién y comprension entre los ciudadanos de ambos paises. Desde su
creacion, promueve actividades de caracter formativo, empresarial, cultural y social. Realiza estudios
de opinidn publica para conocer la percepcién que ambos vecinos tienen el uno del otro. Creé en
1987 la Bolsa de Stages para permitir que jovenes estudiantes espafoles y franceses tuvieran una
primera experiencia en el mundo de la empresa.
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