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de Seguridad

Presentacion de los Talleres
UAS-CUADERNOS DE SEGURIDAD

Arrancaron el pasado 13 de mayo en Barcelona
y se celebraran en diferentes ciudades
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La Union de Asociaciones de Seguridad (UAS) vy la
revista CUADERNOS DE SEGURIDAD han firmado
un acuerdo de colaboracién para la puesta en mar-
cha de los Talleres UAS-CUADERNOS DE SEGU-
RIDAD, encuentros dirigidos a profesionales de la
seguridad cuyo objetivo principal sera convertirse en
una plataforma y foro de conocimiento y debate so-
bre los temas de actualidad mas relevantes para el
sector (normativa y legislacion, Proteccion de Datos,
RPA’S, Ciberseguridad y delitos informaticos, terro-
rismo islamista,...).

Ante mas de 50 asistentes, abrio el taller D Angels
Vila, de la DGAS, quien alabo la celebracion de esta
jornada para “generar conocimiento”. Los RPAS,
prosiguid, van a tener una legislacion nueva. Debe-
mos encontrar formulas para dar respuesta a estas
necesidades de seguridad. La seguridad privada es
una pieza clave para la seguridad publica de nues-
tro pais. Juntos de manera coordinada y organiza-
da. La seguridad publica genera el marco en el que
debe incardinarse la seguridad privada. Tiene esta
una funcion preventiva de primer orden. También
contribuye a disminuir hechos que generan incomo-
didad en los ciudadanos. En los ultimos afos esta-
mos viendo un descenso de la delincuencia en Eu-
ropa. En Catalufia desde 2009. Sigue la tendencia a
la baja en el entorno europeo. La seguridad privada
también aporta una actividad tecnoldgica. Asi se
puede incorporar a las soluciones de seguridad. Por
ultimo, afirmo, hay que tener en cuenta el riesgo que
pueden suponer los RPAS para la privacidad de las
personas.

Seguidamente, Aitor Martin del Aerédromo de Saba-
dell, habl6 sobre la normativa de los drones en Es-
pana. Explico la definicién de Drones, dividiéndolos
den dos tipos: Pilotados remotamente o auténomos,
que no son pilotados. Un dron es una aeronave.
Desde muy pequefios hasta muy grandes como ae-
ronaves de combate. El que se utiliza es el que tiene
un limite de 25 kg, siendo la mayoria heredados de
los militares, con lo que tienden a desaparecer. Los
tipos de vuelo permitidos son dentro del alcance de
vision del piloto. Y el otro mas alla del alcance de la
vision pide situacion. Escenarios operacionales: li-
nea directa de vision, en espacio pequefo, sin linea
de vision nos limitan a 2kg. A nivel comercial no hay
de mas de 25kg hoy en dia. No esta permitido volar
en ciudad, ni volar encima de personas. La nueva
normativa permitira volar en ciudad con limitaciones.
Habra que solicitar autorizacion de AESA. Ahora
mismo no esta permitido volar en espacio aéreo
controlado. Ahora se puede en entornos rurales,
bastante lejos de aeropuertos. Hay que habilitarse
como operador aéreo por AESA. A nivel particular
no hace falta habilitacién. El piloto debe certificado
tedrica, practica y médica. Ademas hay que ser
operador para lo que se necesitan una serie de re-
quisitos. Hoy en dia los Drones estan por explotar
porque no hay legislacion donde apoyarse. Se utili-
zan basicamente para fotografia, agricultura de pre-
cision, topografia avanzada, no se hace transporte
de mercancias porque implica volar en ciudad y
tampoco estamos listos. Se esta usando en temas
de seguridad pero mas bien son pruebas. Todo ello
en espacio aéreo abierto. En un espacio cerrado ya
no es competencia de AESA y se puede volar. Un
dron es una herramienta. Sera mas facil que haya
aviones no tripulados que coches no tripulados.

Seguidamente Toni Caballero hablé sobre tipologia
de los Drones. Evolucion de los Drones. Nos remon-
tamos a 1890. Sr. Tesla. Inventé un aparato llamado
tele Automaton. Tiene que luchar contra la sociedad
del momento. Hizo un aparato acuatico dirigido por
radio control. Pero fueron Elmer Sperry y Cooper
Hewitt quienes desarrollaron una aeronave con giro-
rotadores. Entorno militar de la Primera Guerra
Mundial. Se crea un torpedo volante. No se podia
modificar el rumbo una vez que se habia lanzado.
Se empieza a usar en el cine el aeromodelismo. Re-
ginald Remy, actor, abre una fabrica de estas aero-
naves. Vino muy bien en la Segunda Guerra Mun-
dial.

Proyecto Fox en 1941. Instalé una camara en una
nave de asalto. Ahos 50 desarrollo de los blancos
aéreos, verdadera evolucion de estas aeronaves.
También se empezaron a crear Drones como sefiue-
los. Se incluian en los bombarderos para generar
confusion en los enemigos. En la guerra fria se con-
tinda con la evoluciéon de estos blancos moviles. Se
hace el primer modelo con ala rotatoria. Todo el
control se hace de forma manual. Lo que volvia este
control complicado. En los afios 70 se busca mas el
reconocimiento de zonas, se busca mas autonomia.
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En 1996 cuando se crea la navegacion GPS es
cuando se hace verdaderamente preciso. La entrada
del siglo XXI ha sido la verdadera revolucion. Ima-
genes en entornos de visibilidad nula, pueden nave-
gar a ciegas.

Clasificacion. La primera, para aplicaciones civiles o
militares. Clasificaciéon por en tamafo, grandes, me-
dianos, pequenos y micro. Clasificacion por tipo de
misién, reconocimiento y observacién, blancos
aéreos, combate, investigacion, salvamento, anti in-
cendios y transporte. Por su motor, alternativos, tur-
binas y eléctricos. Estos ultimos son los de mayor
uso en el ambito civil. Por el origen del disefio. Por la
forma del despegue, desde pista, lanzadas por cata-
pulta o lanzadera, lanzadas a mano, despegue ver-
tical. Por la duracion de la misién, larga duracion,
media y corta. Por las cotas, alta, media y baja. Por
la forma de obtener sustentacion.

La equipacion es la clave de la industria. Sensores
de infrarrojos o radar, espectrometros, armas, equi-
pos de navegacion y control, equipos de transmision
y recepcion de datos.

Ventajas y desventajas, ligereza y ahorro, mayor
competitividad, menores costes. Inconveniente, se-
guridad interceptacién sefiales, reducido tamario,
espectro de frecuencia, aceptacién del publico, cer-
tificacion, legislacion vigente.

Modos de operacién. Manual, asistido, automatico y
autéonomo.

Ventajas de los sistemas multirrotor vs. avion.

Ivan Bayo, abogado de MBC luris, habl6 de la pro-
teccion de datos personales derivada del uso de
RPAS. En Espafa no tenemos ninguna normativa
especifica de proteccion de datos y RPAS. En la UE
acaba de publicarse una normativa, un reglamento,
que regula la proteccién de las personas fisicas en
la proteccion de datos y el trafico de datos, se publi-
c6 el 4 de mayo, pero no es obligatoria. Tiene que
transponerse a los paises y hay de plazo hasta el 25
de mayo de 2018. Si no lo aplican se produce el
principio de aplicaciéon directa. Los derechos ARCO
se ven rectificados con esta nueva normativa. Con-
sentimiento expreso para el tratamiento. Lo tiene
que demostrar el responsable del tratamiento. Facili-
dad de los medios para acceder a los datos de las
personas. Autoridad de control independiente en ca-
da estado miembro. Estudios de impacto en la pro-
teccion de datos. Debera existir un delegado en ma-
teria de proteccion de datos. Conocedor aplicado al
ambito de la empresa. Vinculado a la empresa. Un
controler del tipo del "compliance officer" que de-
sarrolle su labor de manera independiente. Este es
el marco general.

Relativo a los Drones. Acuerdo del grupo de trabajo
del articulo 29 que es un érgano colegiado integrado
por todas las autoridades europeas en materia de
proteccion de datos. Es de junio de 2015. Deja fuera
de su ambito todo el uso ludico de estos Drones. Se
centra en los fines comerciales e industriales. Intro-
duce recomendaciones en esta materia. La utiliza-
cion de estos dispositivos tiene una clara incidencia
en la privacidad y dice lo que se puede hacer por los
fabricantes y operadores. Certificacién en materia de
Drones que se incluird en este ambito. Areas de res-
triccion. Establecer areas donde este restringido el
vuelo de estos dispositivos.

Finalmente, representantes de mossos y de DGAS
hablaron sobre el uso de los Drones para seguridad
privada. Empresas del sector que empiezan a pre-
sentar Drones con uso de vigilancia. Mossos decide
fabricar su propio dron policial. Usos policiales,
accidentes de trafico, vertidos en los rios, encontrar
personas perdidas mediante su teléfono movil, bus-
queda y desarrollo de nuevos servicios. Spray de
pimienta para poder hacer una intervencion en un
domicilio. Grabaciones aéreas. Imagenes de opera-
ciones policiales con gran numero de efectivos.
Contramedidas. Como pueden hacer uso terceras
personas del dron policial.

Joan Camps, Direccién general de seguridad, co-
mento la forma de utilizar los Drones en la seguridad
privada. Prestacion de servicios de vigilancia me-
diante la video vigilancia. ;Hasta qué punto se pue-
den prestar mediante camaras moviles, que son las
instaladas en los Drones? Ley 4/97 que regula la
video vigilancia para uso judicial. Tradicionalmente
de ha aplicado solamente la legislacion de protec-
cion de datos. Art. 42.2 de la ley de Seguridad Priva-
da. Referencia expresa a la posibilidad de captar
imagenes de vias en espacios publicos. La normati-
va especifica de la que habla no existe por lo que
hay que utilizar la video vigilancia en uso judicial, del
afio 97.

El art. 42.1 habla de la posibilidad de prestar servi-
cios de video vigilancia con camaras moviles pero
no dice nada de Drones. Los servicios que se pres-
tan dentro de un lugar no estan sujetos a autoriza-
cion. Someter estos servicios a la normativa de se-
guridad aérea. Si son servicios de seguridad puros y
duros los que hace el dron deben ser prestados por
vigilantes de seguridad o guardas rurales.

Tras un intenso debate, tuvo lugar la clausura de es-
te interesante taller, el primero de los que se cele-
braran en esta colaboracion de Cuadernos de Segu-

ridad y UAS.
Fuente: AES
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