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Proélogo europeo

Esta Norma EN 50518:2019 fue preparada por el Comité Técnico TC 79, Sistemas de alarma, de
CENELEC.

Se fijaron las siguientes fechas:

- Fecha limite en la que la norma debe adoptarse a nivel nacional
por publicacion de una norma nacional idéntica o por (dop) 2020-02-06
ratificaciéon

- F?cha limite en la que deben retirarse las normas nacionales (dow) 2022-02-06
divergentes con esta norma
Esta norma sustituye a las Normas EN 50518-1:2013, EN 50518-2:2013 y EN 50518-3:2013.

La Norma EN 50518:2017 incluye los siguientes cambios técnicos significativos con respecto a las
Normas EN 50518-1:2013, EN 50518-2:2013 y EN 50518-3:2013:

- las normas de las referencias se han actualizado alas ultimas versiones;
- se han actualizado las definiciones;

- se ha ampliado el campo de aplicacién para incluir alarmas de deteccién de incendios, de control de
accesos, circuitos cerrados de television (CCTV), alarmas sociales y otras alarmas;

- se describen dos categorias de centro de recepcion de alarmas (ARC), la categoria I y la categoria II.
Los centros de recepcién de alarmas (ARC) de categoria [ se deben disefiar, construir y manejar
siguiendo un nivel de construccién, seguridad e integridad mas alto que para un centro de recepcién
de alarmas de categoria II;

- se haafiadido un capitulo que describe las herramientas de gestién con las que debe contar el centro
de recepcion de alarmas (ARC);

- se ha afiadido un anexo informativo en el que se describen las repercusiones técnicas y de seguridad
del acceso remoto a los datos del centro de recepcidn de alarmas (ARC);

- se haafadidoun anexo informativo en el que se describen los requisitos para un sistema de gestion
de alarmas.

El objetivo de esta revision es actualizar los procedimientos para reflejar los avances técnicos actuales,
teniendo en cuenta los cambios en las normas basicas y la experiencia adquirida en el uso de la norma.
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0 Introduccion

Esta norma europea se aplica a todos los centros de supervision y recepcién de alarmas (MARC, por sus
siglas en inglés) que supervisan, reciben y/o procesan mensajes (de alarma) que requieren una
respuesta de emergencia.

La abreviatura MARC describe todo el campo de aplicacion funcional de un centro de supervision y
recepcion de alarmas. Sin embargo, en todas las normas existentes de la serie de Normas EN 50131
elaboradas por el Comité Técnico CLC/TC 79, "Sistemas de Alarma", se utiliza la abreviatura ARC. Con
el fin de evitar confusiones y lograr coherencia en la terminologia, se utilizarala abreviatura ARC a lo
largo de esta norma, siempre que MARC sea equivalente a ARC.

La funcién de recibir, procesar e iniciar acciones de respuesta mediante intervenciéon (humana o no
humana) no se limita inicamente a los mensajes generados por los sistemas de alarma de intrusién y
atraco (I&HAS). La serie completa de normas elaboradas por el Comité Técnico CLC/TC 79, "Sistemas
de alarma", comprende los sistemas de vigilancia por video (Norma EN 62676), los sistemas de alarma
social (Norma EN 50134), los sistemas de control de acceso’(Norma EN 60839-11) y los sistemas de
audio y video de puertas de entrada. Todos los sistemas mencionados pueden enviar informacion,
incluyendo alarmas, a uno o mas centros de recepciéon de alarmas (ARC) para su posterior
procesamiento, evaluacion e intervencidn.

La informacién de alarma generada por otros sistemas, como por ejemplo sistemas de deteccion y
alarma de incendios, sistemas de seguimiento y localizacién (de vehiculos), vigilancia de personas o
supervision de redes de telecomunicacién, se transmite regularmente a uno o mas centros de recepcion
de alarmas (ARC) para su posterior procesamiento, evaluacion e intervencion.

En todas las circunstancias anteriores, lasacciones criminales y/o las situaciones de emergencia pueden
poner en peligro la seguridad de las personas y/o de las propiedades. Las ubicaciones de los centros en
los que tiene lugar la recepcién, procesamiento e inicio de las intervenciones deberian cumplir con los
requisitos de esta norma.

La figura 1 muestra la cadena de eventos-del conjunto del proceso de alarma.

v

Instalaciones u objetos (riesgos) Centro de supervision y Intervencion
EN 54, EN 81-28, EN 50131-1, EN 50133, recepcion de alarmas (MARC) humana
EN 50134-1, EN 501317, [EC 62676, IEC 62820-2 EN 50518
Pd N o Sistema | [Transceptor Transcep-| | Interfaz | | Sistema de Fuerzas y
b1 N W ¥ de alarma| | de instala- tordel | lque recibe| | gestion de cuerpos de
S :‘l e M ciones vigi- centro de | | el trans- alarmas seguridad del A
W — ladas (SPT) n recepcion | | ceptor del (AMS) —p| [Estado (FFCCSE)
% (RCT) centro
1&HAS Incendio 1 I 0} 4 o Oeer) [ 1. )
EN 50131-1 EN 54 o Titular de la llave
&p Servicios privados
’ de guardias
) Otros ® de seguridad A
VSS IEC 62676-1 Q@ EN 50136.2 EN 501369 CEN/TC 439 |
Serie de Normas EN 50131-3 Serie de Normas EN 50136
ot yENSOata  _ _ _ [oeselemsECERy _,| Intervencion
Deteccion de una situacion . . |
__ nodeseada_ . ; S _Tra-nsrrfspé_n df mfnszjes_de_forfa ieggra D no humana
| ~Procesamiento y evaluacion | | Procesamiento y evaluacion | I"adopcion de medidas |
L. — _ _demensajes _ _ _ | | _ _ demensajes _ _ | _ deintervencién_ |

Figura 1 - Diagrama de cadena del proceso total de alarma
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Se advierte que esta norma europea no puede sustituir a ningin requisito legislativo que un gobierno
nacional haya juzgado necesario para controlar el sector de la seguridad a nivel nacional. Esta norma no
puede interferir con los aspectos regulados mediante reglamentos (inter)nacionales relativos a
servicios externos (por ejemplo, agua, aguas residuales, suministro de combustible para gas y/o
petréleo y fuentes de alimentacién de la red eléctrica).

1 Objetoy campo de aplicacion

En este documento se especifican los requisitos minimos para la supervision, recepcion y procesamiento
de los mensajes de alarma generados por los sistemas de alarma que tienen lugar como parte del
proceso total de proteccién contra incendios y seguridad.

A los efectos de este documento, el término "alarma" se utiliza-en sentido amplio para incluir los
mensajes de averia, estado y otros mensajes recibidos por parte'de uno o varios sistemas de alarma de
seguridad, que pueden incluir, entre otros, sistemas de deteccién y alarma de incendios, sistemas fijos
de lucha contra incendios, sistemas de alarma de intrusiéon'y atraco, sistemas de control de acceso,
sistemas de videovigilancia, sistemas de alarma social y combinaciones de dichos sistemas.

En este documento se establecen requisitos para dos‘categorias de centros de recepciéon de alarmas
(ARC), la categoria I y la categoria II. Los centros de recepcién de alarmas (ARC) de categoria I se deben
disefar, construir y manejar siguiendo un nivel de construccién, seguridad e integridad mas alto que
para un centro de recepcion de alarmas de categoria II.

La eleccion de la categoria se basa en el tipo o tipos de mensajes de alarma que se manejen.

Categoria I: Centros de recepcion de alarmas (ARC) que gestionen mensajes de las aplicaciones de
seguridad:

sistemas de alarma de intrusiony atraco (I&HAS);
- sistemas de control de acceso;

- sistemas de videovigilancia enaplicaciones de seguridad que requieren una respuesta de emergencia
(por ejemplo, prevencion de pérdidas);

- seguimiento de personas, trabajadores en solitario y sistemas de rastreo de objetos para aplicaciones
de seguridad;

- mensajes de alarma gestionados por centros de recepcidn de alarmas (ARC) de categoria II;
- combinaciones de los sistemas anteriores.

Categoria II: Centros de recepcion de alarmas (ARC) que gestionen mensajes de aplicaciones que no
estén relacionadas con la seguridad:

- sistemas de alarma de incendios;
- sistemas fijos de lucha contra incendios;

- sistemas de alarma social;
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- sistemas de audio/video de puertas de entrada;

- sistemas de videovigilancia en aplicaciones no relacionadas con la seguridad' (por ejemplo,
circulacién del trafico);

- seguimiento de personas, trabajadores en solitario y sistemas de rastreo de objetos para aplicaciones
no relacionadas con la seguridad;

- sistemas de emergencia de ascensores;

- combinaciones de los sistemas anteriores.

Los requisitos se aplican a las alarmas de supervision y procesamiento de los centros de recepcién de
alarmas (ARC, ya estén ubicados en uno o varios lugares) generadas por sistemas instalados en otras
ubicaciones y a las alarmas de supervision de los centros de recepcion de alarmas (ARC) emitidas por

los sistemas que se encuentran en sus propias instalaciones.

Este documento incluye los requisitos funcionales y especificos que se necesitan para facilitar los
servicios de un centro de recepcién de alarmas (ARC). El documento NO se aplica a:

- sistemas de alarma utilizados con fines no civiles;

- sistemas de alarma para aplicaciones médicas-o de salud.

2 Normas para consulta

En el texto se hace referencia a los siguientes documentos de manera que parte o la totalidad de su
contenido constituyen requisitos de este documento. Para las referencias con fecha, solo se aplica la
edicion citada. Para las referencias sin fecha se aplica la tltima edicién (incluida cualquier modificaciéon
de esta).

EN 54 (series), Sistemas de deteccion y alarma de incendios.

EN 179, Herrajes para la edificacion. Dispositivos de emergencia accionados por una manilla o un pulsador
para recorridos de evacuacion. Requisitos y métodos de ensayo.

EN 356, Vidrio de construccion. Vidrio de seguridad. Ensayo y clasificacién de la resistencia al ataque
manual.

EN 1063, Vidrio de construccién. Vidrio de seguridad. Ensayo y clasificacion de la resistencia al ataque por
balas.

EN 1125, Herrajes para la edificacidn. Dispositivos antipdnico para salidas de emergencia accionadas por
una barra horizontal. Requisitos y métodos de ensayo.

EN 1522, Ventanas, puertas, persianas y celosias. Resistencia a la bala. Requisitos y clasificacion.

EN 1627, Puertas peatonales, ventanas, fachadas ligeras, rejas y persianas. Resistencia a la efraccion.
Requisitos y clasificacion.
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EN 13501-2, Clasificacion en funcién del comportamiento frente al fuego de los productos de construccion
y elementos para la edificacion. Parte 2: Clasificacion a partir de datos obtenidos de los ensayos de
resistencia al fuego excluidas las instalaciones de ventilacion.

EN 13637, Herrajes para la edificacion. Sistemas de salida controlados eléctricamente para su uso en
recorridos de evacuacion. Requisitos y métodos de ensayo.

EN 14846, Herrajes para edificacién. Cerraduras y pestillos. Cerraduras y cerraderos electromecdnicos.
Requisitos y métodos de ensayo.

EN 15713, Destruccién segura del material confidencial. Cédigo de buenas prdcticas.

EN 50131-1, Sistemas de alarma. Sistemas de alarma contra intrusion y atraco. Parte 1: Requisitos del
sistema.

EN 50134-7, Sistemas de alarma. Sistemas de alarma social. Parte 7: Guia de aplicacién.

EN 50136-1, Sistemas de alarma. Sistemas y equipos de_transmisién de alarmas. Parte 1: Requisitos
generales para los sistemas de transmision de alarmas.

EN 50136-3, Sistemas de alarma. Sistemas y equipos-de transmision de alarmas. Parte 3: Requisitos para
los transceptores del centro de recepcion (RCT).

EN 50272-2, Requisitos de seguridad para las baterias e instalaciones de baterias. Parte 2: Baterias
estacionarias.

EN 50600 (series), Tecnologia de la informacién. Infraestructuras e instalaciones de centros de datos.

EN 62040-1, Sistemas de alimentacién ininterrumpida (SAI) Parte 1: Requisitos generales y de sequridad
para los SAI (IEC 62040-1).

EN 62305-2, Proteccién contra el rayo. Parte 2: Evaluacion del riesgo.

EN 62676-4, Sistemas de videovigilancia para utilizacién en aplicaciones de seguridad. Parte 4: Directrices
de aplicacién.

3 Términos, definiciones y abreviaturas

3.1 Términosy definiciones

Para los fines de este documento, se aplican los términos y definiciones siguientes.

ISO e IEC mantienen bases de datos terminolodgicas para su utilizaciéon en normalizacion en las siguientes
direcciones:

» Electropedia de IEC: disponible en http://www.electropedia.org/

¢ Plataforma de busqueda en linea de ISO: disponible en http://www.iso.or


http://www.electropedia.org/
http://www.iso.org/obp
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3.1.1 empresa de sistemas de alarma:
Organizacién que suministra servicios para sistemas de alarmas (AS).

[FUENTE: EN 50131-1:2006, 3.1.7, modificado]

3.1.2 condicién de alarma:
Condicion de un sistema de alarmas (AS), o parte del mismo, que resulta de la respuesta del sistema a la
presencia de un peligro.

[FUENTE: EN 50131-1:2006, 3.1.8, modificado]

3.1.3 retraso en la gestion de la alarma:

Procedimiento por el cual las condiciones de alarma sefialadas se retrasan intencionadamente en el
centro de recepcion de alarmas (ARC) y se revisa su estado con el fin de evitar llamadas innecesarias al
servicio de respuesta pertinente mediante la cancelacién de determinadas condiciones de alarma,
siempre que el usuario autorice dicha cancelacion en las instalaciones vigiladas.

3.1.4 sistema de gestion de alarmas; AMS:

Sistema que almacena, organiza, controla, gestiona y permite la recuperacion de los datos de los clientes
y que esta conectado a un equipo receptor de alarmas parala notificacién automatica de mensajes para
cada sistema de alarma.

3.1.5 centro de recepcion de alarmas; ARC:
Centro gestionado de manera permanente por personas a las que se envia toda la informacién relativa
al estado de uno o mas sistemas de alarmas (AS).

[FUENTE: EN 50136-1:2012, 4.1.2]

3.1.6 operador del centro de recepcion de alarmas; operador del ARC:
Persona responsable del tratamiento de los mensajes presentados al sistema de gestiéon de alarmas
(AMS).

[FUENTE: CLC/TS 50136-4:2004, 3.3, modificado]

3.1.7 estructura del centro de recepcion de alarmas; estructura del ARC:

Todos los elementos estructurales del perimetro del centro de recepcién de alarmas (ARC) (muros,
vestibulo de entrada, ventanas, zonas acristaladas, suelos, techos, puertas de entrada y salida, puntos de
entrada y salida de los conductos de ventilacion, puntos de entrada y salida de otros cables y conductos
de servicio, ventanilla de transferencia).

3.1.8 equipo de transmision de alarmas; ATE:
Término colectivo que describe el transceptor de instalaciones vigiladas (SPT), el transceptor del centro
de supervision (MCT) y el transceptor del centro de recepcion (RCT).

[FUENTE: EN 50136-1:2012, 4.1.4]
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3.1.9 sistema de transmision de alarmas; ATS:

Equipo de transmision de alarmas (ATE) y redes utilizadas para transferir informacién relacionada con
el estado de uno o mas sistemas de alarma (AS) al sistema de gestiéon de alarmas (AMS) de uno mas
centros de recepcion de alarmas (ARC).

NOTA 1 Un sistema de transmision de alarmas (ATS) puede consistir en vias de transmisién de alarmas de diferentes clases,
como por ejemplo para su uso en los llamados "sistemas de doble via".

[FUENTE: EN 50136-1:2012, 4.1.8, modificado]

3.1.10 verificacion de alarmas:
Proceso para proporcionar informacion adicional a la alarma notificada que aumenta la probabilidad de
que se haya producido una auténtica alarma.

3.1.11 cliente:
Entidad individual o corporativa con la que el centro de recepcién de alarmas (ARC) tiene un contrato
para el suministro de servicios de supervision de alarmas.

3.1.12 detector:
Dispositivo disefiado para generar un mensaje de alarma en respuesta a la detecciéon de una condicién
anormal que indique la presencia de un peligro.

[FUENTE: CLC/TS 50131-7:2010, 3.1.12, modificado]

3.1.13 incidencia disruptiva:

Cualquier incidente natural o provocado por el hombre que pueda causar la interrupcién de las
actividades ordenadas del centro de recepcion de alarmas (ARC) de acuerdo con los procedimientos
habituales de funcionamiento y que requiera la ejecucién de procedimientos especiales.

NOTA 1 Algunos ejemplos incluyen:
- fallo en el suministro de energia;
- fallo de los sistemas de comunicacién entrantes;
- fallo de los sistemas de comunicacién de salida;
- fallo de los sistemas informaticos, pérdida de datos;
- incendio;
- condiciones climatolégicas extremas, como tormentas, inundaciones, tormenta eléctrica;
- desastres naturales, como terremotos o deslizamientos de tierra;
- dafios causados por vehiculos de tierra y aire;
- gases peligrosos y reduccion de los niveles de oxigeno en el aire ambiente;
- intrusién en las instalaciones, ataque fisico, incluyendo la coaccidn;
- ntrusion en los sistemas informaticos y de comunicacioén, ataque virtual y ciberdelincuencia;

- sabotaje por parte de personas con autorizacién de acceso (empleados, socios comerciales).

3.1.14 vestibulo de entrada:
Espacio entre el exterior y el centro de recepcién de alarmas (ARC) que proporciona una entrada/salida
controlada y segura al centro.
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3.1.15 mensaje previsto:

Mensaje que tiene que llegar al centro de recepcidn de alarmas (ARC) de acuerdo con los horarios
predeterminados (en particular, los mensajes de estado de los sistemas de alarma y los sistemas de
comunicacion).

3.1.16 comunicacion externa:
Todas las comunicaciones entrantes y salientes con el centro de recepcion de alarmas (ARC).

NOTA 1 La comunicacidn incluye toda la informacién pertinente para el funcionamiento del centro de recepcion de alarmas
(ARC), como nuimero teléfono, correo electrénico, fax, informacion escrita, audio, todas las imagenes del sistema de
videovigilancia y otros datos electrénicos, pero excluye los mensajes de alarma.

3.1.17 resistencia al fuego:

Capacidad de un elemento de la construccién, componente o estructura-de un edificio para cumplir,
durante un periodo de tiempo determinado, las condiciones requeridas de estabilidad, integridad al
fuego y/o aislamiento térmico y/u otros servicios previstos en un ensayo normalizado de resistencia al
fuego.

3.1.18 dispositivo contra atracos:
Dispositivo que, cuando se activa manualmente, hace que se genere un mensaje de alarma.

[FUENTE: EN 50131-1:2006, 3.1.29, modificado]

3.1.19 sistema de alarma contra intrusos:
Sistema de alarma (AS) para detectar e indicar la presencia, entrada o tentativa de entrada de un intruso
en un local protegido.

[FUENTE: EN 50131-1:2006, 3.1.36]

3.1.20 instalador:
Entidad juridica que instala sistemas.

NOTA 1 Puede formar parte de la entidad juridica que presta servicios al centro de recepcién de alarmas (ARC) o estar afiliada
a la misma o puede ser una entidad juridica independiente no relacionada.

3.1.21 indicador clave del rendimiento; KPI:
Estadisticas empresariales que miden el rendimiento de una organizacion.

NOTA 1 Los indicadores clave del rendimiento muestran los progresos (o la falta de ellos) en la consecucién de los objetivos
o planes estratégicos de la organizacién mediante la supervisién de las actividades que, si no se realizan
adecuadamente, probablemente causen una degradacién del rendimiento del centro de recepcién de alarmas (ARC).

3.1.22 mensaje:
Conjunto de sefiales transportadas a través de interconexiones y que incluyen la identificacion, los datos
relativos a la funcién y diversos medios destinados a asegurar su propia integridad, inmunidad y
correcta recepcidn.

[FUENTE: EN 50131-1:2006, 3.1.43]

3.1.23 alarma notificada:
Condicion de alarma que se ha transmitido al centro de recepcién de alarmas (ARC).
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3.1.24 transceptor del centro de recepcion; RCT:
Equipo situado en una ubicacién segura que cuenta, como minimo, con la capacidad de enviary recibir
mensajes de alarma a/desde el sistema de gestion de alarmas (AMS).

NOTA 1 El transceptor del centro de recepcién (RCT) puede incluir funciones de gestién para los sistemas de transmision de
alarmas (ATS).

[FUENTE: EN 50136-1:2012/A1:2018, 4.1.28]

3.1.25 empleo relevante:

Empleo que implica o puede implicar la adquisicién de o el acceso a informacién o equipamiento cuya
utilizacién indebida pueda suponer un riesgo para la seguridad de la organizacion, de cualquier cliente
de la organizacién o de un tercero.

[FUENTE: EN 15602:2008, 2.2.3]

3.1.26 respondedor:
Organizacion o persona que ejecuta acciones a peticion de un centro de recepcion de alarmas (ARC).

3.1.27 aplicacién de seguridad:
Aplicacién(es) disefiada(s) para detectar un peligro que pueda causar dafio o perjuicio por acciones
delictivas a personas, propiedades, objetos o bienes.

3.1.28 verificacion de seguridad:
Procedimiento de comprobacion del historial y antecedentes de los empleados y empleados potenciales.

[FUENTE: EN 15602:2008, 2.2.6]

3.1.29 verificacion de antecedentes penales:
Comprobacioén por parte de la autoridad nacional de los registros judiciales y penales de los empleados
y empleados potenciales.

[FUENTE: EN 15602:2008, 2.2.7]

3.1.30 fuente de alimentacion de reserva:
Fuente de energia que es capaz de suministrar energia a un centro de recepciéon de alarmas (ARC)
durante largos periodos de tiempo.

3.1.31 instalaciones vigiladas:
Parte de un edificio y/o-area en la que un sistema de alarma puede detectar un peligro.

[FUENTE: EN 50131-1:2006, 3.1.66, modificado]

3.1.32 marca de tiempo:
Valor que asigna un tiempo tnico a un evento.

3.1.33 ventanilla de transferencia:
Dispositivo para pasar llaves, documentos u otros objetos.
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3.1.34 sistema de alimentacidén ininterrumpida SAI:

Combinacién de convertidores, interruptores y dispositivos de almacenamiento de energia (como
baterias) que constituye un sistema de alimentacién para mantener la continuidad de la potencia de
carga en caso de fallo en la potencia de entrada.

NOTA 1 La continuidad de la potencia de carga se produce cuando la tensién y la frecuencia se encuentran dentro de las bandas
asignadas de tolerancia de estado estacionario y transitorio y cuando la distorsién y las interrupciones se sitian
dentro de los limites especificados para la carga. Se puede producir un fallo en la potencia de entrada cuando la tensién
y la frecuencia estan fuera de las bandas asignadas de tolerancia de estado estacionario y transitorio o cuando la
distorsion o las interrupciones no se situan dentro de los limites especificados para el sistema de alimentacién
ininterrumpida (SAI).

[FUENTE: EN 62040-1:2008, 3.1.1]

3.1.35 usuario:
Persona autorizada por el cliente para hacer uso de un sistema (de alarma).

[FUENTE: EN 50131-1:2006, 3.1.80, modificado]

3.2 Abreviaturas

Para los propésitos de este documento, se aplican las siguientes abreviaturas.

AMS Sistema de gestion de alarmas (Alarma management system)

ARC Centro de recepcion de alarmas (Alarm receiving centre)

AS Sistema de alarma (Alarm system)

ATE Equipo de transmision de alarmas (Alarm transmission equipment)

ATP Via de transmision de alarmas (Alarm transmission path)

ATS Sistemas de transmision de alarmas (Alarm transmission system)

I&HAS Sistema de alarma de intrusion y atraco (Intruder and hold-up alarm system)
KPI Indicador clave del rendimiento (Key performance indicator)

RCT Transceptor del centro de recepcién (Receiving centre transceiver)

SOP Procedimiento habitual de funcionamiento (Standard operating procedure)
SPT Transceptor de-instalaciones vigiladas (Supervised premises transceiver)

SAI Sistema‘de alimentacidén ininterrumpida

UTC Tiempo universal coordinado (Coordinated Universal Time)

VSS Sistema de videovigilancia (antes llamado CCTV) (Video surveillance system)

4 Planificacion

4.1 Categorizacion

La planificaciéon para la construccion de un centro de recepcidn de alarmas (ARC) deberia basarse en la
categorizacion prevista.
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Los centros de recepcion de alarmas (ARC) se categorizan segun el tipo o tipos de mensajes de alarma
que se gestionen y los consiguientes requisitos de integridad y seguridad relativos a la construccion, las
comunicaciones, el funcionamiento y la informacién. Esta norma contiene recomendaciones para dos
categorias de centros de recepcion de alarmas (ARC), tal y como se describe en el'campo de aplicacion.

A menos que se indique lo contrario, los requisitos de esta norma se aplican tanto a los centros de
recepcion de alarmas (ARC) de categoria I como a los de categoria II.

4.2 Eleccion de la ubicacion

Se debe completar una evaluaciéon de riesgos documentada que incluya la ubicacién del centro de
recepcion de alarmas (ARC).

El centro de recepcidn de alarmas (ARC) se debe ubicar en un lugar que tenga en cuenta los riesgos de
incendio, explosion, inundacién, vandalismo y exposicion a los peligros de otros sitios. Si el centro de
recepcion de alarmas no ocupa todo el edificio en el que se encuentra, debe estar separado del resto del
edificio mediante una barrera fisica que consista en muros, suelos, techos y aperturas imprescindibles.

5 Construccion - Estructura del centro de recepcion de alarmas (ARC)

5.1 Generalidades

Todos los elementos descritos en el capitulo 5 se refieren a la estructura del centro de recepcion de
alarmas (ARC) (véase 3.1.7 y el anexo A).

5.2 Muros, suelo y techo - Resistencia frente a ataques fisicos

5.2.1  Categorial

La estructura del centro de recepcion de alarmas (ARC) tiene como objetivo proporcionar la misma
proteccién para todos los elementos estructurales del centro. Se deben respetar los requisitos que
recoge la tabla 1 para poder proporcionar resistencia frente al ataque fisico.

Tabla1 - Resistencia minima frente a ataques fisicos
parala estructura del centro de recepcion de alarmas (ARC)

Elementos de construccion Materiales Espesor
Muros de la estructuradel ARC y Mamposteria maciza =200 mm
muros del vestibulo de entrada Hormigén > 150 mm
(véase el anexo A)

Hormigén armado =100 mm
Acero macizo 28 mm
Muros internos No hay requisitos No hay requisitos
Suelos y techos Hormigén 2150 mm
Hormigén armado 2100 mm
Acero macizo =28 mm?

Si el centro de recepciéon de alarmas (ARC) esta situado en un piso a mas de 4 m sobre el nivel del suelo o en
cualquier plano adyacente, el espesor del muro puede reducirse en un 50%.

a El espesor del acero puede reducirse en un 50% cuando no sea directamente accesible al publico en general.
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Los elementos de construccién que figuran en la tabla 1 cubren los requisitos minimos para ofrecer
resistencia frente a ataques fisicos. Si se aplican otros métodos o materiales de construccién, se debe
garantizar la misma resistencia frente a ataques fisicos y con balas que la que recoge la tabla 2.

5.2.2  Categoriall

La estructura del centro de recepcion de alarmas (ARC) debe consistir en una barrerafisica capaz de
impedir el acceso no autorizado, como la que proporcionan los muros, las puertas, el suelo y el techo.

5.3 Puertas perimetrales - Resistencia frente a ataques fisicos y con balas

Al menos una de las puertas del vestibulo de entrada, asi como el resto de puertas perimetrales, debe
ofrecer una resistencia frente a ataques fisicos y con balas que cumpla con los requisitos previstos en la
tabla 2.

Tabla 2 - Ataque fisico y ataque con balas

Ataque fisico Ataque con balas

Clasificacion FB3 de acuerdo con la
Norma EN 1522

Clase de resistencia 3 (RC3) de acuerdo

Puertas de categoria | con la Norma EN 1627

Clase de resistencia 2 (RC2) de acuerdo

con la Norma EN 1627 No hay requisitos

Puertas de categoria Il

5.4 Zonas acristaladas

5.4.1 Categorial

Las ventanas de la estructura del centro de recepcion de alarmas (ARC) se deben bloquear desde el
interior en todo momento, excepto cuando se haya iniciado un procedimiento de salida de emergencia
o con fines de mantenimiento. Asimismo; deben ofrecer resistencia frente a ataques fisicos y con balas,
tal y como se especifica en la tabla 3.

Tabla 3 - Ataque fisico y con balas de categoria I

Ataque fisico Ataque con balas

Ventanas

Clase de resistencia 3 (RC3) de acuerdo
con la Norma EN 1627

Clasificacion FB3 de acuerdo con la
Norma EN 1522

Acristalamiento

Clasificacion P5A de acuerdo con la Norma
EN 356

Clasificacion BR 3 - S de acuerdo con la
Norma EN 1063

Elinterior del centro de recepcién de alarmas (ARC) no debe ser visible desde el exterior de la estructura

del centro.

Las ventanas y los cristales deben proporcionar resistencia a incendios y al humo de al menos 30 min.

5.4.2  Categoria Il

No hay requisitos.
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5.5 Resistencia frente a incendios y humo

La estructura del centro de recepcion de alarmas (ARC), excluyendo las zonas acristaladas, debe ofrecer
una resistencia al fuego que cumpla con lo establecido en la Norma EN 13501-2, pero nunca inferior a
30 min.

5.6 Proteccion contra el impacto de rayos

Se debe llevar a cabo un andlisis de riesgos de conformidad con la Norma EN 62305-2 o con los
reglamentos nacionales, asi como adoptar las medidas adecuadas para proteger el centro de recepcion
de alarmas (ARC) contra el impacto de rayos.

5.7 Aperturas

5.7.1 Generalidades

Las Unicas aperturas permitidas en la estructura de un centro de recepcion de alarmas (ARC) deben ser:
- dareas acristaladas (véase 5.4);

- punto de acceso al centro de recepcion de alarmas (ARC) (véase 5.7.2);

- salida de emergencia (véase 5.7.4);

- puntos de ventilacién (véase 5.7.5);

- puntos de entrada y salida de servicios (véase 5.7.6);

- ventanilla de transferencia (véase 5.7.7).

5.7.2 Punto de acceso al centro de recepcion de alarmas (ARC)

5.7.2.1 Categorial - Vestibulo de entrada

Se debe permitir el acceso al centro de recepcion de alarmas (ARC) a través de dos puertas separadas
por un vestibulo de entrada cuya superficie no debe exceder los 6 m2 Una de las puertas del vestibulo
de entrada debe ofrecer un nivel de resistencia al fuego que se ajuste a lo previsto en el apartado 5.5. La
segunda puerta debe cumplir con los requisitos que recoge la tabla 2 para la categoria L.

Las puertas deben estar interbloqueadas para evitar que se abran al mismo tiempo en condiciones
normales de entrada y salida. Se puede anular el dispositivo de bloqueo en casos excepcionales, como
en una situacion de emergencia, de forma que ambas puertas se puedan abrir a la vez. Ambas puertas
se deben abrir hacia el exterior del centro de recepcién de alarmas (ARC) (véase el anexo A) y deben
disponer de dispositivos de autocierre y de bloqueo automaticos.

Ambas puertas deben estar protegidas por dispositivos electromecanicos de bloqueo/desbloqueo,
segln lo dispuesto en la Norma EN 14846 y con un cédigo de clasificacién minimo de acuerdo con la
tabla'4, que se puedan accionar solo desde el interior del centro de recepcidn de alarmas (ARC).
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Tabla 4 - Cdédigo de clasificacion del dispositivo electromecanico de bloqueo

Digito 1 2 3 4 5 6 7 | 8 9
Norma EN 14846 | 3 S 2 D 0 L 6 1

Se debe disponer de un dispositivo mecanico para activar el desbloqueo de emergencia, que debe
protegerse contra el uso accidental. Si el dispositivo de bloqueo se instala enla puerta, se debe colocar
el cable eléctrico del dispositivo dentro de un protector blindado de metal para puertas. De lo contrario,
se debe proteger mecanicamente en aquellos lugares en los que esté expuesto.

El centro de recepcién de alarmas (ARC) debe contar con medios para anular los dispositivos de bloqueo
en caso de salida de emergencia.

Esta permitido tener mas de un vestibulo de entrada/salida siempre que cumplan con los requisitos
establecidos en este capitulo.

5.7.2.2 Categoriall

Se deben asegurar las puertas de acceso con un dispositive de bloqueo que cumpla con los requisitos de
clase RC2 de la Norma EN 1627.

5.7.3 Entrada de emergencia

Si la entrada al centro de recepcion de alarmas (ARC) esta controlada por operadores que trabajen
dentro del centro, se deberia proporcionar un mecanismo o procedimiento para permitir el acceso a las
instalaciones sin la ayuda de las personas-que se encuentran dentro. Se deben guardar las llaves, cédigos
o tarjetas que se utilicen para entrar en un lugar seguro, como por ejemplo en una caja fuerte, cuyo
acceso deberia estar restringido a'una lista de personas encargadas. Este mecanismo no se debe utilizar
como método habitual de entrada, sino solo en circunstancias excepcionales, como en una situacion de
emergencia.

5.7.4  Salida(s) de emergencia

La puerta o puertas de las salidas de emergencia se deben abrir hacia el exterior y deben estar provistas
de dispositivos de desbloqueo, de conformidad con las Normas EN 179, EN 1125 o EN 13637, segin
proceda, previstos para activarse solo en caso de emergencia. Los dispositivos de desbloqueo se deben
poder accionar unicamente desde el interior del centro de recepcién de alarmas (ARC).

5.7.5 Ventilacion

5.7.5.1 Categorial

Los sistemas de ventilaciéon del centro de recepcion de alarmas (ARC) se deben controlar desde el
interior'del centro. Todos los conductos de ventilacidon se deben proteger con rejillas herméticas que se
puedan cerrar facilmente, ya sea manualmente desde el interior del centro de recepcién de alarmas
(ARC) o automaticamente en caso de que se sospeche que se estd introduciendo gas o humo en el centro.

Si el drea de la seccion transversal de una entrada o salida de ventilacion excede los 0,02 m?, se debe
instalar un equipo de deteccion de alarmas adecuado para detectar cualquier intento de acceso a la
entrada o salida de ventilacién.
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5.7.5.2 Categoriall

No hay requisitos.
5.7.6  Puntos de entrada y salida de servicios

5.7.6.1 Categorial

Si la estructura del centro de recepcion de alarmas (ARC) cuenta con alguna apertura para la entrada de
cables de servicios o tuberias, esta no debe excederlos 0,02 m2en el area dela seccién transversal. Todas
las aperturas en la estructura del centro de recepcion de alarmas (ARC) se deben rellenar con material
resistente al fuego para minimizar la propagacion del fuego y el humo desde el exterior hacia el interior
de la estructura del centro.

5.7.6.2 Categoriall

No hay requisitos.
5.7.7 Ventanilla o tolva de transferencia

5.7.7.1 Categorial

Se puede colocar una ventanilla o tolva de transferencia en la estructura del centro de recepcion de
alarmas (ARC).

La ventanilla o la tolva de transferencia se debe construir con un material que proporcione resistencia
frente a ataques fisicos y con balas, de acuerdo con les datos de la tabla 2. Los puntos de acceso deben
estar interbloqueados para evitar que se pueda acceder directamente al centro de recepcién de alarmas
(ARC) en cualquier momento. Por otra parte, la.apertura y el cierre de los accesos se deben controlar
desde el interior del centro. El punto de acceso externo se debe abrir hacia el exterior desde centro de
recepcién de alarmas (ARC).

Se debe disponer de sistemas de comunicacidon por voz entre el drea de explotacion del centro de
recepcion de alarmas (ARC) y la entrada externa de la ventanilla o de la tolva.

5.7.7.2 Categoriall

No hay requisitos.

5.8 Ubicacion del equipo de procesamiento de datos
5.8.1 Categorial

5.8.1.1 Generalidades

El siguiente equipamiento del centro de recepciéon debe estar bajo la responsabilidad del centro y
situarse dentro de la estructura del mismo:

- interfaz del sistema de gestion de alarmas (AMS) para la interconexién con el transceptor del centro
de recepcion (Ircr);

- servidores del sistema de gestion de alarmas (bases de datos, dispositivos de almacenamiento);
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- equipo de grabacién de voz;
- componentes activos de red (enrutadores, conmutadores);
- componentes pasivos de red (paneles de conexion, cableado);

- equipos de comunicacién (centralita automatica privada, PABX);

punto de transferencia interna LAN/WAN (proveedor de red).

NOTA La necesidad de contar con transceptores (RCT) dentro de un centro de recepcién de alarmas (ARC) de categorialy la
responsabilidad de dichos transceptores puede depender de una solucién llamada "alojada" o "no alojada"
proporcionada por el proveedor del sistema de transmision de alarmas (ATSP), tal y como se describe en la Norma
EN 50136-1.

Se deberian tener en cuenta los apartados 9.1.12 y 9.1.20.

5.8.1.2 Cuarto técnico situado en el mismo edificio o local que el centro de recepcion de
alarmas (ARC)

Si el equipo descrito en el apartado 5.8.1 o parte de él no se encuentra dentro de la estructura del centro
de recepcidn de alarmas (ARC), se debe cumplir conlos siguientes requisitos en el mismo edificio o en
el mismo local donde se ubique el centro:

- se debe completar una evaluacion de riesgos documentada de conformidad con el apartado 4.2;

- losrequisitos de construccion deben proporcionar resistencia frente a ataques fisicos de acuerdo con
los apartados 5.2.1, 5.3 y 5.4.1 y con la‘tabla 2;

- se debe proporcionar resistencia frente al fuego y el humo de acuerdo con el apartado 5.5;
- proteccién contra el impacto de rayos de acuerdo con el apartado 5.6;

- sistemas de alarma de acuerdo con lo dispuesto en los apartados 6.1.2, 6.1.3,6.1.4 y 6.1.9;

fuentes de energia eléctrica de acuerdo con el capitulo 7;

NOTA Las fuentes de'alimentacidn de reserva del centro de recepcién de alarmas descritas en el apartado 7.2 también pueden
utilizarse para la ubicacién del equipo de procesamiento de datos.

- se deben proteger los cables de energia externos, asi como el cableado de comunicacién con la
estructura del centro'de recepcion de alarmas (ARC), contra ataques fisicos y los dafios provocados
por el fuego.

No se requiere un vestibulo de entrada. El centro de recepcién de alarmas (ARC) debe controlar y
autorizar el acceso a dicha zona, incluyendo un sistema de vigilancia por video cuyas imagenes se
puedan ver desde el interior del centro para identificar a las personas autorizadas antes de permitirles
entrar en el lugar donde se encuentra el equipo de procesamiento de datos.
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5.8.1.3 Cuarto técnico situado en una ubicacién distinta a la del centro de recepcién de
alarmas (ARC)

Si el equipo descrito en el apartado 5.8.1 o parte de él no se encuentra dentro de lacestructura del centro
de recepcién de alarmas (ARC), sino que se sitiia en una ubicacién remota del centro, se debe cumplir
con los siguientes requisitos:

- se debe disponer de un centro de datos disefiado y mantenido de acuerdo'con la Norma EN 50600 o de
otro centro de recepcién de alarmas (ARC) de categoria I de acuerdo con la Norma EN 50518;

- el rendimiento de la conexion entre la ubicacién remota y el centro de recepcion de alarmas (ARC) en
cuanto a la seguridad de los datos, la proteccidn de sustitucién y la‘disponibilidad debe ser igual o
superior a los valores definidos por la categoria DP4 de la Norma EN 50136-1.

Si el centro de recepcién de alarmas (ARC) cuenta con una ubicacién secundaria para el equipo de
procesamiento de datos como medida de redundancia, esta debe cumplir con los requisitos previstos
para un cuarto técnico de categoria I.

5.8.2  Categoriall

El equipo que se enumera a continuacién debe estar bajo la responsabilidad del centro de recepcion de
alarmas (ARC):

transceptor del centro de recepcién (RCT);

- interfazen el sistema de gestion de alarmas (AMS) para la interconexion con el transceptor del centro
de recepcion (Ircr);

- servidores del sistema de gestion de alarmas (bases de datos, dispositivos de almacenamiento);

- equipo de grabacién de voz;

- componentes activos de red (enrutadores, conmutadores);

- componentes pasivos de red (paneles de conexion, cableado);

- equipos de comunicacién (centralita automatica privada, PABX);

- punto de transferencia interna LAN / WAN (proveedor de red).

Si el equipo o parte de él no se encuentra dentro de la estructura del centro de recepcion de alarmas
(ARC), se debe disponer de los siguientes elementos en una ubicacién segura que cumpla con una de las
siguientes normas publicadas para los centros de datos:

- un centro de datos disefiado y mantenido segin la Norma EN 50600, o

= un centro de recepcion de alarmas (ARC) de acuerdo con la Norma EN 50518 de categorial o II, cuyo
cuarto técnico esté ubicado en el mismo edificio o local en el que se encuentre el centro.

El rendimiento de la conexién entre la ubicacion segura y el centro de recepcién de alarmas (ARC) en
cuanto a la seguridad de los datos, la protecciéon de sustitucion y la disponibilidad debe ser igual o
superior a los valores definidos por la categoria DP4 de la Norma EN 50136-1.
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5.9 Cables de comunicacion

5.9.1 Categorial

Se deben proteger todos los cables de comunicacién entre el punto de acceso del edificio y la estructura
contra dafios fisicos y provocados por el fuego.

Se deben proteger todas las conexiones basadas en cables y las conexiones inalambricas que transporten
mensajes de alarma hacia y desde el centro de recepcién de alarmas (ARC) y los sistemas de alarma de
intrusidn y atraco (I&HAS) remotos conectados al centro de acuerdo con la Norma EN 50136-1.

Debe haber un servicio de asistencia disponible las 24 h del dia para/todos los circuitos de
telecomunicaciones, ya que si estos fallan, la supervision de las sefiales de alarma o a la extension de las

sefales o mensajes de alarma a los servicios de emergencia se verian afectadas.

5.9.2 Categoriall

No hay requisitos.

5.10 Instalaciones

5.10.1 Categorial

El centro de recepcién de alarmas (ARC) debe contar conbafios y aseos dentro de su estructura.

5.10.2 Categoriall

No hay requisitos.

6 Sistemas de alarma del centro de recepcion de alarmas (ARC)

6.1 Categorial

6.1.1 Generalidades

El centro de recepcion-de alarmas (ARC) debe contar con instalaciones de deteccién y vigilancia
electrénicas de acuerdo con los apartados 6.1.2 a 6.1.10 inclusive.

Todos los sistemas incluidos en este capitulo se deben mantener de acuerdo con las normas pertinentes.
Si no se han publicado normas al respecto, el mantenimiento se debe realizar de acuerdo con las
directrices del fabricante con el fin de garantizar la fiabilidad en todo momento.

Para las siguientes circunstancias se debe indicar una condiciéon de alarma dentro del centro de
recepcion de alarmas (ARC), que también se debe notificar a otro centro en cumplimiento con los
requisitos previstos para la categoria I de esta norma:

- deteccién de un ataque externo (véase 6.1.2);

- ventana/area acristalada abierta (véase 6.1.3);

- deteccién de un incendio (véase 6.1.4);
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falta de seguridad en las puertas de acceso y salida (véase 6.1.5);

activacion del dispositivo contra atracos (véase 6.1.7);

supervisidn de la seguridad (véase 6.1.8);

mensajes de los sistemas de alarma del centro de recepcion de alarmas (ARC) (véase 6.1.9).

6.1.2 Ataque externo

Las medidas de seguridad del centro de recepcidn de alarmas (ARC) deben incluir un sistema de alarma
de intrusidén y atraco (I&HAS) de acuerdo con el grado 3 de la Norma EN 5013 1-1.

El equipo de control y sefializacion del sistema de alarma de intrusién y atraco (I&HAS) del centro de
recepcion de alarmas (ARC) debe situarse dentro de la estructura del centro.

Las zonas del edificio ocupadas por la empresa que gestiona el centro-de recepcion de alarmas (ARC) y
aquellas en las que se encuentre el propio centro deben contar con un sistema de alarma de intrusion y
atraco (I&HAS) de proteccidon, de acuerdo con la Norma EN 50131-1. Estos sistemas de alarma contra
intrusos deben incorporar un dispositivo de aviso paraalertar alos operadores del centro de recepcion
de alarmas (ARC) inmediatamente después de la notificacién de una alarma.

La guia de aplicacion de la Especificacion Técnica CLC/TS 50131-7 recoge las recomendaciones para el
disefio, la planificacion, el funcionamiento, la instalacién y el mantenimiento de dichos sistemas.

6.1.3  Areas acristaladas

Todas las areas acristalada que puedan abrirse deben estar dotadas de un sistema de deteccién de
apertura.

6.1.4 Incendios

Las zonas del edificio ocupado por la empresa que gestiona el centro de recepcién de alarmas (ARC) y
aquellas en las que se encuentre el propio centro deben contar con un sistema de deteccién de incendios
de proteccién de acuerdo/con los requisitos nacionales para el nivel mas alto de protecciéon de la
propiedad y las personas que incorpore componentes certificados de acuerdo con la serie de Normas
EN 54.

6.1.5 Entrada/salida

Se debe activar una.alarma acustica o visual dentro del centro de recepciéon de alarmas (ARC) para
notificar a los.operadores cuando alguna puerta de entrada o salida del centro o del vestibulo no esté
asegurada, excepto cuando las puertas del vestibulo de entrada se hayan abierto para una permitir una
entrada/salida autorizada.

Se debe emitir una condicién de alarma cuando se abra una puerta de salida de emergencia o cuando las
dos puertas de entrada al vestibulo y al centro de recepcion de alarmas (ARC) se abran al mismo tiempo.

6.1.6 Gas

El centro de recepcion de alarmas (ARC) debe contar con sistemas de detecciéon de al menos monédxido
de carbono, que avisaran alos empleados del centro antes de que los niveles alcancen una concentracion
que haga necesaria la evacuacion.
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6.1.7 Atraco

Los dispositivos contra atracos instalados de acuerdo con la Norma EN 50131-1 se debeninstalar dentro
del centro de recepcidn de alarmas (ARC) en posiciones adyacentes al vestibulo de entrada, salida(s) de
emergencia, ventanilla(s) de transferencia y en todas las posiciones normales de operacion del personal
del centro.

6.1.8  Supervision de la seguridad

Se debe comprobar la seguridad del personal del centro de recepciéon de alarmas (ARC) de manera
automatica en intervalos de 60 min como maximo. Si no hay respuesta en un plazo de 60 s cuando se
haga la comprobacidn, se debe emitir automaticamente una alarma-a otro centro de recepciéon de
alarmas (ARC) que cumpla los requisitos previstos para la categoria [/de esta norma.

6.1.9 Mensajes de los sistemas de alarma del centro de recepcion de alarmas (ARC)

Se deben notificar los mensajes del sistema de alarma del centro de recepcion de alarmas (ARC) (véase
6.1.1) a otro centro que cumpla los requisitos previstos para la categoria I de esta norma. El centro de
recepcién de alarmas (ARC) que reciba los mensajes no debe estar ubicado en el mismo edificio. El
sistema de transmisidén de alarmas para el sistema de alarma debe cumplir, como minimo, con los
requisitos previstos para las categorias SP4 o DP3 de la Norma EN 50136-1.

6.1.10 Sistema de videovigilancia

Los sistemas de videovigilancia deben funcionar de tal forma que:

a) Todoslos accesos al edificio en el que se encuentra el centro de recepcion de alarmas (ARC) puedan
supervisarse desde dentro del centro de acuerdo con la guia de aplicacién de la Norma EN 62676-4.

b) Los empleados del centro de recepcion de alarmas (ARC) puedan identificar a las personas
autorizadas antes de permitirles entrar en el vestibulo de entrada, ver cualquier actividad que se
realice en el mismo y garantizar una salida segura.

c) Los empleados del centro de recepcion de alarmas (ARC) puedan identificar a cualquier empleado
que utilice una ventanilla de transferencia.

6.2 Categoriall

El centro de recepcién de alarmas (ARC) debe contar con un sistema de alarma de intrusién y atraco
(I&HAS) de grado 2 como minimo, segin la Norma EN 50131-1, que incluya al menos un dispositivo
contra atracos.

Las zonas del edificio ocupado por la empresa que gestiona el centro de recepciéon de alarmas (ARC) y
aquellas enlas que se encuentre el propio centro deben contar con un sistema de deteccién de incendios
de proteccion de acuerdo con los requisitos nacionales para el nivel mas alto de proteccién de la
propiedad y las personas que incorpore componentes certificados de acuerdo con la serie de Normas
EN 54.
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7 Fuentes de alimentacion eléctrica

7.1 Alimentacion de la red eléctrica

La alimentacién de la red eléctrica se debe utilizar como la principal fuente de energia eléctrica, aunque
también se pueden utilizar alternativas fiables. Se debe indicar cudl es la fuente de alimentacién en uso
en el area de explotacion. Si la alimentacion de la red eléctrica falla, se debe emitir una alarma actstica
o visual para alertar a los operadores del area de explotacion. La alimentacion de la red eléctrica debe
ser capaz de proporcionar suficiente energia para la carga normal del centro de recepcién de alarmas
(ARC) y para recargar simultdneamente los dispositivos de almacenamiento de energia de reserva del
sistema de alimentacion ininterrumpida (SAI) (baterias) hasta la capacidad requerida en un plazo de
24 h.

7.2 Fuentes de alimentacion de reserva

7.2.1 Generalidades

El suministro de energia de reserva debe tener la capacidad suficiente para el funcionamiento
ininterrumpido de todos los equipos de comunicacidn, sefalizacion, supervision, grabacion, cerraduras
de puertas accionadas eléctricamente, equipo de ventilacion y alumbrado esenciales, incluido el equipo
requerido para la vigilancia necesaria durante un periodo de 24 h basado en una demanda de 1,2 veces
la carga maxima prevista.

El cambio a o desde una fuente de alimentacion de reserva no debe afectar el funcionamiento normal
del equipo.

El suministro de energia de reserva debe realizarse a través de un generador o generadores apoyados
por un sistema de alimentacidn ininterrumpida (SAI) de acuerdo con la Norma EN 62040-1.

7.2.2  Sistema de alimentacién ininterrumpida (SAI)

El sistema de alimentacion ininterrumpida (SAI) y cualquier equipo de cambio de estado automatico
deben estar ubicados dentro de la estructura del dentro de recepcién de alarmas (ARC). Como
excepcion, si el sistema de alimentacién ininterrumpida (SAI) y/o el equipo de cambio de estado
automatico no estan instalados dentro de la estructura del centro de recepcion de alarmas (ARC), se
debe aplicar lo siguiente:

a) Categorial - el sistema de alimentacion ininterrumpida (SAI) y/o el equipo de cambio de estado
automatico deben situarse en un area que cumpla con los requisitos de construccién de un centro
de recepcion de alarmas (ARC) de categoria I, tal como se describe en los apartados 5.2.1,5.3, 5.4.1,
5.5, 5.6, mientras que el sistema de alarma debe cumplir con los apartados 6.1.2, 6.1.4 y 6.1.5.

b) Categoria II - el sistema de alimentacién ininterrumpida (SAI) y/o el equipo de cambio de estado
automatico deben situarse en un area que cumpla con los requisitos de construcciéon de un centro
de recepcién de alarmas (ARC) de categoria II, como se describe en el capitulo 5, mientras que el
sistema de alarma debe cumplir con el apartado 6.2.

Cuando el sistema de alimentacion ininterrumpida (SAI) se encuentre fuera de la estructura del centro
de recepciéon de alarmas (ARC), el propio centro debe autorizar el acceso a dicha zona e incluir un
sistema de videovigilancia cuyas imagenes se puedan ver desde el interior del centro.
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El sistema de alimentacion ininterrumpida (SAI) debe entrar en funcionamiento de manera automatica
inmediatamente después de que la tensién primaria caiga por debajo del nivel requerido para operar el
centro de recepcion de alarmas (ARC). El centro de recepcién de alarmas (ARC) debe volver a funcionar
con la fuente de alimentacién primaria, mientras que los dispositivos de almacenamiento de energia del
sistema de alimentacion ininterrumpida (SAI) deben recargarse de manera automatica cuando se
restablezca la tensioén primaria.

Las instalaciones de las baterias deben cumplir con la Norma EN 50272-2.

Cuando se utilice un generador de reserva, la capacidad del sistema de alimentacién ininterrumpida
(SAI) debe ser suficiente para alimentar el equipo del centro de recepcién de alarmas (ARC) durante al
menos 10 min, segln lo previsto en el apartado 7.2.1.

7.2.3 Generadores de reserva

Un generador situado dentro de la estructura del centro de recepciéon de alarmas (ARC) debe estar
separado de la zona de explotacién por una construccion que ofrezca una resistencia al fuego de acuerdo
con los requisitos establecidos en el apartado 5.5.

Todos los generadores de reserva deben contar con un suministro de combustible in situ suficiente
como para hacer funcionar el generador durante al menos 24 h.

Todos los generadores de reserva deben disponer de un medio de arranque independiente que se active
de manera automatica cuando falle el suministro de la red eléctrica. El funcionamiento de los
generadores de reserva se debe indicar dentro del centro de recepcion de alarmas (ARC). La bateria
necesaria para poner en marcha un generador de reserva debe recargarse a través de la red eléctrica.

Como excepcidn, si el generador de reserva no esta instalado en la estructura del centro de recepcién de
alarmas (ARC), se aplican las siguientes condiciones:

a) Categorial- el generador de reserva debe situarse en una zona que cumpla con los apartados 6.1.2,
6.1.4y6.1.5.

b) Categoria Il - el generador de reserva debe situarse en una zona que cumpla con el apartado 6.2.

Cuando el generador de reserva se encuentre fuera de la estructura del centro de recepcion de alarmas
(ARC), el propio centro debe autorizar el acceso a dicha zona e incluir un sistema de videovigilancia
cuyas imagenes se puedan ver desde el interior del centro.

8 Sistema de gestion de alarmas

8.1 Generalidades

Un sistema de gestion de alarmas (AMS) es un sistema que almacena, organiza, controla, gestiona y
permite la recuperaciéon de los datos de los clientes y que estd conectado a un equipo receptor de
alarmas parala notificacién automatica de mensajes para cada sistema de alarma. El propdsito principal
de un sistema de gestion de alarmas (AMS) es recibir y presentar informacidon y mensajes de alarma. El
anexo C describe una sistema de gestion de alarmas (AMS) tipico.
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La figura 2 muestra la secuencia de eventos que recaen bajo la responsabilidad del centro de recepcién
de alarmas (ARC) y que se aplican a cualquier mensaje de alarma generado por un sistema de alarma,
como se detalla en el campo de aplicaciéon de esta norma, una vez completado el procesamiento por
parte del transceptor del centro de recepcion. Si corresponde, esta figura se debe interpretar junto con
la figura 1 de la Norma EN 50136-1:2012. Esta norma se aplica a un sistema de gestion de alarmas que
gestiona los eventos desde Trer hasta Treaccion.

!

Partes del sistema
l de transmision
de alarmas (ATS)

Equipo de red en el ARC |

Eaipo de s ,

Transceptor del centro receptor (RCT),

Teer incluyendo la vigilancia del ATS Trer
A A
TAMS TAMS
Interfaz en el AMS para la
Centro de recepcion interconexion con el RCT (I..;)
de alarmas
(ARC)
AT, Proceso de gestion AT eaccion
de la alarma
en el AMS
Reaccion y TReaccwén v
v Top automatico | | manual Top
v
Leyenda
Trer Tiempo del mensaje de salida del transceptor del centro de recepcién (RCT)
Tams Tiempo de recepcion de mensajes en el sistema de gestion de alarmas (AMS)

TRreaccisn ~ Tiempo para proporcionar informacién al operador o para iniciar una accién automatica

ATreaccion Tiempo que transcurre entre el momento de disponibilidad del mensaje de alarma a la salida del transceptor del
centro de recepcion (RCT) y el comienzo de la gestién automatica o manual de la alarma en el sistema de gestion de
alarmas (AMS] (ATreaccién = Treaccién = TRCT)

Top Tiempo de la primera accién iniciada por el operador del centro de recepcion de alarmas (ARC) o el sistema de
gestion de alarmas (AMS) segtn el plan de accidn acordado con el cliente

ATop Tiempo que transcurre entre el momento de disponibilidad del mensaje de alarma en la salida del transceptor del
centro de recepcién (RCT) y el momento de la primera accién iniciada por el operador del centro de recepcién de
alarmas (ARC) o el sistema de gestion de alarmas (AMS) (ATop = Top - Trer)

Figura 2 - Secuencia de eventos
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8.2  Sincronizacién temporal del equipo

Cualquier componente del equipo en el que se registre una referencia horaria con el fin de prestar
servicio al centro de recepciéon de alarmas (ARC) se debe sincronizar con una fuente de tiempo UTC
(tiempo universal coordinado). La sincronizacién se puede lograr a través del propio sistema de gestién
de alarmas (AMS), del personal del centro de recepciéon de alarmas (ARC) o empleando una fuente
interna o externa.

La sincronizacién se debe realizar al menos cada 24 h. El sistema de gestiéon de alarmas (AMS) debe
tratar la falta de sincronizacién como un fallo cuando exceda las 24 h. También se deben tratar como un
fallo aquellas situaciones en las que se produzca una diferencia especifica de mas de 5s en la
sincronizacién de la hora del sistema de gestidn de alarmas (AMS) con respecto a la hora UTC.

En el caso de los componentes con una interfaz grafica de usuario (GUI) para el procesamiento de
alarmas, la hora local utilizada por el centro de recepcion de alarmas (ARC) siempre debe estar
disponible.

8.3 Grabaciony registro de eventos

El centro de recepcion de alarmas (ARC) debe mantener un registro automatico de los siguientes
eventos con fecha y hora:

- Trer, Tams, Treaccion Y Top;

- cualquier comunicacién externa en la que se proporcione la identidad de la parte que se comunica
(instalaciones vigiladas o linea telefénica desde la'que llama), el tipo y el contenido del mensaje;

- cualquier accién del operador con detalles acerca de la accion realizada y la identidad del operador
u operadores que la realizaron y completaron; incluidas la hora y fecha de finalizacién de la accion;

- cualquier accidn automatica adoptada por el propio sistema de gestién de alarmas (AMS) (véase el
anexo C).

Todos los datos relacionados con la comunicaciéon y las acciones deben conservarse de forma que se
puedan recuperar durante unperiodo minimo de tres meses.

Para las alarmas sociales, véase la Norma EN 50134-7.

8.4 Almacenamiento de datos maestros

Se deben almacenar los'datos maestros de cada sistema de alarma conectado al centro de recepciéon de
alarmas (ARC) de forma que sean facilmente recuperables en funcién de las necesidades de la gestion y
de los operadores del centro. Los datos maestros se deben mantener actualizados en todo momento. Los
cambios en los datos maestros se deben identificar con fecha y hora. Los datos maestros que se hayan
modificado debido a un cambio contractual, a un cambio en la organizacién del cliente o que hayan
quedado obsoletos a raiz de una cancelacion o modificacion del contrato se deben conservar durante un
periodo minimo de tres afios.

Los datos maestros deben incluir:

- numero de referencia tinico del sistema de alarma (AS);
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- nombre, direccién y ndmeros de teléfono de las instalaciones vigiladas;
- las acciones que se deben adoptar para cada mensaje de alarma;
- datos de contacto de los respondedores (servicios de emergencia, titular de la llave);

- cualquier otro dato especifico necesario para que el centro de recepcidn de alarmas (ARC) gestione
los mensajes de alarma y lleve a cabo las acciones acordadas;

- definicion de las alarmas de nivel prioritario y de los tiempos de respuesta correspondientes (si no
coinciden con el rendimiento predeterminado que se especifica anteriormente).

9 Funcionamiento del centro de recepcion de alarmas (ARC)
9.1 Procedimientos. Generalidades

9.1.1 Generalidades

Se deben establecer procedimientos habituales de ‘funcionamiento (SOP), que deben ponerse a
disposicién de todo el personal segin sea necesario en funcién de sus responsabilidades. Cada
procedimiento habitual de funcionamiento (SOP) debe identificar a los responsables de su disefio,
aplicacién, ejecucion, evaluaciéon y mantenimiento. Cuando se requieran indicadores clave del
rendimiento (KPI) para medir los niveles de ejecucion y calidad de los procedimientos habituales de
funcionamiento (SOP), se deben identificar junto con el método de medicioén. Se debe mantener en todo
momento una vision general que documente la fecha valida de publicacion de cada protocolo de
funcionamiento habitual (SOP). Se deben‘documentar los procedimientos habituales de funcionamiento
(SOP) para los siguientes propositos:

9.1.2 Creacion, modificacién y cancelacion de servicios o cuentas de clientes

El procedimiento debe incluir la forma en que se modifican y se archivan los datos maestros segin lo
descrito en los apartados 8.3 y 8.4.

9.1.3 Tratamiento de los mensajes

El procedimiento debe incluir el tratamiento de los mensajes procesados en el centro de recepcién de
alarmas (ARC) e incluir la recepcion, el procesamiento y la(s) accidn(es) del operador, desde el
suministro de informacion al operador (Treaccisn) hasta la primera accidn iniciada por el operador o el
sistema de gestion de alarmas (AMS) (Top). Véase la figura 2.

9.1.4 Comunicacién con los servicios de respuesta

Los procedimientos deben incluir cualquier informacién especifica segtin lo acordado o requerido por
los servicios de respuesta, como la policia, los bomberos, los guardias de seguridad y los titulares de las
llaves.

9.1.5  Servicios individuales prestados por el centro de recepcion de alarmas (ARC)

El procedimiento debe incluir cada uno de los servicios prestados por el centro de recepcion de alarmas
(ARC), incluyendo el rendimiento u otros indicadores clave del rendimiento (KPI).
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9.1.6 Verificacion de la alarma

Si se aplica un procedimiento de verificacidon de alarmas a la gestiéon de mensajes, dicho /procedimiento
debe describir como se verifican y gestionan los mensajes.

NOTA Algunos ejemplos de verificacion de alarmas incluyen:

- Verificacién secuencial: se trata de una alarma notificada que emana de dos o mas fuentes independientes
configuradas de tal manera que se considera una alarma auténtica. El procesamiento de la verificacion secuencial
puede llevarse a cabo dentro de las instalaciones vigiladas por el equipo de controly sefializacion o por el centro de
recepcion de alarmas (ARC).

- Verificacién actstica: se trata una alarma notificada que ha sido verificada con_informacién acustica en las
instalaciones vigiladas, de tal manera que se considera una alarma auténtica.

- Verificacién visual: se trata de una alarma notificada que ha sido verificada con una o varias imagenes de las
instalaciones vigiladas, de tal manera que se considera una alarma auténtica.

- Verificacion por parte del cliente/usuario: se trata de una alarma notificada que ha sido verificada por el cliente o
el usuario. En este caso, el centro de recepcién de alarmas (ARC) necesitara que se proporcione una verificaciéon en
base al método de identificacién que se haya acordado.

9.1.7 Aumento inesperado de las seiiales de alarma

El procedimiento debe describir las medidas de contingencia adoptadas para hacer frente a aumentos
inesperados de la actividad de alarma causados, por ejemplo, por el mal tiempo o por cortes en las
comunicaciones.

9.1.8 Fallos en la via de transmision de alarmas

El procedimiento debe describir como se gestionan los fallos en la via de transmision de alarmas (ATP)
e incluir indicadores del rendimiento.

9.1.9 Controles para mantener la calidad del servicio

El procedimiento debe incluir las medidas de control establecidas para evitar una respuesta deficiente
por parte del centro de recepcidn de alarmas (ARC) hacia personas u objetos protegidos. Como parte de
este procedimiento, se deberia supervisar la ejecucion (técnica/humana) de la respuesta segin el plan
de accién acordado.

9.1.10 Instalaciéon, mantenimiento, proteccion, retirada y reutilizaciéon de los bienes bajo el
control del centro de recepcion de alarmas (ARC)

El procedimiento debe identificar a aquellas personas que estén autorizadas a aprobar y ejecutar la
instalacidn, el mantenimiento, la retirada y la disposicién/reutilizacién de los bienes. Para ello se deben
tener en cuenta los riesgos especificos relacionados con los datos y los programas informaticos con
licencia que puedan formar parte del conjunto de bienes. El procedimiento debe garantizar que los
bienes sin supervision dispongan de una protecciéon adecuada.

9.1.11 Vigilanciay pruebas del equipo

Para asegurar el correcto funcionamiento del centro de recepcién de alarmas (ARC), es necesario
supervisar todo el equipo y someterlo a ensayo, asi como registrar los resultados, con la siguiente
frecuencia:



UNE-EN 50518:2020 -34-

- Diaria

Se deben supervisar los transceptores del centro de recepcion (RCT), el sistema de gestion de alarmas
(AMS), el equipo de presentacion, el equipo de comunicacion y de red del centro de recepcion de
alarmas (ARC), asi como todas las lineas de comunicacién por voz, para asegurar su correcto
funcionamiento.

- Mensual

Se deben supervisar y someter a ensayo todos los componentes del sistema de alimentacion eléctrica,
como se define en los apartados 7.1y 7.2, y los propios sistemas de alarma del centro de recepcién
de alarmas (ARC) para garantizar su correcto funcionamiento.

- Anual

Se deben supervisar y someter a ensayo todos los componentes del sistema de alimentacion eléctrica,
como se define en los apartados 7.1y 7.2, y los propios sistemas de alarma del centro de recepcién
de alarmas (ARC) apagando la fuente de alimentacién primaria.

9.1.12 Procedimientos y notificacion de fallos

Cualquier componente del equipo que esté involucrado en la recepcion, visualizacién o transmision
ulterior de un mensaje de alarma, incluidas las' fuentes de alimentacion, deben disponer de una
instalacién y un procedimiento de reserva que pueda ponerse en funcionamiento de forma automatica
o por parte de un operador del centro de recepcion de alarmas (ARC) en el plazo de 1 h desde el
momento en que el operador conozca la existencia del fallo.

La reparacion del equipo defectuoso debe incluir un plazo para iniciar el informe de los fallos, que no
debe exceder los 15 min desde la deteccién del mismo. Se debe registrar cualquier condicién de fallo de
manera automatica o manual en un registro de notificacion de fallos.

La disponibilidad mensual del centro de recepcion de alarmas (ARC) se debe expresar como el
porcentaje de tiempo durante el cual las partes funcionales para la recepcion de alarmas funcionan de
conformidad con lo dispuesto en esta norma. Los componentes funcionales incluyen:

- todo el equipo involucrado enla recepcion y el tratamiento de los mensajes de alarma, incluyendo,
entre otros, el transceptor del centro de recepcién (RCT), de acuerdo con la Norma EN 50136-3;

- el sistema de gestion de-alarmas (AMS), incluyendo el hardware, el software y los componentes de
red necesarios.

NOTA En los casos en los que los componentes funcionales estén por duplicado, proporcionando asi redundancia para que el
fallo de un componente individual no afecte a la recepcidn o visualizacién de las alarmas, el calculo de la disponibilidad
seguirfa dando como resultado el 100%.
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9.1.13 Gestion de la informacion

El procedimiento debe describir la manera en la que los datos se mantienen, organizan, modifican,
gestionan y recuperan. El procedimiento habitual de funcionamiento (SOP) debe detallar la forma en la
que los datos maestros se conectan con todo el equipo receptor de alarmas para la transmisién
automatica de todos los mensajes para cada sistema de alarma y para la conservacién de los registros
de las incidencias de funcionamiento relacionados con el cliente. Los procedimientos adicionales deben
describir como se mantienen, protegen, conservan y eliminan los datos (la eliminacién de los datos debe
cumplir con los requisitos previstos por la Norma EN 15713). Se deben adoptar y mantener medidas
para evitar la pérdida, destruccion, falsificacion, el acceso no autorizado y/la divulgacion no autorizada
de datos, ya sea mediante una interferencia involuntaria o malintencionada: Estas medidas deben tener
en cuenta la legislacion y los reglamentos aplicables, asi como las obligaciones contractuales y los
requisitos comerciales. Para los datos maestros de los clientes, se debe tener en cuenta el apartado 8.4.

Se debe asignar a cada sistema de alarmas (AS) conectado un registro individual, de referencia tinica, en
el que se registren los detalles, junto con las instrucciones correspondientes. Asimismo, se debe asignar
un registro histérico individual, que puede formar parte del registroanterior, en el que se registren
todas las actividades relacionadas con los mensajes y las acciones del operador pertinentes.

9.1.14 Copiade seguridad de los datos

El procedimiento debe describir cdmo se hacen las copias de seguridad de todos los datos del cliente y
del sistema, cuya disponibilidad y fiabilidad ha de someterse a ensayo.

Cuando dos centros de recepcion de alarmas (ARC) funcionen de manera conjunta para cumplir con lo
dispuesto en el apartado 10.5.1, se debe poder acceder a los datos de los clientes desde ambos centros.

9.1.15 Confidencialidad y clasificacion de la informacién

El procedimiento debe describir la manera en la que las personas que tengan acceso a los datos del
centro de recepcidén de alarmas (ARC) garantizan la confidencialidad de la informacion.

Dicho procedimiento debe incluir:

- una politica de escritorio limpio para documentos en papel y soportes de almacenamiento extraibles
y una politica de pantalla limpia para las instalaciones de procesamiento de informacion;

- instrucciones de clasificacién y etiquetado de la informacion en funcién de los requisitos legales y el
valor, el grado de gravedad y la sensibilidad de los datos ante la divulgaciéon o modificacién no
autorizada de los mismos.

9.1.16 Relacionescon proveedores esenciales

El procedimiento debe describir como interactian los centros de recepcion de alarmas (ARC) y el
proveedor o proveedores esenciales. Se debe disponer de un contrato escrito individual para cada
proveedor para los procedimientos especificos acordados.

El centro de recepcion de alarmas (ARC) debe supervisar y examinar el desempeiio de los proveedores
esenciales con arreglo a los procedimientos acordados y realizar una evaluacién en periodos que no
excedan de un afio.
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9.1.17 Procedimientos administrativos

El procedimiento debe describir como se vinculan los procesos operativos del centro de recepcion de
alarmas (ARC) con los procesos administrativos, como los que se necesitan para las ventas, la gestion de
los contratos de clientes y proveedores o la facturacién para garantizar la coherencia de extremo a
extremo.

9.1.18 Acceso fisico

El procedimiento debe describir cémo se controla el acceso fisico a y la salida del centro de recepcion
de alarmas (ARC). El procedimiento debe definir los métodos utilizados paraidentificar a las personas
que soliciten acceso.

Para un centro de recepcion de alarmas (ARC) de categoria I, el acceso fisico se debe controlar mediante
la accion de un operador dentro de la estructura del centro en el momento de acceso. Ademas, se debe
mantener un registro de todos los visitantes que accedan a la estructura del centro de recepciéon de
alarmas (ARC).

9.1.19 Accesoremoto

El procedimiento debe describir como se ha de controlar el acceso y la salida remotos de cualquier
sistema dentro del centro de recepcién de alarmas (ARC) y del equipo de procesamiento de recepcion
de datos (véase 5.8) mediante un procedimiento de inicio/cierre de sesidn en el que se registren la hora
y la fecha, las credenciales de la persona implicada y las acciones realizadas. Para conceder el acceso
remoto, es necesario contar con autorizacion por parte del centro de recepcion de alarmas (ARC). Véase
el anexo B para mas informacion relacionada con el acceso remoto al sistema.

9.1.20 Continuidad de las operaciones y emergencias

Se debe disefar un procedimiento para la continuidad de las actividades y la recuperacién en caso de
desastre. El plan de contingencia debe incluir suficientes detalles para describir como se han de
restablecer los servicios de supervision. El. centro de recepcién de alarmas (ARC) debe revisar el plan
cada seis meses.

El personal debe recibir formacion acerca de los procedimientos operacionales y de emergencia para
hacer frente a las incidencias disruptivas:

a) Los procedimientos de respuesta en caso de emergencia se deben acordar con los contratistas y los
servicios de emergencia para permitir que se mantenga la funcién de supervision del centro de
recepcion de alarmas (ARC) mientras se investiga el incidente de emergencia o mientras se mitigan
o reparan los dafios.

b) En el caso de que un centro de recepciéon de alarmas (ARC) quede totalmente fuera de servicio, se
debe disponer de un procedimiento habitual de funcionamiento (SOP) de emergencia para hacer
frente a esta situacion (por ejemplo, transferencia de los servicios a otro centro, informacién a los
clientes y socios).

9.1.21 Evacuacion de emergencia y reingreso

El procedimiento debe describir los pasos a seguir para realizar una evacuacién parcial o completa e
incluiracciones para volver a acceder al centro o iniciar un proceso de recuperacion tras una evacuacion.
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9.1.22 Entrada de emergencia

Se debe documentar el procedimiento de entrada de emergencia descrito en el apartado 5.7.3.

Todo el personal debe recibir formacién y capacitacién acerca de cémo actuar en un procedimiento de
emergencia cada seis meses como minimo. Estas actividades deben quedar registradas.

9.1.23 Indicadores clave del rendimiento

El procedimiento debe describir la forma en que se elaboran y se ponen a disposicién las estadisticas de
rendimiento para demostrar el cumplimiento de los servicios contratados y-deben incluir la siguiente
informacién:

a) Cadaservicio prestado segun el contrato del cliente.

b) Rendimiento de la gestién de los mensajes de alarma, véase el apartado 9.2.

c) Fallos en lavia de transmision de alarmas (ATP).

9.2 (riterios de rendimiento - Gestion de mensajes

El equipo y los recursos para la gestion de alarmas deben ofrecer el siguiente rendimiento.

El tiempo ATop debe cumplir con los criterios de rendimiento acordados en el contrato con cada cliente,
que como minimo deben cubrir los siguientes valores:

- para atracos, incendios, sistemas fijos de lucha contra incendios, seguimiento de personas y para
otras alarmas que se consideren de maxima prioridad segin lo acordado: 30 s para el 80% de las
alarmas recibidas y 60 s para el 98,5% de las alarmas recibidas;

- todas las demas condiciones de alarma: 90 s para el 80% de las alarmas recibidas y 180 s para el
98,5% de las alarmas recibidas.

Si el procedimiento de gestion de alarmas incluye un retraso en la gestion de las mismas, el periodo de
retraso puede excluirse del calculo del ATop. El procedimiento de gestiéon debe cumplir con el contrato

del cliente.

Los criterios de funcionamiento de las alarmas sociales deben respetar las condiciones previstas en la
Norma EN 50134-7.

Se debe lograr la conformidad con los criterios anteriores en un periodo de doce meses consecutivos.

10 Principios generales, liderazgo, gobernanza, gestion y personal

10.1 Generalidades

Este capitulo describe los instrumentos de gestiéon que se deben aplicar en el centro de recepcién de
alarmas (ARC). Estos instrumentos se deben tener en cuenta para definir los procedimientos de
funcionamiento y disefiar la infraestructura técnica y los locales.



UNE-EN 50518:2020 -38-

10.2 Gobernanzay estrategia

La direccion del centro de recepcion de alarmas (ARC), por ejemplo, la persona o personas responsables
de fijar los objetivos, preparar y tomar decisiones y ejecutarlas para alcanzar los objetivos del centro,
debe garantizar la aplicacién de un sistema de gestidn. En particular debe:

- establecer la vision, fijar los objetivos, proporcionar direcciéon y gestionar los ‘riesgos de su
organizacion mediante la definicién de estrategias escritas que tengan en cuenta las necesidades y
expectativas de todas las partes interesadas pertinentes (como clientes, empleados, accionistas,
socios comerciales, aseguradores, respondedores y autoridades publicas);

- poner en marcha y mantener medidas adecuadas para cumplir las condiciones previstas por esta
norma;

- supervisar de manera continua el ambiente empresarial, asi como el rendimiento de la organizacidn;

- establecer una comunicaciéon permanente con todas las partes interesadas para mantener un alto
nivel de concienciacion en relacidn con los servicios prestados de seguridad y proteccion.

NOTA Un sistema de gestion que siga los principios de la Norma EN ISO 9001 se considera adecuado para satisfacer este
requisito.

10.3 Configuracion juridica y operativa

Los servicios de centro de recepciéon de alarmas (ARC) sélo los deben poder ofrecer, vender y ejecutar
personas juridicas que estén registradas legalmente en su lugar de actividad. Si los servicios del centro
de recepcion de alarmas (ARC) se ofrecen, venden o producen en lugares diferentes, este requisito se
debe aplicar a cada uno de los lugares utilizados por el centro.

Los centros de recepcion de alarmas (ARC) deben conservar los originales de todos los contratos activos
con clientes, socios comerciales y proveedores. Los operadores del centro de recepcién de alarmas
(ARC) deben tener acceso a los procedimientos de funcionamiento oportunos. Para conservar los
contratos con clientes que hayan expirado, se debe respetar la legislacién local, aunque como minimo
se deberian conservar durante el tiempo especificado en el apartado 8.4.

10.4 Sistema de gestion

Dentro del sistema de gestion, los centros de recepcion de alarmas deben contar con politicas y planes
documentados y actualizados regularmente para los siguientes fines:

- Gestion de riesgos 'y contingencias, que abarca aspectos relacionados con la resistencia, la
continuidad de las actividades y la recuperaciéon ante un desastre con un andlisis de riesgos
exhaustivo, por ejemplo, segun la serie de Normas ISO 31000. Debe incluir asimismo planes para el
emplazamiento del centro de recepcién de alarmas (ARC) y una descripcion de los procedimientos
del.centro. Ademas, debe tener en cuenta las medidas previstas para gestionar las incidencias
disruptivas y las medidas asociadas para la prevencion, detecciéon temprana y el remedio de dichas
incidencias a nivel de gestion y a nivel técnico. En particular, debe incluir:

- planificaciéon del emplazamiento del centro de recepcion de alarmas (ARC) y descripcion de los
procedimientos habituales de funcionamiento (SOP) del centro;
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- seguridad de las TIC (tecnologias de la informacién y la comunicacién) del centro'de recepcién de
alarmas (ARC);

NOTA LaNorma ISO/IEC 27001 contiene los requisitos para la gestion de la seguridad de la‘informacién.

- asignacion de prioridades para la preservacion y/o restauracion de actividades y servicios,
incluidos los datos de contacto de los contratistas y proveedores de servicios capaces de llevar a
cabo la restauracion, descripcion de los medios por los que se deben continuar o restaurar los
servicios;

- gestion de los niveles de personal durante una incidencia disruptiva;
- comunicaciéon con todas las partes interesadas durante y después de la interrupcion;

- los informes y planes actuales de analisis de riesgos deben estar disponibles en cualquier
momento por si es necesario llevar a cabo un examen de gestién o una auditoria.

Gestion de la informacion, incluyendo los sistemas informaticos y la seguridad informatica, de
acuerdo con la Directiva europea en materia de proteccién de datos (95/46/CE) o similar.

Gestion del rendimiento operativo, que abarca los siguientes aspectos:

- métodos de listado y medicion de los indicadores clave del rendimiento, que son esenciales para
demostrar que los servicios vendidos funcionan con el rendimiento especificado;

- métodos de listado y mediciéon de los indicadores clave del rendimiento operativo, que son
esenciales para la gestion diaria y la mejora continua del rendimiento del centro de recepcién de
alarmas (ARC).

Gestion de las quejas de todas las partes interesadas, con miras a resolver cada una de las quejas
individuales y a identificar los fallos sistematicos que, ademads, requieran un ajuste de los
procedimientos, politicas o directrices.

Gestion de la cartera de servicios para la creacidn, gestién y eliminacion gradual de los servicios
prestados, incluida una lista de los servicios actualmente disponibles para nuevos contratos y una
lista de los servicios adicionales que el centro de recepcion de alarmas (ARC) presta a los clientes
existentes.

Gestion de la dotacion de personal con directrices para investigar los antecedentes de seguridad y
los antecedentes penales de todo el personal con acceso a los locales y procesos del centro de
recepcion de alarmas (ARC). Este proceso debe incluir descripciones de puestos y perfiles de
calificacion para todas las funciones, con planes de capacitacion y perfiles de trayectoria profesional
para los empleados, asi como normas para dar por terminado el acceso a la informacién para los
empleados que abandonen el centro de recepcion de alarmas (ARC).

Gestion de clientes, con el fin de garantizar que los datos del perfil proporcionados por el cliente y
la informacién relativa al contrato y a las transacciones se mantengan actualizados. La
responsabilidad de terceros debe quedar claramente excluida, en particular para los instaladores y
los proveedores de servicios de telecomunicaciones.

Gestion de socios comerciales, teniendo en cuenta los diversos casos comerciales aplicables y las
relaciones contractuales/operativas con el centro de recepciéon de alarmas (ARC) (por ejemplo,
instalador con supervision de la venta al por mayor, supervisién de cuentas propias, proveedores del
equipo, proveedores de servicios de telecomunicaciones, proveedores de servicios de vigilancia).
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- Las auditorias de cumplimiento se deben llevar a cabo anualmente por parte de un organismo
acreditado segin la Norma EN ISO/IEC 17065 por cualquier signatario del Acuerdo Multilateral
Europeo para la Acreditacion (EA MLA) para la Norma EN 50518.

10.5 Dotacion de personal

10.5.1 Generalidades

Debe haber un minimo de dos operadores en el centro de recepcion de alarmas (ARC) en todo momento,
capaces de llevar a cabo todos los procedimientos de funcionamiento, a menos que el centro funcione
en conjunto con otro centro de la misma categoria o de una superior y los métodos operativos aseguren
el cumplimiento de los criterios de rendimiento que recoge el apartado 9.2.

10.5.2 Control de seguridad e investigacion de antecedentes penales

Todos los empleados en puestos de trabajo relevantes deben someterse a un control de seguridad y a
una investigacién de antecedentes penales. Aparte de los visitantes, cualquier persona que acceda al
centro de recepcion de alarmas (ARC) debe pasar por un control de seguridad. Los visitantes deben estar
acompanados por un empleado del centro de recepcién'de alarmas (ARC) en todo momento mientras
estén dentro del mismo.

La verificacién de seguridad debe comprender un periodo minimo de cinco afios hasta el comienzo del
empleo pertinente en el centro de recepcion de alarmas (ARC), o desde la fecha de finalizacion de los
estudios a tiempo completo. Se debe llevar un registro de los progresos realizados para supervisar y
registrar las medidas adoptadas y la informaciéon recibida durante el control de seguridad y la
investigacidn de antecedentes penales. El control deseguridad se debe completar cuanto antes, al menos
en un plazo de 12 semanas, salvo que un director/jefe del centro de recepcion de alarmas (ARC) autorice
una prorroga. En cualquier caso, el control no debe exceder las 16 semanas.

Si se contrata a un empleado antes de completar el control de seguridad o la investigacion de
antecedentes penales, se debe notificar a la persona interesada que la oferta de empleo esta sujeta a un
proceso satisfactorio de control de seguridad e investigacién de antecedentes penales y que deberia ser
supervisado en todo momento mientras trabaje en el centro de recepcion de alarmas (ARC).

Se debe contar con un procedimiento que describa como suspender los derechos de acceso.

10.5.3 Formacion

La empresa se deberadherira los procedimientos de formacién para todos los empleados pertinentes,
que deben abarcar las aptitudes tedricas y practicas necesarias para cumplir con los requisitos de
formacidn establecidos por la legislacion o por el centro de recepcién de alarmas (ARC).

Debe establecerse un periodo de formacién suficiente para garantizar que los empleados cuentan con
las competencias minimas para llevar a cabo las tareas especificas. Todos los operadores deben pasar
por dicho periodo de formacion antes de que se les permita gestionar las alarmas sin supervisién. Se
debe proporcionar formacion adicional acerca de temas especificos, como por ejemplo el nuevo equipo
técnico o cambios en los procedimientos de funcionamiento.

La formacién de los empleados se debe documentar y revisar cada afio.
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Anexo A (Informativo)

Disposicion tipica de un centro de recepcion de alarmas (ARC)
de categoria I

La figura A.1 muestra los elementos y la terminologia utilizados en esta Norma Europea para describir
un centro de recepcién de alarmas (ARC). El diagrama que aparece a continuacién no representa un
dibujo de la construccién de un centro de recepcion de alarmas (ARC).

Leyenda

Centro de recepcion de alarmas
Vestibulo de entrada

Entrada a la parte del edificio
Puerta de emergencia

Area acristalada en la estructura del centro de recepcién de alarmas (ARC)

IDQOO-.N

Muros de la estructura del centro de recepciéon de alarmas (ARC)

Figura A.1 - Disposicion tipica de un centro de recepcion de alarmas (ARC) de categoria I
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Anexo B (Informativo)

Consideraciones técnicas y de seguridad del acceso remoto
a los datos del centro de recepcion de alarmas (ARC)

B.1 Generalidades

Se recuerda a los operadores del centro de recepcion de alarmas (ARC) de la existencia de otras normas
relativas a la seguridad de los sistemas de gestion de la informacion, como ‘por ejemplo la serie de
Normas ISO/IEC 27000. De conformidad con lo dispuesto en el apartado 9.1.18, este anexo proporciona
mas informacién para facilitar el acceso a los datos del centro de recepcién de alarmas (ARC).

B.2 Niveles de acceso

Aunque el acceso remoto a los datos del centro de recepcion de alarmas (ARC) puede ser tan seguro
como lo requiera el cliente, se deben emplear al menos'dos niveles de seguridad.

a. Acceso remoto de nivel 1: el cliente deberia conectarse al sistema operativo, que solo permite el
acceso al programa de aplicacion.

b. Acceso remoto de nivel 2: se requiere una clave de acceso diferente para acceder al nivel de
aplicacion.

Se puede conceder acceso al software de aplicacion mediante un c6digo de identificacién de inicio de
sesion junto con una clave de acceso de no menos de ocho caracteres. Tras 5 min de inactividad, se
deberia desconectar al cliente automaticamente del sistema y finalizar la conexién al nivel 1. Para volver
a conectarse, se deberia repetir todo el procedimiento de identificacion.

B.3 Acceso al sistema

A fin de evitar el acceso no autorizado a los datos de las alarmas o que se produzca un impacto en el
rendimiento de los sistemas utilizados para procesar los mensajes de alarma, los sistemas utilizados
para facilitar el acceso remoto deberian estar separados fisica o l6gicamente de los sistemas utilizados
para procesar los mensajes de alarma.

Para evitar que se acceda al sistema de forma ilicita, el centro de recepcién de alarmas (ARC) deberia

establecer procedimientos para desconectar al cliente durante al menos 1 h después de tres intentos
fallidos deacceder al sistema.

B4 Autorizacion para las instalaciones

B.4.1 Generalidades

Solo se deberia permitir el acceso a los datos relativos a los contratos especificos de cada cliente con el
centro de recepcién de alarmas (ARC).
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B.4.2 Modo lectura

Todos los datos relacionados con un contrato especifico que esté cubierto por el uso de una contrasefia
determinada deberian estar disponibles para su visualizaciéon en modo lectura mediante acceso remoto,
excepto en el caso de contrasefias, cédigos de seguridad y ntimeros de teléfono de los servicios de
emergencia.

B.4.3 Edicion

El acceso a la funcion de edicion solo deberia estar disponible mediante una clave de acceso diferente a
la del modo lectura, y el acceso deberia suspenderse después de 5 min de inactividad. No se deberia
poder editar:

el acuerdo de respuesta;

el nimero de referencia unico (URN) del servicio de emergencia pertinente;

el historial de archivos;

la suspension del servicio.

B.4.4 Creacion de un nuevo registro

La funcidén para crear un nuevo registro debe ser distinta al modo de lectura o a la funcién de edicion.
La creacion de un nuevo registro de clientes puede realizarse de manera remota, pero si se carga en
linea, debe hacerse bajo el control del centro de recepcion de alarmas (ARC).

B.4.5 Confirmacion de los cambios realizados

Los operadores del centro de recepcién de alarmas (ARC) deberian verificar en la medida de sus
capacidades los cambios que se hayan editado. Para protegerse contra el riesgo de sufrir cambios no
autorizados y mantener datos no validos en el ordenador, se deberia enviar una confirmacion de los
cambios a la persona/organizacion que tenga un contrato con el centro de recepcion de alarmas (ARC).
La confirmaciéon se puede enviar en papel o por medios electrénicos (por ejemplo, por correo
electronico).

B.5 Ensayos de los sistemas

Las instalaciones empleadas para someter un sistema a ensayo no deberian estar disponibles en el nivel
de acceso 1. Es importante que se haga una diferenciaciéon entre ensayo y suspension del servicio de
supervisidn. Por lo general, la suspensién del servicio recaeria bajo la responsabilidad del centro de
recepcion de alarmas (ARC). Sélo se deberia someter un sistema a ensayo de manera remota si se sabe
que el sistema no-esta configurado.

Normalmente, los ensayos se realizan para diagnosticar fallos o como mantenimiento de rutina. Los
ingenieros o clientes que quieran acceder al sistema deberian introducir tanto su cddigo de acceso como
el cédigo de identificacion del lugar. Los ensayos no deberian durar mas de 4 h.
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Los datos del centro de recepcion de alarmas (ARC) deberian volver a su estado original tras 4 h. El
cliente o el ingeniero que haya accedido al sistema tendria que conectarse de nuevo si se va a continuar
con los ensayos.

B.6 Gestion de contraseinas

Se deben proporcionar medios para auditar, validar y/o eliminar nombres de usuario y contrasefias no
utilizados, retirados o no autorizados.
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Anexo C (Informativo)

Requisitos del sistema de gestion de alarmas

C.1 Estructura de un sistema de gestion de alarmas (AMS)

C.1.1 Generalidades

El sistema de gestién de alarmas (AMS) es un software que se ejecuta en uno'o mas ordenadores con
almacenamiento fisico de datos. Puede estar compuesto por uno o mas moédulos (componentes de
software) (por ejemplo, médulos de interfaz para conectar transceptores del centro de recepcion,
modulos de comunicacion, médulos de informacién, médulos deunion, etc.).

RCT ¢ Medios de comunicacion

| Moédulo de comunicacion

RCT
Médulo de unién >

AMS adicionales

AMS

Almacenamiento . . . Sistemas de
Moédulo de informacion S . .
informacion externos

Figura C.1 - Sistema de gestion de alarmas (AMS)

Si el sistema de gestion de alarmas (AMS) incluye otras funciones distintas de las necesarias para recibir
y presentar la informacion y los mensajes de alarma, estas no deberian influir en la recepcién y
presentacién dela informacion y los mensajes de alarma.

Si el sistema de gestion de alarmas (AMS) se va a utilizar como parte de un sistema de alarma social,
entonces deberia cumplir con la Norma EN 50134-1.

NOTA Se ha hecho referencia a esta norma para incluir los requisitos especificos de los sistemas de alarma social que difieren
de otros tipos de sistemas de alarma, principalmente debido a la necesidad de un sistema de comunicacién oral
bidireccional.
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C.1.2 Interfaz para la interconexion con el transceptor del centro de recepcion (Ircr)

Para establecer una comunicaciéon con los transceptores de instalaciones vigiladas (SPT), los
transceptores del centro de recepcion (RCT) deberian cumplir con los requisitos de la Norma
EN 50136-3.

Se pueden conectar varios transceptores del centro de recepciéon (RCT) de diferentes fabricantes a un
sistema de gestion de alarmas (AMS) a través de un moédulo de interfaz (Ircr).

El sistema de gestion de alarmas (AMS) puede formar parte de un ‘conjunto con uno o varios
transceptores del centro de recepcion (RCT) o funcionar como un dispositivo o sistema independiente.
En cualquiera de los dos casos se deberian aplicar los requisitos de la presente'norma.

C.1.3 Interconexion con otros sistemas de gestion de alarmas (AMS) (mdédulo de union)

El médulo de unién de un sistema de gestion de alarmas (AMS) se utiliza para conectarlo con otros
sistemas de gestién de alarmas (AMS) instalados en el mismo centro de recepcién de alarmas (ARC) o
en otros centros distintos. La(s) via(s) de comunicacién entre dos o mas conjuntos de sistemas de
gestion de alarmas (AMS) debe(n) tener al menos el mismo nivel de seguridad y rendimiento (véase 8.1)
que el sistema de transmision de alarma mas exigente‘que esté conectado a cualquiera de los sistemas
de gestion de alarmas (AMS).

C.1.4 Modulo de comunicacion

Esta interfaz se utiliza para conectar dispositivos de comunicacion externos (por ejemplo, correo
electronico, fax, impresoras, teléfonos, etc.). Se deberia documentar y someter a ensayo la
interoperabilidad del mdédulo de comunicacién y de los dispositivos de comunicacion.

C.1.5 Moédulo de informacion

Este mddulo se utiliza para conectarse con sistemas de informacién externos que proporcionan
informacidn para el proceso de gestion de alarmas, por ejemplo, informaciéon de trafico o informacion
meteorologica.

C.1.6 Interfaz de usuario

La interfaz para los operadores del centro de recepcion de alarmas (ARC) deberia ser parte del sistema
de gestidn de alarmas (AMS). También es posible conectar el sistema de gestion de alarmas (AMS) a
través del modulo de unidn a otro sistema con una interfaz de usuario para los operadores del centro
de recepcion de alarmas (ARC).

C.2 Fallos

C.2:1 Generalidades

El sistema de gestion de alarmas (AMS) deberia supervisar su correcto funcionamiento, asi como el
funcionamiento de los componentes de hardware y software (por ejemplo, software de perro guardian).
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C.2.2 Deteccion de fallos

Se deberian detectar los siguientes fallos:
- mal funcionamiento o fallo de partes del software de gestién de alarmas;
- introduccién manual de datos no validos;

- recepcidn de datos, que no pueden ser interpretados o procesados correctamente por el sistema de
gestion de alarmas (AMS).

C.2.3 Prevencion de fallos en la introduccion manual de datos

Se debe evitar la introducciéon manual de datos incorrectos o no validos mediante un examen sustantivo.
Esto se aplica a los campos de entrada en los que la verificacion sea l6gicamente factible.

C.2.4 Presentacion de la informacion de fallos

Se deberia presentar la informacion relativa a los fallos'en un plazo de 10 s a partir de la aparicién de
los mismos, a menos que se especifique lo contrario.

C.3 Mensaje

C.3.1 Acuse de recibo del mensaje

El sistema de gestion de alarmas (AMS) deberia acusar recibo de todos los mensajes una vez que estos
se hayan protegido (por ejemplo, en una cola de mensajes protegida o en el registro). Los mensajes
deberian protegerse antes de poder ser procesados. El fabricante deberia especificar en su
documentacién el tiempo relativo al'acuse de recibo del mensaje.

C.3.2 Mensajes de alarma

Cuando no se estén procesando otros mensajes de alarma, se deberian presentar los nuevos mensajes
de alarma en un plazo de 5 s tras su acuse de recibo para esperar la aceptacion del mensaje. Se deberia
emitir una indicacién de alerta al operador del centro de recepcion de alarmas (ARC) (por ejemplo,
acustica y/o visual) al mismo tiempo que la presentacién.

NOTA Siuna indicacién de alerta esta activa, puede reiniciarse por cada nuevo mensaje confirmado que se presente.

C.3.3 Mensajes de fallos

Se deberian seguir las indicaciones del apartado C.3.2 relativo a los mensajes de alarma para procesar
los mensajes de aviso de fallos.

C.3.4 Mensajes previstos

No es necesario presentar los mensajes previstos que haya recibido el sistema de gestion de alarmas
(AMS) dentro de los plazos acordados previamente, siempre que tras el acuse de recibo el sistema de
gestion de alarmas (AMS) lleve a cabo el procesamiento de forma automatica.
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Si el sistema de gestidn de alarmas (AMS) no recibe ni acusa recibo de los mensajes previstos dentro de
los plazos acordados previamente, el sistema deberia generar un mensaje y procesarlo de acuerdo con
el apartado C.3.2.

El sistema de gestion de alarmas (AMS) deberia permitir que se presenten los mensajes previstos a
peticion.

C.3.5 Otros mensajes recibidos

Si el sistema de gestion de alarmas (AMS) es capaz de recibir mensajes distintos de los descritos en los
apartados C.3.2, C.3.3y C.3.4, se deberian procesar y presentar a peticion:

C.3.6 Cola de mensajes

El sistema de gestion de alarmas (AMS) deberia incluir una cola. de mensajes.

Los mensajes deberian recuperarse de la cola de mensajes por orden de llegada, excepto cuando el
sistema de gestion de alarmas (AMS) incluya medios para priorizar las entradas. Cuando se incluyan
medios para priorizar las entradas, los mensajes deberian recuperarse segin lo dispuesto en el
apartado C.3.7.

Se deberia emitir una notificacién cuando haya uno o mas mensajes en la cola de mensajes. El sistema
de gestion de alarmas (AMS) deberia indicar la existencia de multiples mensajes en la cola de mensajes
en un plazo de 5 s tras acusar recibo. Esta notificaciéon no deberia interferir con la presentacion de los
mensajes que se estén gestionando en ese momento o que se encuentren en la cola de mensajes en
espera de aceptacion.

La notificacion del cambio de estado de la cola de mensajes, que resulta de la presentacién y la posterior
aceptacion de un mensaje, deberia realizarse en un plazo de 5 s a partir de la aceptacidn del mensaje.

El sistema de gestion de alarmas (AMS) deberia tener la posibilidad de presentar, bajo demanda, los
mensajes procedentes de un Unico sistema de alarma. Los mensajes provenientes de un unico sistema
de alarma deberian presentarse por orden de llegada.

El fabricante deberia especificar en su documentacién la capacidad de la cola de mensajes.
Se deberia emitir una alerta cuando la cola de mensajes alcance el 90% de su capacidad.

Sila cola de mensajes esta llena, el sistema de gestion de alarmas (AMS) ya no deberia acusar recibo de
los mensajes entrantes.

C.3.7 Prioridades de entrada

Si el sistema de gestion de alarmas (AMS) incluye una funcién para establecer prioridades de entrada,
los-mensajes deberian recuperarse de acuerdo con los niveles de prioridad. El fabricante deberia
especificar en su documentacion el método que se debe emplear para definir las prioridades de entrada
(por ejemplo, tipo de alarmas, grado, etc.).

Si hay varios mensajes con la misma prioridad en la cola, se deberian recuperar por orden de llegada.
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C.3.8 Indicacion de alerta

Se deberia proporcionar una indicacién de alerta dentro del sistema de gestion de alarmas (AMS) que
se active cuando se presenten los mensajes. La indicacion de alerta deberia activarse en un plazo de 5 s
tras el acuse de recibo de un mensaje o la generaciéon de informacién local.

Por lo general, la indicacion de alerta deberia suspenderse cuando se acepte el mensaje.

También deberia proporcionarse un medio para suspender la indicacién de alerta que resulte del acuse
de recibo de mensajes que no sean de alarma o de la generacién de informacion local. Este medio deberia
limitarse al nivel de acceso 2.

Se puede proporcionar un medio para habilitar y deshabilitar la activacion de la indicacién de alerta
cuando se reciban los mensajes. Esta funcién deberia desactivarse automaticamente cuando la cola no
contenga mensajes de alarma. El acceso a esta funcién deberia limitarse al nivel de acceso 3.

C.3.9 Aceptacion del mensaje

Deberia proporcionarse un medio que permita la aceptacion del mensaje. La aceptacién de un mensaje
(que se presenta) deberia suspender la indicacion de alerta. La aceptaciéon de mensajes deberia eliminar
el mensaje aceptado de la cola de mensajes y permitirila presentacion del siguiente mensaje en la cola
de mensajes (si lo hay).

Se deberia proporcionar un medio para medir el periodo de tiempo que transcurre entre el acuse de
recibo del mensaje y su aceptacion.

Una vez superado dicho periodo se deberia generar una indicacién de alerta.

Si el sistema de gestion de alarmas (AMS) incluye un mecanismo para establecer prioridades de entrada,
se deberia contar con un medio para supervisar el periodo de tiempo transcurrido entre el acuse de
recibo del mensaje y la aceptacion del mismo para cada prioridad de entrada. Si se puede seleccionar el
medio para establecer el periodo de tiempo permitido entre el acuse de recibo del mensaje y la
aceptacion del mismo, se deberia limitar al nivel de acceso 3.

C.4 Informacion a presentar

C.4.1 Informacion a presentar en relacion con los mensajes

El sistema de gestion de alarmas (AMS) deberia presentar la informacién relacionada con los mensajes
recibidos necesaria para iniciar una accién apropiada por parte del operador del centro de recepcién de
alarmas (ARC). La informacién deberia presentarse antes de la aceptacién del mensaje y debe estar
disponible‘a peticion.

El sistema de gestion de alarmas (AMS) deberia ser capaz de proporcionar la siguiente informacidn:

- laidentidad del sistema de alarma de origen; al menos la direccién de los locales protegidos;

- eltipo de mensaje (por ejemplo, incendio, intrusion);

- el contenido del mensaje tal y como se especifica en la documentacién del fabricante (por ejemplo,
alarma, fallo, fecha y hora de activacion y desactivacion);
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- la fecha y la hora en que el mensaje fue recibido por el sistema de gestién de alarmas (AMS)
(redondeadas al segundo mas cercano);

- la fecha y la hora en que el mensaje fue enviado por el transceptor de las instalaciones protegidas
(SPT) (en segundos);

- el nivel de prioridad de los mensajes, si procede, de acuerdo con el apartado C.3.7.

NOTA 1 Eltipo de mensaje se puede incluir en el contenido del mensaje.

NOTA 2 Se puede presentar otra informacién siempre y cuando no se altere la presentacién de la informacién relativa a los
mensajes o a la informacién sobre fallos.

El cliente y el centro de recepcion de alarmas (ARC) deberian acordar el contenido y la estructura de la
informacién presentada.

C.4.2 Informacion a presentar en relacion con la informacién de fallos recibida de los
sistemas de alarma

Se debe presentar la siguiente informacién minima en un mensaje de informacion de fallos:

- laidentidad del sistema de alarma de origen; al menos la direccidn de los locales protegidos;
- el tipo de fallo (por ejemplo, un fallo en la alimentacion eléctrica);

- laincidencia del fallo (por ejemplo, la fuente de alimentacion principal);

- lafechay hora de la incidencia‘del fallo‘de origen.

C.4.3 Fallo de los medios de presentacion de la informacion

En caso de que se produzca un fallo total de los medios de presentacion de la informacion, el sistema de
gestion de alarmas (AMS) deberia dejar de acusar recibo de los mensajes entrantes. Se deberia generar
una condicion de fallo y activar unaindicacion de alerta.

C.5 Registro

C.5.1 Generalidades

El flujo de informacion del sistema de gestion de alarmas (AMS) incluye la creaciéon y mantenimiento de
datos maestros, la gestion de eventos y la transmision de alarmas a otros sistemas de gestion de alarmas
(AMS) a través del'mddulo de unidn, si esta disponible.

Se puede elegir entre un procesamiento automatico por parte del sistema de gestién de alarmas (AMS)
y un procesamiento por parte del operador. También se puede pasar de un procesamiento automatico
a uno manual y viceversa. No se deberia perder o corromper la informacidn al procesar las incidencias.
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Para lograr una vision unificada del flujo de informacion, el sistema de gestién de alarmas (AMS) deberia
ser capaz de generar registros fijos normalizados. Los registros se deben dividir en registro de datos
maestros (registro M), registros de datos de incidencias (registro E) y, si estdn disponibles, registros del
modulo de unién (registros J).

Los datos registrados se deberian proteger contra el borrado accidental o intencional y contra la
sobrescritura. Los datos histéricos deberian estar disponibles a peticion.

Los datos a partir de los cuales se generan los registros deberian modificarse utilizando unicamente las
funciones que proporciona el sistema de gestion de alarmas (AMS). Se deberian poder rastrear las
modificaciones ulteriores que se hagan a dichos datos.

NOTA Cambiar los datos incluye afiadir, modificar o eliminar informacién.

C.5.2 Marcas de tiempo para el registro

El sistema de gestion de alarmas (AMS) deberia generar la marca de tiempo requerida (redondeada al
segundo mas cercano) y estar preparado para cualquier evaluacién.

La marca de tiempo de las entradas del registro deberifa reflejar la fecha en que se ha completado cada
una de las operaciones registradas. Las marcas de tiempo deberian ajustarse al Tiempo Universal
Coordinado (UTC) con una precision de resoluciéon de al menos un segundo.

Un sistema de gestion de alarmas (AMS) que incluya una interfaz del transceptor del centro de recepcion
(Ircr) deberiaregistrar la marca de tiempo del transceptor (Trcr) y el tiempo de reaccion (Treaccion) y €Star
preparado para cualquier evaluacion.

Para las incidencias que no se hayan desencadenado por una entrada de mensaje en la interfaz del
transceptor del centro de recepcidn (Ircr), se debe tratar el momento de generacién del incidente como
Trer. En este caso, la fecha de inicio del procesamiento por parte del sistema de gestion de alarmas (AMS)
o del trabajo por parte del operador del centro de recepcion de alarmas (ARC) se debe tratar como

TReaccién-

C.5.3 Registro de datos maestros (registro M1)

El registro M1 debe incluir los datos intercambiados con los subsistemas, objetos y procesos. Se
deberian registrar todas las entradas y cambios de tal forma que se pueda ver el tiempo y la entidad del
cambio (operador o automético). El estado de los datos maestros deberia reconstruirse por cada
momento dado dentro del periodo preservado.

C.5.4 Registros de incidencias

C.5.4.1 Registrode incidencias E1

Los registros de incidencias deberian utilizarse para el registro de los datos entrantes a través de la
interfaz para Irct. También pueden utilizarse para datos provenientes de otras interfaces y médulos.

En el caso del registro E1, los datos en bruto entrantes se registran con el nimero de registro E1-ID y
con la marca de tiempo del sistema de gestion de alarmas (AMS). La marca de tiempo se corresponde
con TRCT-
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C.5.4.2 Registro de incidencias E2

El registro de incidencias E2 representa los datos en bruto en el formato especifico del sistema de
gestion de alarmas (AMS) con el nimero de registro E2-1D, incluida la relacién con.el nimero o nimeros
de registro E1-ID y la marca de tiempo del sistema de gestidn de alarmas (AMS) (Tregistro £2)-

Se pueden resumir varios registros E1 en un solo registro E2 o generar varios registros E2 a partir de
un registro E1.

C.5.4.3 Registro de eventos E3

El registro de eventos E3 es el resultado de la fusidn del registro E2;incluyendo los identificadores
unicos de objetos y los identificadores de las incidencias asociadas de los datos maestros o la funcién de
identificacion de la incidencia interna. El registro también incluye el nimero de registro E3-ID y lamarca
de tiempo del sistema de gestion de alarmas (AMS) (Tregistro E3)-

Se pueden resumir varios registros E2 en un unico registro E3 o generar varios registros E3 a partir de
un registro E2.

Se debe incluir en el registro E3 toda la informacidn del registro E2 aunque no se pueda hacer referencia
a un objeto o a un objeto-incidencia, ya sea por falta de datos maestros o porque estos sean incorrectos.

Dicho registro de incidencias también deberia incluir las incidencias internas que provengan del sistema
de gestidn de alarmas (AMS) (por ejemplo, una‘incidencia debida a la falta de mensajes de rutina) o
incidentes generados por el operador del centro de recepcién de alarmas (ARC).

C.5.4.4 Registro de eventos E4

El registro de eventos E4 representa el resultado de la accién y reaccion del sistema de gestion de
alarmas (AMS) y/o el operador del centro de recepciéon de alarmas (ARC) como parte del tratamiento
de la informacién del registro E3. El'registro también incluye el niimero de registro E4-ID y la marca de
tiempo del sistema de gestion de alarmas (AMS) (Tregistro E4)-

Se pueden resumir varios registros E3 en un tnico registro E4 o generar varios registros E4 a partir de
un registro E3.

C.5.4.5 Fallo del registro

En caso de que se produzca un fallo en el registro, se deberia generar una indicacion de alerta en un
plazo de 5 s tras lapresentacion de la informacion por parte del transceptor del centro de recepcidn al
sistema de gestidn de alarmas (AMS), en la que se avise de que no se ha podido registrar un mensaje por
un fallo del registro.

C.5.5 Niveles de acceso

El sistema de gestion de alarmas (AMS) deberia estar dotado de medios para restringir el acceso a sus
funciones.

El fabricante deberia especificar los medios proporcionados para restringir el acceso y especificar las
funciones a las que se puede acceder en cada nivel de acceso (por ejemplo, llaves fisicas o contrasefias
l6gicas).
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El acceso a las funciones del sistema de gestién de alarmas (AMS) deberia dividirse en un minimo de
cuatro niveles, como se especifica a continuacién:

nivel de acceso 1: no se requiere autorizacion;

- nivel de acceso 2: se permite el funcionamiento del sistema de gestion de alarmas (AMS) (por
ejemplo, la aceptacion de mensajes);

- nivel de acceso 3: se habilita el acceso para la configuracién o la modificacion de la configuracion del
sistema de gestion de alarmas (AMS) (por ejemplo, desactivando la-indicaciéon de alerta o
estableciendo prioridades de entrada);

- nivel de acceso 4: se permite el acceso y modificacion del hardware o software del sistema de gestion
de alarmas (AMS) (por ejemplo, modificaciones realizadas por el fabricante).

Se deberia impedir el acceso al nivel 4 hasta que se haya permitido el acceso al nivel 3. Cada nivel de
acceso puede dividirse en varios subniveles; cualquiera de esos subniveles de acceso deberia estar
descrito en la documentacidén del fabricante.

El funcionamiento del sistema de gestion de alarmas (AMS) deberia requerir que cada usuario se
conecte al nivel de acceso apropiado y se desconecte cuando termine la operacion.

Se deberia registrar la conexion y desconexion de los usuarios y los cambios que se hayan hecho a las
contrasefias (si procede).

Se deberia proporcionar un medio para identificar a los usuarios y sus correspondientes niveles de
acceso en el nivel de acceso 3.

También se deberian proporcionar herramientas para editar a los usuarios y sus niveles de acceso y
modificar las contrasefias.

La modificaciéon de las contraseiias deberia limitarse a los usuarios de esas contraseifias o al nivel de
acceso 4.

C.5.6 Acceso alabase de datos

Se deberia poder modificar la base de datos tanto a nivel local como de manera remota en el nivel de
acceso 3. Los transceptores del centro de recepcion (RCT) utilizados para la comunicacién con los
transceptores de/instalaciones vigiladas (SPT) no deberian utilizarse para el acceso remoto a la base de
datos.

C.5.7 Acceso al sistema de gestion de alarmas
El acceso a las funciones de aceptacién de mensajes y presentacion de informacion se deberia limitar al
nivel de acceso 2.

C.5.8 Acceso alos datos de configuracion del sistema de gestion de alarmas

Si el sistema de gestion de alarmas (AMS) incluye datos de configuracion, el acceso a los datos se deberia
autorizar a través de los niveles de acceso apropiados.



UNE-EN 50518:2020 -54 -

Se deberian proporcionar herramientas para ver y modificar los datos de configuracién del sistema.
La visualizacién de los datos de configuraciéon deberia requerir el acceso al nivel 2.
La modificacion de los datos de configuracion deberia requerir el acceso al nivel 3.

Se deberia registrar cualquier modificacién que se haga en la configuracion (por ejemplo, introducir o
cambiar contrasefias).

C.5.9 Acceso a los datos del registro

Se deberia proporcionar un medio para acceder a los datos del registro. Solo se debe poder acceder a
los datos del registro, con el fin de hacer una copia de seguridad de los datos para su almacenamiento a
largo plazo, en el nivel de acceso 3.

C.6 Vigilancia de la interconexion con el transceptor del centro de recepcion

El sistema de gestion de alarmas (AMS) deberia supervisar la interconexién con los transceptores del
centro de recepcion. Los medios de supervisidn proporcionados y el tipo de fallo que se quiera detectar
deberian estar descritos en la documentacién del fabricante (por ejemplo, cortocircuito o circuito
abierto, interrupciéon de la comunicacién, etc.). Como minimo, se deberia reconocer y detectar la
interrupcioén fisica de la interconexion.

Si se produce un fallo de interconexidn, se debe generar y presentar la informacién relativa a dicho fallo
en un plazo de 10 s. La indicacidn de alerta deberia funcionar en un plazo de 10 s.

No se debe acusar recibo de los mensajes cuando se produzca un fallo en la interconexién entre el
sistema de gestion de alarmas (AMS).y el transceptor del centro receptor (RCT).
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