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Carta del Presidente

Estimados asociados,

En este primer boletin del afio, queria ha-
cer un repaso de los temas tratados por
la Asociacion durante el pasado 2016.

En primer lugar, estamos orgullosos de la
elaboracién de nuestro “Manifiesto 2016
a 2019 por una Espana y una Europa
mas seguras y protegidas”. El documen-
to, que fue presentado oficialmente en la
Asamblea de AES celebrada el pasado
29 de noviembre, espera contribuir a de-
sarrollar el enorme potencial de nuestra
industria, con el que contribuir al creci-
miento econémico y al empleo sostenible.

Hemos comenzado ya la campana de
presentacion del mismo, y en los proxi-
mos meses y antes del Xll encuentro
Seguridad Publica, Seguridad Privada,
se va a presentar a la Unidad Central de
Seguridad Privada, Servicio de Protec-
cion y Seguridad e Intervenciéon Central
de Armas y Explosivos, CNPIC, Mossos
y Ertzaintza.

Se ha elaborado un documento de adhe-
sién y se ha colgado en la web de AES
(www.aesseguridad.es) para quien quie-
ra adherirse al mismo. A dia de hoy ya
tenemos varias adhesiones.
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Una segunda tarea importante ha sido la
celebracion del 35 aniversario de la Aso-
ciacion. De resultas de dicha celebracion,
que tuvo lugar en el marco de la Asam-
blea General de la Asociacion, se ha da-
do un nuevo impulso a nuestras Areas de
Trabajo, que son las siguientes:

e Area de normalizacién y certificacion.
Coordinador, Antonio Escamilla Recio.

e Area de ingenieria, instalacién y man-
tenimiento. Coordinador, Manuel San-
chez Gémez-Melero.

o Area de seguridad electrénica. Coordi-
nador, Oscar Téllez Carbajo.

« Area de centrales receptoras de alar-
mas. Coordinador Manuel Porras.

e Area de seguridad fisica. Coordinador,
Eduardo Mata Lorenzo.

La primera en reunirse sera el area de

CRA que cuenta ya con 16 miembros, y

que tiene un importante desafio por de-

lante con el desarrollo del reglamento de

seguridad privada.

Especial mencién merece el documento
de recomendaciones para el disefio del
sistema de seguridad fisica y electrénica
a incluir en los planes de proteccion es-
pecificos de I.C., que fue presentado asi-
mismo en la Asamblea de noviembre, y
que es un fantastico trabajo que proxi-
mamente veréis colgado en nuestra web

Junta Directiva de AES

D. Antonio Pérez Turro ......................
D. Antonio Escamilla Recio................

Presidente:
Vicepresidente:

Secretario: D. Julio Pérez Carrefio ..........cce........
Tesorero: D. Francisco Ramos Moreno.............
Vocales: D. Antonio Avila Chillida.....................

D. Javier Ruiz Gil

D. Manuel Sanchez Gémez-Merelo... Estudios Técnicos
Honeywell Security

D. Luis Miguel Salinas ....... ............
D .Ifigo Ugalde Blanco .....................
D. Manuel Rodriguez-Reguero .........
D2 Anna Medina Sola ,,,,,,..cccccvevennnee.
D. Manuel Porras Borrajo...................
D. Oscar Téllez Carbajo....................
D. Eduardo Mata Lorenzo ................
D. Jorge AfonsSo .........ccccoveerreinireinnn.

Da, Paloma Velasco Merino
Presidente Honorifico: D. Antonio Avila Chulia

Directora Ejecutiva:

Gunnebo Espafia

Bosch Security Systems
Eulen Seguridad

Cersa Seguridad

Alert Service, S.L.

Sabico Seguridad

Techco Seguridad
Tecnoexpress
UTC Fire&Security


http://www.aesseguridad.es

y en cuya elaboracion podéis participar
todos los asociados. En este boletin po-
déis encontrar ya un articulo sobre este
magnifico trabajo.

Os animo a ser parte integrante
y muy activa de estas Areas que
es donde se elaboran y salen las
propuestas y los trabajos para el
desarrollo especifico de cada
parte de nuestro sector.

Una tercera cuestion importante aborda-
da es el desafio que va a suponer la pu-
blicacién del nuevo Reglamento de Se-
guridad Privada. Durante este afio 2016
nos hemos preparado para hacer las
aportaciones correspondientes por parte
de nuestra industria, y continuaremos
con este trabajo durante el proximo afio,
solicitando entrevistas tanto con las Fuer-
zas y Cuerpos de Seguridad, como con
la Secretaria General Técnica como con
los grupos parlamentarios.

En el proceso iniciado por la Junta Direc-
tiva y su ejecucion por las areas de tra-
bajo y la Direccion Ejecutiva afrontamos
con ilusién los grandes retos a los que
hacer frente con soluciones de futuro. En
primer lugar, la Asociacion debe adap-
tarse ante los cambios que se han pro-
ducido en el mercado los ultimos afios.
Por un lado, para atraer a nuevos asocia-
dos, detectando sus necesidades, por
otro, haciendo de guia para que esta in-
dustria especializada haga frente a las
soluciones requeridas por los usuarios,
aportando el valor afnadido del especia-
lista: su conocimiento, tecnologia y expe-
riencia.

El resto de acciones van encaminadas a
dignificar la profesion y hacer crecer el
mercado, a través de mejoras normati-
vas, de regularizacion y buen hacer pro-
fesional.

Debemos ser mas competitivos, extre-
mar la atencion y servicio al cliente, ex-
plicar al usuario que en seguridad la
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eficacia y la fiabilidad de la instalacion y
equipos de proteccion van unidas a la
profesionalidad de la empresa que insta-
la, mantiene y fabrica.

La competitividad también significa inver-
tir en la formacion del personal, presen-
tar innovaciones y soluciones para aten-
der retos y problemas. Y poner como
bandera de la industria la calidad, porque
estamos hablando de proteccion de vi-
das y bienes.

Para velar por la calidad en el mercado,
eliminando a las empresas que operan
utilizando malas practicas, tenemos una
participacion muy activa en el Observa-
torio de Seguridad Privada dentro de la
Unién de Asociaciones de Seguridad,
UAS.

Finalmente, y ante los numerosos retos,

os invito a sumaros al gran proyecto de

AES para dignificar la profesion y contri-

buir al crecimiento y mejora de la calidad
y del mercado

Un Cordial Saludo,

Antonio Pérez Turro

Presidente de AES.
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Fondo de Armario

Antonio Avila Chulia

Solamente aquel que construye el futuro
tiene derecho a juzgar el pasado

*hkkkk

FRIEDRICH NIETZSCHE

Cada ano al llegar el 22 de diciembre co-
mienza el solsticio de invierno, la estacion
mas fria del afio, las temperaturas bajan,
hay menos horas de luz solar, ello nos
plantea, entre otras cuestiones, la necesi-
dad de protegernos del descenso del ter-
mometro, para lo cual acudimos a nues-
tro postergado armario refugio de las
prendas de abrigo.

Circunstancias familiares, antojos de la
vida, me han obligado a mudarme dos
veces de vivienda, todo un ceremonial
eso de colocar los trajes y demas indu-
mentaria en cajas, asi como distribuir los
diferentes bartulos, aparatos, utensilios,
instrumentos y demas enseres, para su
correspondiente traslado a la nueva mo-
rada. El tema no concluye aqui, pues,
una vez llegado al lugar de destino, de
nuevo volveremos a colocar y clasificar lo
transportado. Habra que desperdigar mil
cosas entre el moblaje y los efectos per-
sonales, asi como buscar acomodo, en
los altillos de los armarios o en los cajo-
nes, para concretas piezas que a buen
seguro no se volveran a usar.

Hay veces, ignoro la razén, necesito po-
ner a buen recaudo delimitada prenda o
utensilio, quizas porque tratamos de pre-
servar algun recuerdo lejano que nos ha-
ce rememorar afejas fiestas, viajes por
esos mundos, entrevistas de trabajo,
transacciones, celebraciones familiares,
bodas... incluso algun deseo cumplido.
Se trata de esa ropa basica que hemos
gastado afo tras afio, sin importarnos si
pasa o no de moda y que nos define co-
mo individuos. Mi cabeza no cesa, bullen
mil dudas: ;qué debo almacenar?, ignoro
si algun dia seré capaz de recobrar la
prenda ahora depositada en el oscuro
anaquel; ¢;deberé esperar, quien sabe
cuanto, para su rescate o finalizara alli
sus dias?, cuantas vivencias, sugerencias,

remembranzas quedan almacenadas, se-
pultadas.

Si buceamos entre los objetos persona-
les, credenciales, nombramientos, diplo-
mas, distinciones, cursos, estudios, escri-
tos, titulos, retratos, imagenes nos inva-
de a veces la nostalgia, ... recordatorio
sin duda de buenos momentos de nues-
tra existencia personal y familiar. Muchos
opinan que el volver atras no sirve para
nada, no estoy de acuerdo, siempre he
creido que se debe recurrir al pasado pa-
ra conocer lo que fuimos, percatarse de
las épocas malas o felices de nuestra
vida personal y familiar, la pujanza o de-
bilidad de nuestras empresas, los esfuer-
zos consumidos, saber de los comparie-
ros de trabajo..., si en el pasado esta la
historia de lo futuro, pregunto: 4si fui-
mos entonces capaces de ser dichosos,
por qué no podemos volver a serlo?

Como empresario, cuando evoco los ini-
cios de nuestra empresa, en ese preciso
instante, reverdecen las expectativas, la
ilusion, en el buen discurrir de lo iniciado
que de ningun modo pierdo, al tiempo
vuelco la mirada en el pasado, sonriente,
positivo, lo cual me sirve de soporte al
anhelo de superacion en el presente. No
creo que lo vivido antafio fuese mejor, si
considero hay que verter las gotas justas
de armonia entre el ayer y el hoy. La evo-
cacién, personalmente, me genera una
proteccion completa, lo cual me permite
continuar con la tarea emprendida, por
aquello que las personas poseemos ca-
pacidad para cambiar nuestros estado de
animo, basta con variar los pensamientos
de ese momento para pasar del descon-
suelo a la alegria.



Los tiempos en los cuales vivimos des-
piertan mis remembranzas de otra épo-
ca, unas largas sobremesas familiares
para comentar lo divino y lo humano. Los
abuelos sacaban a relucir sus tragicos
recuerdos, acontecimientos e incidencias
vividas, a fin de inculcar en los jévenes
presentes que jamas se debe confundir
al adversario con el enemigo, actitud la
cual una mayoria de veces finaliza con el
deseo de aniquilacion del contrario, al
tiempo que evita el examen personal, el
dialogo, la reconciliacion, incluso el olvi-
do si hubo ofensa; habia que remar en
una sola direccién, trabajar para cons-
truir una Espafia mejorada dejando de
lado cualquier ideologia corrosiva, oposi-
tora al desarrollo y bienestar de los ciu-
dadanos, y, lo mas importante, esos pen-
samientos los divulgaban con calor vie-
jos republicanos represaliados por un ré-
gimen dictatorial. ¢ Tanto han cambiado
las cosas?, ¢tan poco hemos aprendido
en estos afios?

Aquellos jovenes, hoy peinamos canas,
han trabajado duro durante afos, sin
rencor, con constancia, no entienden na-
da, incapaces de concebir las soflamas
de esos apostoles del odio, del resenti-
miento de no se sabe qué, de la descali-
ficacion, del insulto grosero, cuyos men-
sajes no coinciden con las ensefianzas
que recibi en otro tiempo. A veces nos
sentimos desorientados, sin rumbo, con
dudas, ¢quién dice la verdad?... Nadie
juicioso desea se asienten de nuevo vie-
jas politicas, transmisoras de la animad-
versién y menos aun vuelvan a instalar-
se como normas capaces de regir nues-
tra vida. Desconozco el futuro, pero me
produce verdadero horror sélo imaginar
la vuelta atras, prefiero ver como se
cumplen los deseos de mi abuelo, repu-
blicano autonomista valenciano que hizo
alarde y nos inculcé conceptos de convi-
vencia rotundos y claros tales como paz,
concordia, piedad, perdén... Por mi par-
te, dichos postulados los llevo conmigo o
conservo en mi fondo de armario, como
si se tratase de ropa basica de la cual
puedo disponer con frecuencia, afio tras
ano y ademas sin pasar de moda.
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... Jamas se debe confundir
al adversario con el enemigo,
actitud la cual una mayoria de
veces finaliza con el deseo de
aniquilacion del contrario...



Recomendaciones
para el diseno de
instalaciones de
sistemas de seguridad
para la proteccién de
las infraestructuras
criticas y estratégicas

Manuel Sanchez
Goémez-Merelo
www.manuelsanchez.com
Miembro de la

Junta Directiva de AES

Recomendaciones sistemas seguridad proteccion infraestructuras criticas

Pero, s qué es la proteccion de las infraes-
tructuras criticas y cuales son?

Por Proteccién de las Infraestructuras
Criticas se entiende “el proceso de iden-
tificacion, analisis, evaluacion, estudio e
implantacion de los medios y medidas
preventivas dirigidas para reducir el ries-
go en situaciones, principalmente, de de-
sastre natural, sabotaje, vandalismo o
terrorismo”.

En este sentido, son infraestructuras cri-
ticas o estratégicas, aquellas determina-
das por el Centro Nacional para la Pro-
teccion de Infraestructuras Criticas (CN

PIC) integradas dentro de los sectores de
actividad siguientes:

Un documento de la Asociacién Espario-
la de Empresas de Seguridad (AES), con
representacion mayoritaria del sector de
sistemas de seguridad, que ha tomado
como referente lo establecido en la Ley
8/2011, por la que se establecen medi-
das para la Protecciéon de las Infraes-
tructuras Criticas, para el estudio, anali-
sis y el establecimiento de recomenda-
ciones para la implantacion de sistemas
de seguridad en este tipo de infraestruc-
turas.

Administracion (servicios basicos, instalaciones, redes de informacion,
y principales activos y monumentos del patrimonio nacional);
Instalaciones del Espacio; Industria Quimica y Nuclear (produccion,
almacenamiento y transporte de mercancias peligrosas, materiales
quimicos, bioldgicos, radioldgicos, etc.);

Agua (embalses, almacenamiento, tratamiento y redes);

Centrales y Redes de Energia (produccion y distribucién);
Tecnologias de la Informacién y las Comunicaciones (TIC);

Salud (sector e infraestructuras sanitarias);

Transportes (aeropuertos, puertos, instalaciones intermodales,
ferrocarriles y redes de transporte publico, sistemas de control

del trafico, etc.);

Alimentacion (produccion, almacenamiento y distribucion); y

Sistema Financiero y Tributario (entidades bancarias, informacion,

Proteccion de las

infraestructuras criticas,
nuevos retos
para la seguridad privada.

Si observamos algunos datos o antece-
dentes, vemos que la inquietud por la
necesidad de proteger determinadas in-
fraestructuras consideradas como criti-
cas se hace patente inicialmente con la
adopcién por parte del Consejo Europeo
del 2004, de un Programa Europeo de
Proteccién de Infraestructuras Criticas
(EPCIP) asi como de una Red de infor-
macion de alerta (CIWIN).

En Espana, las actuaciones necesarias
para optimizar la seguridad de las in-
fraestructuras se enmarcan principal-
mente en el ambito de la proteccion con-
tra agresiones deliberadas y, muy espe-
cialmente, contra ataques terroristas, re-
sultando por ello lideradas por el Minis-
terio del Interior.

valores e inversiones).

Por consiguiente, en el campo de la se-
guridad en infraestructuras criticas hay
un importante trabajo realizado y por
realizar y es por este motivo que el CN
PIC, que es el érgano director y coordi-
nador de cuantas actividades relaciona-
das con la proteccién de las infraestruc-
turas criticas tiene encomendadas la Se-
cretaria de Estado de Seguridad del Mi-
nisterio del Interior, a la que esta adscrito,
tiene como principal objetivo el prestar
una eficaz colaboraciéon para mantener
seguras las infraestructuras criticas es-
panolas que proporcionan los servicios
esenciales a nuestra sociedad.

Todas y cada una de las Infraestructuras
Criticas, requieren el estudio e implanta-
cion de medios y medidas con un enfoque
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de seguridad integral e integrada que
reuna y coordine las diferentes implica-
ciones y medidas nacionales e interna-
cionales, puesto que hemos de pensar
en global, aunque actuemos en local, te-
niendo en cuenta que la inseguridad esta
globalizada.

Igualmente, es fundamental que el sector
de la seguridad privada, las empresas de
servicios, instalaciones y proveedores de
seguridad privada, se pongan en disposi-
cién especial para la participacion e im-
plicacién en todo el proceso de este Pro-
grama de Proteccion de las Infraestruc-
turas Criticas, dados los medios, conoci-
miento y experiencia que en esta materia
tiene.

Antecedentes.
Legislacion y Normativa

En Espafia, el Plan Nacional de Protec-
cion de Infraestructuras Criticas las defi-
ne como: “Aquellas instalaciones, redes,
servicios y equipos fisicos y de tecnolo-
gia de la informacién cuya interrupcion o
destruccion tendria un impacto mayor en
la salud, la seguridad o el bienestar eco-
némico de los ciudadanos o en el eficaz
funcionamiento de las instituciones del
Estado y de las Administraciones Publi-
cas”. Esta definicion ya fue establecida
por la Directiva europea 2008/114/CE del
8 de diciembre de 2008, subrayando so-
bre la importancia de “la identificacion y
designacién de infraestructuras criticas
europeas y la evaluacion de la necesi-
dad de mejorar su proteccion”.

Ley espaiola 8/2011 de
proteccién de infraestructuras
criticas

En consecuencia, y dada la complejidad
de la materia, su incidencia sobre la se-
guridad de las personas y sobre el fun-
cionamiento de las estructuras basicas
nacionales e internacionales, y en cum-
plimiento de lo estipulado por la Directiva
2008/114/CE, se hace preciso elaborar
una norma cuyo objeto es, por un lado,
regular la proteccion de las infraestructu-
ras criticas contra ataques deliberados
de todo tipo (tanto de caracter fisico

como cibernético) y, por otro lado, la de-
finicion de un sistema organizativo de
proteccion de dichas infraestructuras
que aglutine a las administraciones pu-
blicas y entidades privadas afectadas.

Por todo ello, se promulga la Ley 8/2011
por la que se establecen medidas para
la Proteccion de las Infraestructuras Cri-
ticas y su desarrollo por el Reglamento
por el RD 7047/2011. Como pieza basica
de este sistema, la Ley crea el Centro
Nacional para la Proteccién de las Infra-
estructuras Criticas (CNPIC) como 6rga-
no de asistencia al Secretario de Estado
de Seguridad en la ejecucion de las fun-
ciones que se le encomiendan a éste
como organo responsable del sistema.

Planteamiento de las seguridades. En
un planteamiento de seguridad global,
los objetivos basicamente son: prevenir
los riesgos, aumentar la proteccién, ga-
rantizar la intervencion, minimizar los
dafos o pérdidas, incrementar la resi-
liencia, sistematizar las inspecciones y
facilitar el apoyo y las ayudas exteriores.
Todo enmarcado en el cumplimiento de
la legislacion y la normativa vigente.

Marco, en el que como ya se ha definido,
‘infraestructuras criticas son aquellas
cuyo funcionamiento resulta indispensa-
ble y no permite soluciones alternativas,
por lo que su destruccion o alteracion
tendria un grave impacto derivado de los
tipos de riesgos y de sus magnitudes o
consecuencias’.

Por tanto, para su proteccion hay que
desarrollar especialmente y en profundi-
dad los criterios para la identificacion y
evaluacion de los riesgos y las amena-
zas derivadas de la naturaleza, de los
riesgos tecnoldgicos, de los antisociales



o actos deliberados y delictivos, e incluso,
de los derivados de las actividades so-
ciales y laborales.

Planes de Seguridad. La Ley 8/2011,
asi como el Reglamento que la desarro-
la, han establecido un conjunto de Pla-
nes de Protecciéon de aquellas, que para
una mejor comprension, se ha conside-
rado adecuado clasificarlas en relacién al
responsable de su creacién, que en unos
casos corresponde a la Administraciéon
Publica y en otros al Operador Critico.

Clasificacion de los
Planes del
Sistema de Proteccion

¢ Responsabilidad de la Administracion:

1. PLAN NACIONAL DE PROTECCION
DE PROTECCION DE LAS
INFRAESTRUCTURAS CRITICAS
(Secretaria de Estado de Seguridad del
Ministerio del Interior).

2. PLANES ESTRATEGICOS
SECTORIALES (Elaborado por el Grupo
de Trabajo coordinado por el CNPIC).

3. PLAN DE APOYO OPERATIVO
(Cuerpo Policial Estatal o Autonémico,
€n su caso).

¢ Responsabilidad del Operador:

1. PLAN DE SEGURIDAD DEL
OPERADOR.

2. PLAN DE PROTECCION ESPECIFICO
(De cada instalacion critica).

Planes de Proteccion Especificos. De
especial incidencia e implicacion para los
medios y sistemas de seguridad se en-
cuentran los Planes de Proteccion Espe-
cificos (PPE) que se definen y desarro-
llan con el esquema siguiente:

Concepto: los Planes de Proteccién Es-
pecificos son los documentos operativos
donde se deben definir las medidas con-
cretas ya adoptadas y las que se vayan
a adoptar por los operadores criticos pa-
ra garantizar la seguridad integral (fisica
y logica) de cada una de sus infraestruc-
turas criticas.
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Contenido: los Planes de Proteccion Es-
pecificos de las diferentes infraestructuras
criticas incluiran todas aquellas medidas
que los respectivos operadores criticos
consideren necesarias en funcién de los
analisis de riesgos realizados respecto de
las amenazas, en particular, las de origen
terrorista, sobre sus activos, incluyendo
los sistemas de informacion. Cada Plan
de Proteccion Especifico debera contem-
plar la adopcién tanto de medidas perma-
nentes de protecciodn, sobre la base de lo
dispuesto en el parrafo anterior, como de
medidas de seguridad temporales y gra-
duadas, que vendran en su caso determi-
nadas por la activacién del Plan Nacional
de Proteccion de las Infraestructuras Cri-
ticas, o bien como consecuencia de las
comunicaciones que las autoridades

competentes puedan efectuar al operador
critico en relacion con una amenaza con-
creta sobre una o varias infraestructuras
por él gestionadas

La Secretaria de Estado de Seguridad, a
través del CNPIC, establecera los conte-
nidos minimos de los Planes de Protec-
cion Especificos, asi como el modelo en
el que fundamentar la estructuray conte-
nido de éstos que, en todo caso, cumpli-
ran las directrices marcadas por sus res-
pectivos Planes de Seguridad del Opera-
dor.

En la resolucion de aprobacién o modifi-
cacion, el CNPIC, basandose en los in-
formes o proyectos presentados efectua-
ra al operador critico las recomendacio-
nes que estime pertinentes, proponiendo
en todo caso un calendario de implanta-
cion gradual donde se fije el orden de
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preferencia de las medidas y los procedi-
mientos a adoptar sobre las infraestruc-
turas afectadas.

Los Medios
y Sistemas de Seguridad.
Sistemas y Tecnologias

En la actualidad, los medios técnicos, los
sistemas y tecnologias en su aplicacién
para la proteccion de las Infraestructuras
Criticas y Estratégicas, estan lo suficien-
temente evolucionados como para no
existir problema alguno en el plantea-
miento de la prevencion y proteccion de
todos y cada uno de los riesgos y amena-
zas que comportan el amplio catalogo de
aplicacion a este tipo de instalaciones. No
obstante, una serie de aspectos pueden
condicionar o recomendar la implantacién
de ciertos tipos de sistemas de seguridad.

— - :
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Asi, los medios técnicos se dispondran
prioritariamente para el cumplimiento de
la legislacion y la normativa vigente en
cada caso o comunidad social, que se
centran, principalmente, en la instalacion
de los medios para la prevenciéon y pro-
teccion contra actividades antisociales y
terrorismo, asi como el establecimiento
de los medios y sistemas complementa-
rios para facilitar la ejecucion de los pla-
nes de autoproteccion.

Con independencia de la disposicion de
los medios y medidas de seguridad por
imperativo legal, pueden existir -segun
los casos y circunstancias- muchas otras
situaciones donde, con caracter general,
otros tipos de riesgos relacionados direc-
tamente con las Infraestructuras Criticas,
pasen igualmente a la consideracién de
prioritarios 0 muy importantes en funcion
de su analisis y evaluacion, como es el

caso de algunos riesgos de tipo técnico
y, sobre todo, los agrupados en el ambito
de los riesgos derivados de las activida-
des antisociales o actos deliberados.

De cualquier modo, como contraposicion
a cada uno de los grupos de riesgo dife-
renciados, se dispondra los medios de
proteccion fisica o pasiva, medios técni-
cos de control, video vigilancia, sistemas
de deteccion alarma, comunicaciones,
etc. que, en cada caso, correspondan.
Todo ello, sin olvidar el mantenimiento
de los objetivos que prioritariamente nos
hemos fijado de eficacia, celeridad vy fle-
xibilidad y, desde luego, sin perder la
perspectiva de la optimizacion de los re-
cursos disponibles o a disponer.

En este sentido, como es sabido, el mer-
cado de la oferta de medios técnicos
agrupados por areas de riesgo diferen-
ciadas, tanto en sus campos de lo que
podriamos denominar la proteccién pasi-
va (medios fisicos y mecanicos) como la
proteccion activa (medios electronicos)
asi como la seguridad légica, presenta
para sus aplicaciones -generales y espe-
cificas- en las Infraestructuras Criticas y
Estratégicas, una muy amplia gama de
materiales, productos, equipos y siste-
mas perfectamente adecuados para res-
ponder a la exigencia de seguridad ante
los riesgos planteados y sus distintas y
posibles valoraciones o necesidades.

Planteamiento
y recomendaciones

En general, los medios técnicos para la
prevencion de los riesgos o para la pro-
teccién de personas y bienes se dispon-
dran directamente relacionados con los
tipos de riesgos y amenazas ante los
que han de enfrentarse, con la corres-
pondiente evaluacién de éstos y, conse-
cuentemente, con la decision final al res-
pecto de la reduccién, asuncion o trans-
ferencia de estos riesgos y amenazas
potenciales o reales.

Los medios técnicos de prevencion vy
proteccion son, por tanto, todos aquellos
materiales, elementos, dispositivos,



equipos y sistemas que se pueden em-
plear o se emplean, en general o espe-
cificamente, como contraposicion a los
riesgos 0 amenazas identificados y eva-
luados.

El marco de trabajo y tratamiento esta-
blecido para los medios técnicos en este
documento como “RECOMENDACIO-
NES PARA EL DISENO DE INSTALA-
CIONES DE SISTEMAS DE SEGURI-
DAD PARA LA PROTECCION DE LAS
INFRAESTRUCTURAS CRITICAS Y
ESTRATEGICAS”, se centra en el es-
quema de contenido siguiente:

1. OBJETO. INTRODUCCION, sobre la
base del planteamiento y desarrollo de
la Ley 8/2011;

2. FASES DE PROYECTO, desde un
esquema de tratamiento integral del di-
sefio y analisis, la instalacién, la opera-
cion y el mantenimiento de los sistemas;

3. AREA DE IMPLANTACION DE LAS
MEDIDAS, desde el esquema de aplica-
cién sobre areas perimetrales, areas pe-
riféricas o areas interiores;

4. SISTEMAS DE PROTECCION, bajo
la clasificacion de la Proteccién Contra
la Intrusién, el Control de Accesos, la
Proteccion de Informacion y Valores, la
Centralizacion e Integracion de Sistemas
y los Sistemas de Control y Coordinacion
de Medidas de Seguridad Fisicas y
Logicas.

Todos los sistemas de seguridad clasifi-
cados en este Documento de Recomen-
daciones se especifican por su tipo de
equipo, su instalacion para cada nivel de
riesgo, sus observaciones a tener en
cuenta y sus recomendaciones de apli-
cacion.

Finalmente, y sin animo de ser exhaus-
tivos, se considera que el sector y la in-
dustria de las seguridades presentan
multiples medios y medidas de preven-
cion y proteccion de total aplicacion a las
Infraestructuras Criticas y Estratégicas,
tanto en su aplicacion general como es-
pecifica.

Recomendaciones sistemas seguridad proteccion infraestructuras criticas

Elecciones
Junta Directiva de AES

Antonio Pérez Turré reelegido presidente
y Antonio Escamilla Recio reelegido
Vicepresidente de AES.

En la Junta Directiva de la Asociacion ce-
lebrada el dia 17 de enero, tuvieron lugar
las elecciones a presidente y vicepresi-
dente de la Asociacion. Antonio Pérez
Turré fue reelegido presidente, agrade-
ciendo la confianza y trabajo del resto de
los miembros de la Junta Directiva du-
rante estos tres ultimos afios y compro-
metiéndose a continuar con el trabajo de
AES para los tres préximos. Asimismo,
Antonio Escamilla Recio fue reelegido vi-
cepresidente, y continuard apoyando al
presidente en su labor.

Antonio Escamilla Recio
Vicepresidente AES

Antonio Pérez Turré
Presidente AES
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Este fue el marco de la segunda Asamblea

celebrada-este afio, despugs.de la que.se™
celebré en junio en Erandio enla sede de la Ertzaintza.

Cronica de la Asamblea
2/2016 del AEN/CTN 108
en el Centro de
Experiencias Michelin
en Almeria

El pasado dia 30 de noviembre y con
una notable asistencia de vocales, se
celebro la segunda asamblea del Comité
Técnico de Normalizacion de AENOR
AEN/CTN 108 del afo 2016, en el Cen-
tro de Experiencias Michelin en Almeria,
que es en la actualidad uno de los cen-
tros de ensayo mas importantes del
mundo.

El CEMA se encuentra en el Parque Na-
tural Maritimo terrestre de Cabo de

Gata-Nijar y tiene una superficie de
4.500 hectareas, de las cuales 1.500
hectareas pertenecen al Parque Natural,
cuenta con una red de 47 pistas de en-
sayo con todo tipo de pavimentacion y
aunque se experimenta con todos los ti-
pos de neumaticos, esta especializado
en las categorias de camion, agricola y
obra publica.

El Centro de Experiencias Michelin de
Almeria empez06 a funcionar el 2 de ene-
ro de 1973 y su ubicacién fue cuidado-
samente elegida, era el enclave geogra-
fico de mas baja pluviometria de Europa.
En el centro trabajan cerca de 250 per-
sonas, ruedan por sus mas 100 kildbme-
tros de pistas mas de 300 vehiculos y
posee una veintena de edificios, que
ocupan una superficie total construida
que supera los 60.000 m2.

Asamblea 2/2016 de AEN/CTN 108 en Almeria

Previa a la Asamblea, que fue la primera
después de la incorporacién al CTN 108
del SC 79 de Sistemas de Seguridad,
procedente del AEN/CTN 203, los anfi-
triones de Michelin Espana, hicieron una
presentacion del Centro y sus activida-
des, con una visita posterior al museo,
que cuenta con material utilizado durante
los mas de 20 afios de historia del CEMA,
finalizando con una interesante visita a
las pistas de ensayo de los neumaticos,
para ver de forma practica lo desarrolla-
do previamente.

A continuacion se celebré la Asamblea,
de acuerdo al Orden del Dia previsto, en
la que el plan de trabajo se centraba en
la aprobacion de la incorporacion del SC
79 al CTN 108 y los cambios de actividad
y titulo, quedando este ultimo y definiti-
vamente como “Seguridad fisica y
electrénica. Sistemas de proteccion y
alarma”.

Asi mismo y durante la asamblea se
abordaron importantes decisiones tanto
a nivel nacional como internacional sien-
do las mas relevantes las siguientes:

La coordinadora del GT 1, Ester Balibrea
confirmé la convocatoria para este mes
de enero de una reunion de los integran-
tes de este Grupo de Trabajo para conti-
nuar avanzando en la elaboracién de una
norma sobre la vida util de los elementos
de seguridad fisica.
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El coordinador del GT2 Francisco More-
no destacd los trabajos que se estan
haciendo en el WG14 del TC 129 del
CEN, en cuanto a la adecuacion de los
calibres reflejados en la norma de ensa-
yo EN 1063.

El GT3 hasta ahora Coordinado por J.M.
Angel pone su cargo a disposicién de la
secretaria del Comité, para centrarse en
la coordinacion del GT5.

El coordinador del GT4 Eugenio Barran-
quero, tras una breve exposicion de la
situacion de las diferentes legislaciones
en el resto de paises europeos y viendo
que no va a haber acuerdo para retomar
la continuidad de la elaboracién de la
norma europea de maculaciéon de docu-
mentos, iniciada hace afios por el WG4
del TC263 del CEN, propone estructurar
una norma espanola para poder estable-
cer parametros técnicos en la materia en
el futuro. En las préximas semanas con-
vocara una reunion del GT.

El GT5 coordinado por José M. Angel si-
gue avanzando en el TR 16705 de abril
2014, previo a la norma de protecciones
perimetrales desarrollado por el CEN
388.

La actividad internacional es comentada
por el Secretario del CTN, Antonio Pérez,
que centra su intervencion en la actividad
habida en los grupos de trabajo de los
comités técnicos del CEN, espejos de los
del CTN 108.

Antonio Pérez hace un detallado repaso
a las cuestiones tratadas en las reunio-
nes de los grupos de trabajo del CEN/
TC263 WG1 y WG3 que tuvieron lugar
respectivamente los dias 7 y 8 de sep-
tiembre 2016 en Frankfurt.

En ambas reuniones se dieron por termi-
nados las propuestas de evolucién de las
normas EN 1143-1 (WG1 almacenamien-
tos de seguridad) y la EN 1300 (WG3
cerraduras de alta seguridad). Estas nor-
mas pasan ahora al periodo de revision y
aprobacion por parte de los Comités na-
cionales espejo y en abril 2017 pasaran a
voto formal. En caso de ser aprobadas,
se publicarian dentro de este afio con los
titulos completos EN 1143-1:2017 y EN
1300:2017.

Se concreta por parte de AENOR lo avan-
zado en la anterior Asamblea en cuanto a
la division de las actividades de AENOR.
Con este nombre se centra todo lo relati-
vo a la certificacion y la actividad de nor-
malizacién se denomina UNE.

Finalmente y como no podia ser menos,
agradecer a nuestros anfitriones del CE-
MA en Almeria, a su Director Javier De-
leyto-Alcala, a José Luis Ruiz-Olivares y
a Federico Miranda-Nunez, que con su
amabilidad y extraordinaria organizacion,
han contribuido al éxito de esta segunda
Asamblea de 2016 del CTN 108 de
AENOR.

Francisco Javier Ruiz
Presidente del AEN/CTN 108 de UNE

NormalizacionEspafiola
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Soluciones de
seguridad contra
incendios ante los retos
futuros

Adrian Gémez,
presidente TECNIFUEGO-AESPI

En este 2017 que comienza, vamos a li-
derar un cambio en la percepcion de lo
que significa la seguridad contra incen-
dios. Debemos hacer que cale en las
conciencias que los 164 muertos por in-
cendio de hace un afio, no se van a re-
petir.

Desde TECNIFUEGO-AESPI vamos a
plantear de nuevo al Ministerio de Fo-
mento la necesidad de exigir deteccion
de incendios en vivienda como sucede
en Francia desde 2015. La deteccion de
incendios debe ser una exigencia del
Codigo Técnico de la Edificacion en vi-
vienda nueva y ademas, se debe instalar
en todas las viviendas de ciudadanos
vulnerables (Tercera Edad, discapacidad,
etc.), independientemente del afo de
construccion.

Como expertos en la materia y a tenor de
las estadisticas en otros paises, sabemos
que la deteccion de incendios y el resto
de medidas de proteccion contra incen-
dios salvan vidas. Este dato debemos
trasladarlo a la sociedad y concienciar en
esta linea. Por todo ello, continuaremos
con esta iniciativa que vela por la segu-
ridad de las personas hasta que consi-
gamos que se recoja en la legislacion vi-
gente, llevandolo al Ministerio y también
al Parlamento.

Esta sera la punta de lanza del resto de
acciones, por ejemplo, la mejora del
sector de seguridad contra incendios
(SCI). Mejora economica, normativa, de
regularizacién y buen hacer profesional.

Debemos ser mas competitivos, extre-
mar la atencion y servicio al cliente, ex-
plicar al usuario que en seguridad contra
incendios la eficacia y la fiabilidad de la
instalacién y equipos de proteccion con-
tra incendios van unidas a la profesiona-
lidad de la empresa que instala, mantie-
ne y fabrica.

Seguridad contra incendios ante retos futuros

La competitividad también significa inver-
tir en la formacion del personal, presen-
tar innovaciones y soluciones para aten-
der retos y problemas. Y poner como
bandera sectorial la calidad, porque esta-
mos hablando de vidas y bienes.

Pero la calidad no sirve si en el mercado
existen empresas que operan otros utili-
zando malas practicas empresariales.
Empresas que por llevarse el contrato,
ofertan instalaciones/mantenimientos/
equipos a precios por debajo de coste.
Estas malas practicas, desencadenan
instalaciones deficitarias, es decir, enga-
fnosas. Es imposible hacer un trabajo por
debajo del coste. Esto en seguridad con-
tra incendios pone en riesgo la vida, el
negocio, el futuro.

Desde TECNIFUEGO-AESPI continuare-
mos trabajando para poner en marcha la
actualizacion de los reglamentos que tan-
to esta perjudicando al desarrollo del sec-
tor. Asi mismo, pedimos que activen pro-
gramas de inspeccion y control del mer-
cado y concienciacion del usuario final.
También pedimos a las aseguradoras que
pongan las maximas exigencias a las ins-
talaciones, etcétera.

A la par, aconsejamos a los gestores de
compras o responsables finales de la ins-
talacion de SCI que lean los certificados
de instalador o mantenedor con los epi-
grafes correspondientes autorizados para
dichos trabajos y que elijan empresas
profesionales y serias en la adjudicacion
de los contratos. Ya que el precio no es
lo mas importante, pues estamos hablan-
do de incendio, con la transcendencia
que por desgracia conocemos Yy la res-
ponsabilidad civil y penal en caso de un
siniestro.

Por ello recomendamos recurrir al aseso-
ramiento de empresas inscritas oficial-
mente como instaladoras, mantenedoras
autorizadas y fabricantes, con productos
certificados, con amplia experiencia y re-
ferencias. Solicitar estos requisitos es
una practica muy recomendable para
asegurar la correcta seleccion de produc-
tos e instalaciones de SCI. Siempre
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debemos exigir productos con marcado
CE y exigir a los fabricantes la obligada
Declaracion de Prestaciones.

Aunque es obvio, debemos recordar una
y otra vez que los sistemas de seguridad
contra incendios no entran en accion
hasta que no se da una situacion de in-
cendio y la unica forma que garantiza su
funcionalidad es que se sometan a los

diversos mantenimientos segun prescri- Adrian Gémez,
be la normativa vigente (RPC, RIPCI, presidente TECNIFUEGO-AESPI
RSCIEI) etc.

Seguridad contra incendios
Ademas, ahora que entramos en un ante retos futuros

nuevo ciclo, con un nuevo Gobierno, es-
peramos la aprobacion y publicacion de
las adaptaciones de los reglamentos que
afectan al sector.

La Administracién publica debe dar un
impulso a esa recuperacion que se es-
pera suave pero sostenida en el tiempo.
Ademas de velar por la seguridad de las
personas.

“ AES, Asociacion Espaiola de Empresas de Seguridad,

Asoclacién es socio fundador de I I I I |J H 5

Espaiola de UNION DE ASOCIACIONES DE SEGURIDAD

oo Soquridad UAS (Unién de Asociaciones de Seguridad)

De acuerdo con la Ley Organica de Proteccion de Datos Personales (LOPD) y su reglamento de desarrollo, le informamos de que los datos perso-
nales utilizados para el envio de la presente comunicacion publicitaria, estan almacenados en un fichero responsabilidad de la Asociacién Espariola
de Empresas de Seguridad, con domicilio social en C/Alcala, 99 2°A 28009 Madrid (en adelante AES). El interesado puede ejercitar sus derechos de
acceso, rectificacion, cancelacién y oposicién en la direccién indicada o en aquella que la sustituya y se comunique en el Registro General de Prote-
ccién de Datos.

Agradecemos las colaboraciones que hacen posible esta edicién trimestral y animamos a nuestros lectores a que nos remitan informaciones

o articulos de opinién para su publicacion en el boletin. AES no se hace responsable de las opiniones vertidas en este boletin.
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