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Carta del presidente

Carta
del Presidente

Estimados asociados,

Al inicio de este segundo trimestre de 2021 me dirijo nuevamente a vosotros para informaros de las
actividades de la Asociacién durante el primer trimestre.

AES ha puesto en marcha en estos meses varias iniciativas que paso a resumiros:

En el mes de marzo, se solicit6 la vacunacion preferente para los operadores de seguridad. Pensamos
que este colectivo es muy vulnerable, al tener que trabajar en un entorno cerrado y securizado, y que
no se le ha dado el suficiente apoyo por parte de las autoridades sanitarias.

Hemos puesto en marcha nuestra primera Newsletter de las areas de trabajo. En ella se publicaron
tres interesantes documentos, elaborados por el area de seguridad electrénica de la Asociacion, sobre
AES vy la proteccion contra incendios, la biometria en seguridad, y la visibn de AES sobre la orden
finalmente publicada relativa a los plazos de adecuacion.

Hemos organizado uno de nuestros Desayunos Virtuales, en esta ocasién con la Eurodiputada
Inmaculada Rodriguez Pifiero, sobre los fondos de recuperacion europeos y la forma en la que puede
acceder nuestra industria.

Hemos colaborado en eventos como el Detcam, el Open Security Day de Seguritecnia o la Newsletter
de Cuadernos de Seguridad en la que se publico el trabajo sobre biometria en seguridad de la
Asociacion.

Y hemos crecido en asociados. Tengo que dar la bienvenida a las empresas Comunitelia Seguridad,
Elecnor Seguridad y Secoex.

Hemos mantenido las cuotas, que contindan sin subir desde 2007, y ademas hemos creado una
partida presupuestaria, dotada con 3000 euros, con el nombre de “fondo social” para los proyectos y
necesidades que se determinen como merecedores por parte de nuestra Junta Directiva.

No dudéis de que seguiremos trabajando por el bien de los asociados y de laindustria de la seguridad.
Quedo a vuestra disposicion para cualquier informacion o comentario adicional.

Un cordial saludo,

Antonio Pérez Turré
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AES CUMPLE 40 ANOS DINAMIZANDO LA INDUSTRIA DE
LA SEGURIDAD PRIVADA

Publicado en seguritecnia.es

Security Open Day deja patente la importancia de la
tecnologia de seguridad frente a la pandemia

Publicado en seguritecnia.es

Detcamp: 4° Encuentro sobre la investigacion y seguridad
privada

Publicado en seguritecnia.es

Biometria en el ambito de la Seguridad Privada
Publicado en cuadernosdeseguridad.com

“La mayor transformacién que experimentara la industria
de la seguridad es la digital”

Publicado en seguritecnia.es

El Zendal cumple dos meses sin sabotajes desde que se
instalaron camaras de vigilancia

Publicado en okdiario.com

Revolucién en el mercado de alarmas: el concepto Smart
Home Security

Publicado en escudodigital.com

Cae un grupo criminal especializado en desactivacion de
alarmas, butrones y apertura de camaras acorazadas

Publicado en cuadernosdeseguridad.com

Once municipios de Zaragoza estan ya autorizados para
tener videovigilancia en espacios publicos
Publicado en heraldo.es.

Incarlopsa instala camaras de videovigilancia en su
matadero de Tarancén

Publicado en eldiario.es.

Camaras de videovigilancia que detectan las armas de
forma auténoma

Publicado en vozpopuli.com

Ciberataques y los fragiles sistemas de seguridad del
transporte maritimo

Publicado en mundomaritimo.cl

El mercado de sistemas de seguridad cayé un 0,4% en
2020 tras seis afios de crecimiento ininterrumpido

Publicado en europapress.es
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Los operadores de seguridad en el
confinamiento y la pandemia.

El pasado 4 de marzo, AES solicitd al Ministerio
de Sanidad la vacunacion preferente de los
operadores de seguridad de las CRA's.
Basabamos nuestra peticion en que estos
trabajadores esenciales, y fundamentales para
las empresas de nuestra Asociacién, son mas
vulnerables al riesgo de contagio, ya que
trabajan en entornos tan cerrados como una
central receptora de alarmas, donde un positivo
en una sala puede generar un foco lo que podria
llevar al confinamiento y/o cierre de la
instalacion.

En opinién de esta Asociacion, los operadores
de seguridad han sido los grandes olvidados durante el confinamiento, durante el
cual han vivido momentos muy duros y dificiles, de una gran incertidumbre,
demostrando su profesionalidad y buen hacer.

Desde estas paginas queremos hacer un homenaje a todos estos trabajadores y
para ello hemos hecho una encuesta entre los operadores de nuestras empresas,
cuyas respuestas publicamos en este boletin informativo.

Personalmente y como he sido la que he leido y recopilado las respuestas a los
cuestionarios, quiero agradecer todas las que nos han enviado y lo que he
aprendido de todas y cada una de ellas.

Las preguntas han sido las siguientes:

¢,Como ha cambiado tu trabajo en los ultimos meses? Con respecto a esta
cuestion, los operadores de nuestras empresas manifiestan mayoritariamente
que no les ha cambiado en nada, salvo en el aspecto sanitario. Las empresas han
invertido en que un entorno tan especial como una central receptora, fuera seguro
para sus trabajadores, realizando ajustes para dotar de mamparas, geles,
mascarillas, cdmaras termograficas en el control de acceso con deteccién de
temperatura corporal, ionizadores en sistema de climatizacion, rutas definidas de
entradas y salidas, zonas especificas de uso, todo lo posible para intentar
mantener un entorno saludable. Ademas, otras de las consecuencias ha sido
pasar de trabajar en un entorno cerrado, a mantener puertas y ventanas abiertas o
deslocalizar puestos de trabajo.

En general también muestran su agradecimiento porque no ha sido una actividad
gue se haya visto afectada por los ERTESs, y han podido continuar trabajando, se
han sentido utiles con su servicio a la ciudadania y a la sociedad, continuando con
la esencia de su dedicacién absoluta a la proteccién de los ciudadanos, que ha
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seguido siendo su maxima prioridad, en un contexto, ademas, en el que la
necesidad de seguridad y proteccidn se haincrementado mas que nunca.

¢ Qué es lo mejor y lo peor que ha traido la crisis del coronavirus, tanto a nivel
personal como desde el punto de vista colectivo? En lo personal nos comentan
que lo mejor ha sido valorar cada instante y priorizar y tomar conciencia de lo que
es importante como los seres queridos o la libertad. Colectivamente el que ha
quedado patente el compromiso, la implicacién y la union de los espafioles como
sociedad en una situacién tan compleja y dramatica. También el compafierismo, el
afan de superacion y el no rendirse. Nos afirman haber redescubierto los valores
olvidados, de apoyo, respeto, paciencia, comprension... de enriquecerse con la
importancia de las tradiciones.

Lo peor el miedo, el dolor, la impotencia, el no tener contacto con los seres
queridos, la soledad, la pérdida de capacidad economica, de trabajo, cerrar
negocios, la falta de coherencia en la gestién de la pandemia por parte de las
autoridades.

Conrespecto al tema laboral, y enlo que se refiere ala gestion de las alarmas, ven
como algo positivo la reduccion de las falsas alarmas, y que en el lugar de trabajo
se ha hecho un esfuerzo de adaptacién para, en situaciones extremas de
pandemia, tener que hacer turnos de 12 horas, con los descansos necesarios
establecidos por ley, en lugar de los habituales de 8 horas, manteniendo las
mismas horas al mes que antes pero con menos jornadas diarias, reduciendo de
este modo el nivel de contacto y por tanto de contagio ante la posibilidad de un
posible brote en el trabajo.

Consideran haber sido capaces de adaptarse a una situaciéon que nadie se podia
imaginar unos meses antes, como el teletrabajo de los clientes, cursos de
formacion remotos, las nuevas medidas de seguridad, la distancia social,
justificantes para venir a trabajar, etc.

Aunque a nivel de Operador de CRA ha resultado mas complicado por la
necesidad de prestar su servicio de manera presencial que en otros
departamentos, cuya presencia no era imprescindible, todo el mundo ha debido
adaptarse y lo han conseguido.

¢, Cual crees que es tu aportaciéon en la lucha contra la pandemia? Desempefiar el
propio trabajo con responsabilidad, intentar respetar las normas e indicaciones,
aunque no se esté de acuerdo o0 se vean incongruentes, intentar comprar en
comercios de proximidad y de barrio, llevar una higiene adecuada, adaptar
nuestros servicios a la realidad del momento, hacer llegar un mensaje de aliento a
quien lo necesite, la concienciacién del entorno mas cercano, colaborar y ayudar
en el propio entorno, son algunas de las aportaciones que nos transmiten.

Ademas, sienten, y desde la Asociacién asi lo consideramos también, que aportan
valor en la seguridad de una sociedad que trata de preservar cuanto tiene y cuanto
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ha sido, ya que en estos tiempos se ha generado un caos global que ciertas
personas con malas intenciones han querido aprovechar. De esta manera,
aunque no luchen contra la pandemia, si tratan de serlos garantes de la seguridad
de sus clientes, protegiendo asimismo sus intereses. La aportacion del Operador
de CRA, es dar al cliente la tranquilidad de que su negocio y sus intereses estan
protegidos. En una situaciéon como la que se vivid, especialmente durante los
meses de confinamiento estricto, ven a la Seguridad en su conjunto como una de
las industrias que aporto estabilidad a la situacion.

¢, Qué momento concreto puedes destacar como especialmente emotivo o
intenso? El momento “aplauso” como simbolo del agradecimiento, fuerza y
solidaridad que todos hemos sentido, los duelos tan duros que han tenido que
llevar todos los que han perdido algun familiar, el reencuentro con las familias, ver
las calles vacias, el silencio de las ciudades, escuchar los pajaros por falta de
ruido en las calles, la tristeza del principio del confinamiento, el circular solos por
las carreteras, son momentos que quedaran en la memoria de todos los que los
hemos vivido, y también en las de nuestros operadores.

Nos cuentan también momentos mas especificos, como cuando un cliente, tras
pulsar un SOS en el sistema de alarma, lloraba esperando una ambulancia para
un familiar. La asistencia sanitaria en los momentos mas duros de la pandemia fue
muy complicada. Por parte de los operadores, los acompafiaban en todo
momento hasta la llegada de los servicios médicos, 1o que les ha hecho vivir
momentos de gran intensidad emocional. Los clientes agradecian mucho el
haberles acompafiado en situaciones que para ellos fueron extremadamente
complejas, y se sentian acompafiados gracias a que al otro lado hubiera una voz
amiga que les transmitiera tranquilidad.

También han sido intensos los momentos vividos por los compafieros afectados

por el Covid, afortunadamente todos recuperados, el reconocimiento que las
empresas han hecho de su trabajo, asi como el reconocimiento de las Fuerzas y
Cuerpos de Seguridad.

¢, Como estais viviendo esta situacion entre los compafieros? ¢ Se ha fortalecido el
companierismo y el apoyo entre vosotros? En estos momentos complicados, el
companerismo ha estado presente en todo momento y siempre con apoyo, carifio
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y respeto, lo que ha hecho, nos dicen, que el vinculo se ha visto fortalecido por ser
las personas con las que mas contacto se esta teniendo.

El grado de unidn que han conseguido tras ello al compartir esta experiencia les
ha inyectado una fuerza especial y una esperanza para encarar el futuro, que se
han visto reflejadas en su capacidad de respuesta.

Desde luego compartir mas turnos de 12 horas con compafieros de trabajo lleva a
conocer mejor a la persona con la que uno trabaja por lo que se confirma que se ha
fortalecido el compafnerismo, por lo menos dentro de los anteriormente
mencionados grupos de trabajo intensivos.

Fuente AES —Paloma Velasco Merino



AGENDA 2021

FERIAS Y
CONGRESOS

HDE 2021 se celebrara del 4 al 7 de mayo del 2021 en el hotel Melia Villaitana, Alicante.

Congreso Internacional de Prevencién y Emergencias (CIPE21), que se celebrara del 10 al 13
de mayo de forma online y con inscripcién gratuita.

SECON 2021, 12 al 14 de mayo de 2021, Sell, Corea.

SEGURITEC PERU VIRTUAL, del 24 al 29 de mayo 2021.

SECUREX SOUTH AFRICA, 1 — 3 JUNE 2021Gallagher Convention Centre
ASLAN2021 HYBRID: 2 y 3 de junio en el Palacio de Congresos de Madrid

INTERPOLITEX: SAFE SOUTH RUSSIA, 8 al 10 de junio 2021, Mineralnye Vody, Stavropol
Territory, Rusia

INTERSCHUTZ 2021, 14 al 19 de junio del 2021 en Hannover, Alemania.

International Exhibition of Arms and Military Machinery “MILEX-2021, 23 al 26 de junio de
2021 Multidisciplinary cultural and sports complex “Minsk-Arena” (111 Pobediteley ave.,
Minsk, Republica de Bielorrusia).

SECUTECH 2021 (virtual + presencial), 7 al 9 de julio de 2021. Taipei, Taiwan.

SMART SECURITY EXPO 2021 — THE REGION'S NO.1 EMERGING & SMART TECHNOLOGY FOR
SECURITY SOLUTIONS AND APPLICATIONS EXHIBITION which will be held from 16-18 August
2021 at MITEC.

Seguridad Expo 2021, Santiago de Chile, 8 al 10 de septiembre de 2021.
Municipalia, Lérida 19 al 21 de octubre de 2021.

SECURITY FORUM, 20y 21 de octubre de 2021, Barcelona.

Milipol, Paris, 19 al 22 de octubre de 2021.

INTERPOLITEX, 19 al 22 de octubre de 2021, Moscu, Rusia.

BeDigital se celebrara del 26 al 28 de octubre en Bilbao.

Congreso Tech4Secur 2020, 18 de noviembre de 2021.

SICUREZZA, 17 al 19 de noviembre de 2021 en Milan, Italia.

SICUREZZA and SMART BUILDING EXPO is at Fiera Milano from 22 to 24 November 2021,
while MADE expo will be held from 22 to 25 November 2021.

APLAZADA: Bienal Internacional de Maquina-Herramienta, 312 BIEMH, 30 de mayo al 2 de
junio de 2022, Bilbao Exhibiton Centre.

BeDIGITAL. Evento dirigido a la aplicacidn en la industria de las tecnologias y herramientas
digitales, 1 al 3 de junio de 2021. Bilbao.

INTERSCHUTZ, |a feria de referencia internacional en materia de incendios, rescate,
proteccidn civil y seguridad ha sido aplazada al 2022. Del 20 al 25 junio de 2022, Hannover,
Alemania.

SICUREZZA, 23 al 25 de noviembre en Mildn.




La ciberseguridad hoy, protagonista y mucho mas

La ciberseguridad hoy, protagonista y
mucho mas

Todo el mundo habla de ciberseguridad y, en gran medida, desconoce los
detalles del concepto, definicion, alcance y soluciones.

Y, como es un hecho el crecimiento de la ciberdelincuencia en todo el mundo, nos
vemos obligados a una aceleracion paralela del incremento en el desarrollo y uso
de las tecnologias de la informacion y las comunicaciones de la seguridad en
todos los ambitos publicos y privados.

Manuel Sanchez Gémez-Merelo
Consultor Internacional de Seguridad

Segun estimaciones de la Comisién Europea, el coste, de la ciberdelincuencia
para la economia global en el afio 2020, fue de 5,5 billones de euros, lo que
representa la mayor transferencia ilicita de riqueza, superior ya a la que se deriva
del trafico global de drogas.

En Espafia, segun los datos que maneja el Ministerio del Interior, en 2015 se
conocieron un total de 83.058 hechos relacionados con la cibercriminalidad, cifra
que ha ascendido a 218.302 a finales de 2019, lo que supone un incremento del
162,8 por ciento en apenas cinco afios. Sien 2015 la ciberdelincuencia represent6
el 4,1 por ciento del total de la criminalidad conocida, a finales de 2019 esta tasa
habia escalado hasta el 9,9 por ciento.

Pero, para adoptar adecuadamente las soluciones correspondientes contra esta
batalla sin vuelta atrds, ademas de los correspondientes medios técnicos y
medidas organizativas, hemos de procurarnos, exigirnos la informacién y la
formacion para cada caso y circunstancia.

En este sentido, lo primero que debemos conocer es la diferencia entre
Ciberseguridad, Seguridad Informatica y Seguridad de la Informacion. Tres
conceptos inadecuadamente mezclados habitualmente.

El concepto ampliamente utilizado es el de Ciberseguridad que puede asociarse
con otras palabras como ciberespacio, ciberamenazas, cibercriminales u otros
conceptos asociados y que, a veces, suele utilizarse como sinénimo de Seguridad
Informatica o Seguridad de la informacion y esto no es correcto.

Es necesario aplicar de manera adecuada los conceptos, de acuerdo a cada
situacidén y sus objetivos y activos a proteger:

La Ciberseguridad, segun Kaspersky, es la practica de defender, con tecnologias
o practicas ofensivas, las computadoras, los servidores, los dispositivos moéviles,
los sistemas electronicos, las redes y los datos de ataques maliciosos llevados a
cabo por cibercriminales. Es decir, su objetivo es proteger la informacién digital en
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los sistemas interconectados. La Ciberseguridad estd comprendida dentro de la
Seguridad de la Informacioén.

La Seguridad Informatica, es la disciplina que se
encarga de proteger la integridad y la privacidad &
de la informacion almacenada en el sistema [
informatico de ciberataques, cuyos objetivos son
obtener ganancias de la informacién adquirida o
acceder a ella para su manipulacion. Es decir, su
funcion consiste en la gestién de riesgos
relacionados con el uso, el procesamiento, el |=
almacenamiento y la transmision de informacion o
datos con los sistemas y procesos de dichas |
actividades.

La Seguridad de la Informacién, es el conjunto de medidas de prevencion y
proteccidon que permiten almacenar y proteger la informacién. Es decir, es el
conjunto de todas aquellas politicas de utilizacion y medidas que afectan al
tratamiento de los datos almacenados publicos o privados.

Plan Nacional Estratégico de Cibercriminalidad

El pasado dia 9 de marzo, el Ministerio del Interior ha aprobado un plan
estratégico para reforzar lalucha contra la cibercriminalidad. El plan ha entrado en
vigor el pasado 10 de marzo, con la publicacion de la Instruccion 1/2021 del
Secretario de Estado de Seguridad.

El objetivo de dicho plan es mejorar las capacidades de los 6rganos del Ministerio
para detectar, prevenir y perseguir la ciberdelincuencia y generar un nuevo
impulso operativo y técnico eficaz que garantice la proteccién de los derechos y
libertades y la seguridad ciudadana.

Segun lo publicado, el plan estratégico disefiado por la Secretaria de Estado de
Seguridad, pone el foco en: “la prevencion; en la cooperacion entre las diferentes
Fuerzas y Cuerpos de Seguridad del Estado (FCSE) y los operadores juridicos; en
la dotacion de capacidades suficientes y adecuadas para articular respuestas
adaptadas a las diferentes modalidades delictivas; en la colaboraciéon con la
industria y los operadores relevantes en materia de ciberseguridad en el sector
publico y privado; y en el respeto escrupuloso a la libertad, a la privacidad y demas
derechos fundamentales”.

Desde estos principios, el plan disefia una estrategia global para alcanzar los
siguientes objetivos especificos:

» Promover la cultura de prevencién de la cibercriminalidad entre la
ciudadaniaylaempresa.

« Impulsar la formacién y la especializacion de los miembros de las FCSE en
materia de ciberseguridad y cibercriminalidad.
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« Incrementary mejorar el uso y disposicion de las herramientas tecnologicas
e implementar el ambito de la [+D+i.

» Gestionar adecuadamente lainformacion disponible en el ciberespacio.

« Promover un marco legal e institucional que dé solucién a los desafios que
surjan relacionados con la ciberseguridad y la cibercriminalidad.

e Impulsar la coordinacién a nivel nacional e internacional y favorecer la
colaboracién entre el sector publico y privado.

El Plan ha sido liderado por la Oficina de Coordinacién de Ciberseguridad (OCC).
Asimismo han participado responsables, especialistas, autoridades y expertos de
la Policia Nacional y de la Guardia Civil, de las policias autonémicas. Ademas del
Consejo General del Poder Judicial, de la Fiscalia General del Estado, del
Consejo General de la Abogacia Espafiola, de CCN-CERT e INCIBE-CERT, del
Centro de Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO), del
Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad (CNPIC), asi
como de la universidad, de la bancay de otras instituciones privadas.

Finalmente, fue aprobado por el Comité Ejecutivo de Coordinacion (CECO) del
Ministerio del Interior el pasado 18 de febrero de 2021.

La aprobaciéon de este Plan Estratégico de
Cibercriminalidad ofrece al Ministerio del Interior los
recursos necesarios para hacer frente a esta situacion
en cinco areas de actuacion: deteccion, prevencion,
proteccién, respuesta y persecucion.

Un nuevo e importante paso que, como hemos dicho,
debe reforzarse con los correspondientes planes de
informacién y formacion a todos los niveles y ambitos
publicos y privados.
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NEF online con Edmundo Val

La responsabilidad integral del director de
seguridad en la gestidon del departamento de
seguridad
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“ AES, Asociacion Espaiiola de Empresas de Seguridad, n u H 5

Asociacién es socio fundador de

Espafiola de

erpes UAS (Unién de Asociaciones de Seguridad)

de Seguridad
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De acuerdo con la Ley Organica de Proteccion de Datos Personales (LOPD) y su reglamento de desarrollo, le informamos de que los datos perso-
nales utilizados para el envio de la presente comunicacion publicitaria, estan almacenados en un fichero responsabilidad de la Asociacién Espafiola
de Empresas de Seguridad, con domicilio social en C/Alcala, 99 2°A 28009 Madrid (en adelante AES). El interesado puede ejercitar sus derechos de
acceso, rectificacion, cancelacion y oposicion en la direccion indicada o en aquella que la sustituya y se comunique en el Registro General de Prote-
ccion de Datos.

Agradecemos las colaboraciones que hacen posible esta edicion trimestral y animamos a nuestros lectores a que nos remitan informaciones

o articulos de opinién para su publicacién en el boletin. AES no se hace responsable de las opiniones vertidas en este boletin.




