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Carta del presidente

Carta
del Presi

dente

Estimados asociados,

Ya hemos pasado la primera mitad de 2022, y me gustaria
comentaros los temas que estamos abordando para la segunda

mitad del aio.

Nuestras areas de trabajo estan terminando unos
interesantes proyectos para alguno de los cuales necesitan
vuestra valiosa colaboracion. El area de seguridad
electrénica se encuentra finalizando la redaccion de la
“guia de interpretacion de instalaciones de grados Il y IV”.
Este interesante documento esta previsto que se presente
enlaAsamblea de AES de final de afo. Por su parte, el area
de ciberseguridad va alanzar a los asociados una encuesta
para valorar el grado de madurez en ciberseguridad de
nuestras empresas. Por favor, tomaros el tiempo para
contestarla porque dara un resultado muy necesario para
que esta area siga su labor. Con respeto al area de PCI,
también esta trabajando en una presentacion que nos
gustaria hacer conjuntamente con Tecnifuego.

Hemos dado la bienvenida a AES a las empresas SICUSIS
ESPANA, S.L., FEIX ELECTRONIC, S.L. jSeguimos
sumando!

En este mes se publicara el segundo Boletin Informativo de
AES del afio, que suma ya el numero 82. Como siempre 0s
digo, estdis todos invitados a participar con vuestros

articulos técnicos en él.
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4- Continta creciendo nuestra presencia en Redes Sociales:

a- Cuentade Twitter: @aes_seguridad: 2078 seguidores.

Estamos preparando el b- Cuenta de Linkedin: ASOCIACION ESPANOLA DE
17° encuentro Seguridad EMPRESAS DE SEGURIDAD: 539 seguidores.
Publica - Seguridad ,
PrivadayIaAsambIea C- Cuenta de Instagram: aesseguridad2021: 178

General de AES seguidores.
En esta primera parte del afio, hemos organizado ademas un

desayuno de trabajo virtual con nuestros fabricantes sobre la
EN62676 el 17 de mayo, y celebrado la Asamblea 1/2022 del
CTN108 el 3 de junio en Barcelona.

También estuvimos presentes en el Security Forumlos dias 1y 2 de
junio el CCIB de Barcelona, y ademas de nuestro stand este afio
organizamos unas entrevistas sobre la digitalizacion en la industria
de la seguridad, que tuvieron muy buena acogida y resultaron
francamente interesantes.

Estamos preparando en la actualidad el 17° encuentro Seguridad
Publica — Seguridad Privada el dia 27 de octubre, la Asamblea
General de AES de cuya fecha os informaremos en cuanto esté
cerrada, y otros asuntos interesantes que os iremos contando mas
adelante.

Ya sabéis que podéis hacernos llegar todas vuestras sugerencias
por correo electronico y que estamos a vuestra disposiciéon para
ayudar a nuestras empresas a seguir creciendo de manera cada
dia mas profesional, y ser referente de la industria de la seguridad
en nuestro pais.

Quedo a vuestra disposicién para cualquier informacién o
comentario adicional.

Un cordial saludo,

Antonio Pérez Turré —Presidente de AES



en losmedios

La instalaciéon de alarmas se dispara por miedo a las
ocupaciones de domicilio
Publicado en diarimes.com

Funciona en Estepa a pleno rendimiento la red de
videovigilancia de trafico
Publicado en andaluciacentro.com

Haro amplia su red de camaras de videovigilancia
Publicado en harodigital.com

El auge de narcopisos y bandas latinas extiende la
videovigilancia a otros cuatro barrios de Madrid

Publicado en abc.es

El Tribunal Supremo avala como prueba de despido
las imagenes tomadas por videovigilancia en el
negocio

Publicado en autonomosyemprendedor.es

El Pleno aprueba la instalacion de camaras de
videovigilancia en la zona de vinos de Torrelavega

Publicado en cadenaser.com

Videovigilancia incrementa la eficiencia operativa en
plantas generadoras de energias limpias y renovables

Publicado en tecnoseguro.com

600.000 euros para poner camaras de videovigilancia
en la provincia

Publicado en lacronica.net

El hackeo SATAN convierte en un emisor de radio el
cable de tu disco duro y permite copiar su contenido
sin abrir el PC

Publicado en computerhoy.com

Senores ladrones, en este negocio de Granada no hay
botin

Publicado en ideal.es


https://www.ideal.es/granada/senores-ladrones-negocio-20220725141628-nt.html
https://www.ideal.es/granada/senores-ladrones-negocio-20220725141628-nt.html
https://computerhoy.com/noticias/tecnologia/hackeo-satan-convierte-emisor-radio-cable-disco-duro-permite-copiar-contenido-abrir-pc-1099099
https://computerhoy.com/noticias/tecnologia/hackeo-satan-convierte-emisor-radio-cable-disco-duro-permite-copiar-contenido-abrir-pc-1099099
https://www.lacronica.net/600-000-euros-para-poner-camaras-de-videovigilancia-en-la-provincia/
https://www.lacronica.net/600-000-euros-para-poner-camaras-de-videovigilancia-en-la-provincia/
https://www.autonomosyemprendedor.es/articulo/tu-negocio/tribunal-supremo-avala-como-prueba-despido-imagenes-tomadas-videovigilancia-negocio/20220722145602027363.html
https://www.autonomosyemprendedor.es/articulo/tu-negocio/tribunal-supremo-avala-como-prueba-despido-imagenes-tomadas-videovigilancia-negocio/20220722145602027363.html
https://cadenaser.com/cantabria/2022/07/06/el-pleno-aprueba-la-instalacion-de-camaras-de-videovigilancia-en-la-zona-de-vinos-de-torrelavega-ser-torrelavega/
https://cadenaser.com/cantabria/2022/07/06/el-pleno-aprueba-la-instalacion-de-camaras-de-videovigilancia-en-la-zona-de-vinos-de-torrelavega-ser-torrelavega/
https://www.abc.es/espana/madrid/auge-narcopisos-bandas-latinas-extiende-videovigilancia-cuatro-20220722202112-nt.html
https://www.abc.es/espana/madrid/auge-narcopisos-bandas-latinas-extiende-videovigilancia-cuatro-20220722202112-nt.html
https://www.tecnoseguro.com/analisis/cctv/videovigilancia-incrementa-eficiencia-operativa-plantas-generadoras-energias-limpias-renovables
https://www.tecnoseguro.com/analisis/cctv/videovigilancia-incrementa-eficiencia-operativa-plantas-generadoras-energias-limpias-renovables
https://cadenaser.com/cantabria/2022/07/06/el-pleno-aprueba-la-instalacion-de-camaras-de-videovigilancia-en-la-zona-de-vinos-de-torrelavega-ser-torrelavega/
https://cadenaser.com/cantabria/2022/07/06/el-pleno-aprueba-la-instalacion-de-camaras-de-videovigilancia-en-la-zona-de-vinos-de-torrelavega-ser-torrelavega/
https://www.abc.es/espana/madrid/auge-narcopisos-bandas-latinas-extiende-videovigilancia-cuatro-20220722202112-nt.html
https://www.abc.es/espana/madrid/auge-narcopisos-bandas-latinas-extiende-videovigilancia-cuatro-20220722202112-nt.html
https://www.tecnoseguro.com/analisis/cctv/videovigilancia-incrementa-eficiencia-operativa-plantas-generadoras-energias-limpias-renovables
https://www.tecnoseguro.com/analisis/cctv/videovigilancia-incrementa-eficiencia-operativa-plantas-generadoras-energias-limpias-renovables
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APOSTAMOS POR LA NORMALIZACION Y
CERTIFICACION DE PRODUCTOS

Desde nuestro nacimiento a principios de los 80, la Asociacion Espainola de Empresas de Seguridad
(AES) nace con, entre otros, el claro objetivo de promover la promulgacién de normas y disposiciones
legales para fomentar el desarrollo, investigacion y mejora de equipos, métodos y sistemas de
seguridad.

Con este propésito ostentamos la secretaria del Comité Técnico de Normalizaciéon 108 (CTN108) de
“Seguridad Fisicay Electronica” perteneciente a UNE y desde este Comité:

= Reivindicamos la importancia de cumplir con las normas técnicas UNE Y UNE-EN como
herramienta objetiva que determina las prestaciones del producto y su mayor o menor
capacidad de cumplir las prestaciones paralas que ha sido disefado.

= Pretendemos evitar la comercializaciéon de productos inseguros, que provocan un perjuicio a
la economiay a los consumidores y suponen una competencia desleal paralas empresas que si
cumplen.

= Reconocemos y apoyamos a los laboratorios acreditados como unica via para realizar los
ensayos de producto y asi crear las bases de un modelo independiente e imparcial que permita
la equiparacion entre productos de manera objetiva.

¢ Qué hace un Laboratorio Acreditado?

La funcion de los laboratorios de ensayo de productos de seguridad fisica consiste en caracterizar el
grado de seguridad de las muestras recibidas conforme a unas normas de ensayo establecidas. El
laboratorio que dispone de la acreditacién de ENAC (Entidad Nacional de Acreditacion Espafiola, es el
organismo que se encarga de acreditar entre otros a laboratorios y a entidades de certificacion), tiene
demostrada una competencia, que asegura la correcta aplicacion de las normas acreditadas y el control
de losresultados.

Las normas de ensayo son revisadas periédicamente, por los comités de normalizacion, para adaptarse
a las necesidades del mercado y recoger aquellas herramientas y requisitos que permitan caracterizar
los productos de seguridad fisica. Es importante que los elementos que se fabrican proporcionen la
defensa suficiente para proteger de los ataques habituales que se realizan en la actualidad. Es por eso
que las normas indican el afio de emision para definir la versién de lanorma.

En el caso de que se publique una nueva edicidon de la norma, el laboratorio de ensayo al estar
acreditado, tiene la obligacion de estudiar las actualizaciones introducidas en la nueva version, realizar
un estudio documental comparativo para evaluar los cambios y adaptarse a los nuevos requisitos
definidas en ellas. Sefalar que no todas las actualizaciones conllevan cambios sustanciales enla
metodologia de ensayo o en los requisitos, sino que a veces son cambios editoriales o de aclaracion
de la metodologia de ensayo, es por ello que, cuando se publica una nueva versiéon de la norma, no
siempre es necesario re-ensayar el producto, sino que debe ser estudiado en cada caso.
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La eficacia normativa se ve sin duda reforzada cuando se acompana de la Certificacion del producto.
Para contribuir a su desarrollo somos vocales del Comité Técnico de Certificacion 055 (CTC055) de
“Productos de seguridad fisica y elementos de cierre” perteneciente a AENOR y desde este
Comité:

Promovemos y defendemos la importancia de la Certificaciéon de Productos como prueba de
que el cumplimiento de los requisitos definidos por las normas o especificaciones
técnicas no se limita a la muestra ensayada por el laboratorio, sino que dicha conformidad se
ofrece sobre todos los productos fabricados.

Afirmamos que el etiquetado de productos supone un elemento diferenciador ya que supone
un simbolo de calidad y seguridad de que el producto es conforme con las normas tal y como se
encargaAENOR de auditar todos los afos.

Refuerza la garantia y confianza en consumidores y usuarios de que el producto cumple con
los requisitos que se le suponen.

Contribuimos a la mejora del funcionamiento del mercado mediante el fortalecimiento de la
vigilancia del mismo y tratamos de minimizar las pérdidas de todo tipo que sufren los productos
que si cumplen con las normas frente a aquellos que se desarrollan en una economia paralela
desleal.

¢Qué hace un Organismo de Certificacion Acreditado?

Las marcas de producto de Organismos de Certificacion Acreditados son simbolos de calidad y
seguridad del producto gracias a las actividades de evaluacion que realizan de la conformidad para
verificar que los productos cumplen con las normas de aplicacién que realiza, previo analisis por parte
de sus técnicos de la documentacion, de acuerdo con el siguiente procedimiento:
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= AUDITORIA, INSPECCIONY ENSAYOS.

a) Auditoria del sistema de gestion de la calidad conforme ala norma UNE-EN ISO 9001, en
particular, sobre los procesos directamente relacionados con la produccion.

b) Inspeccién del control de produccién del fabricante para asegurar el cumplimiento del
producto con los requisitos de lanorma.

c) Toma de muestras para realizar los ensayos definidos en las normas en el laboratorio
acreditado aceptado por el Organismo de Certificacién acreditado

d) El laboratorio realiza los ensayos y remite su informe a el Organismo de Certificacion
acreditado.

= CONCESION

Con toda la informacion sobre las actividades realizadas, el Comité Técnico de Certificacion
(6rgano independiente formado por todas las partes interesadas: fabricantes, Administracion,
usuarios, entidades de control y miembros del Organismo de Certificacion) o en su defecto los
servicios técnicos del propio Organismo de Certificacion proponen la concesiéon de la Marca o
solicitan que se repita alguna de las actividades por considerarse no conforme.

= SEGUIMIENTO

Una vez concedido el Certificado, el proceso continda con las actividades de seguimiento
necesarias para mantenerlo. Con frecuencia anual (o mas frecuentemente, segun el producto
certificado) se realizan de nuevo las actividades de auditoria, inspeccion, toma de muestras y
ensayos. Los resultados son evaluados cada afio por el Comité Técnico de Certificacion o por los
servicios técnicos del Organismo de Certificacion, que deciden o no el mantenimiento de la
Marca.

Una vez vista la labor de los laboratorios y organismos de certificacion acreditados, y con el objeto de
aclarar las dudas que puedan surgir sobre la informacion que se nos estan dando, quien ha verificado
esainformaciony que validez tiene, conviene aclarar qué tipos de documentos emiten cada uno de ellos
y en que se diferencian ya que, es imprescindible identificar correctamente el documento que avala la
seguridad de cualquier producto para saber que esta indicando, para no confundir un certificado, con un
informe de ensayo o con un informe de evaluacién técnica.

Por tanto:

Documentos emitidos por un laboratorio:

* Informe de Ensayo

Documento donde se describen todos los detalles constructivos de las muestras ensayadas
indicados en las normas de aplicacién, los ataques realizados y los resultados obtenidos. Ese
informe debe contener la marca ENAC siempre que la norma esté incluida en el alcance de
acreditacion del laboratorio y el ensayo esté amparado por la acreditacion de ENAC. Se puede
verificar facilmente si el laboratorio esta acreditado consultando la pagina web de ENAC
(https://www.enac.es/web/enac/entidades-acreditadas/buscador-de-acreditados) y que el informe
estd amparado por la acreditacion si dispone de la marca ENAC en la primera pagina de dicho
informe, esta marca contiene el logo ENAC y el nimero de acreditacion del laboratorio.



https://valenciaplaza.com/reto-ciberseguridad-administraciones-locales
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Informe de Ensayos simplificado

Documento en el que se indica la informaciéon minima imprescindible del informe de ensayo,
datos como: el nombre del producto, las dimensiones exteriores, el peso o el grado obtenido,
incluidas las normas de aplicacion, referencia a que es un documento simplificado y la fecha de
emision del documento. Este informe también debe contener la marca ENAC ya que esta
avalado por la acreditacion del laboratorio.

Informe de Evaluacion Técnica

Tras le realizacion del ensayo, y previa solicitud del fabricante, el laboratorio puede estudiar las
caracteristicas constructivas de todos los modelos que forman la misma familia con el objetivo
de valorar, a partir de la identificacién de los puntos de seguridad caracterizados durante los
ensayos previos, la posibilidad de modificacion de materiales, espesores, dimensiones y
caracteristicas siempre que aumenten o igualen la seguridad en el conjunto del producto.

Una vez finalizado el estudio previo, el laboratorio emite un informe de evaluacién técnica,
donde se recogen todos los célculos y validaciones de las modificaciones propuestas por el
peticionario, para extender los resultados de las muestras ensayadas, al conjunto de la familia
de productos, segun los requisitos establecidos por las normas de aplicacion. Este documento
no dispone de marca ENAC, ya que no es un informe de ensayo, sino que es un informe de
evaluacién donde se valoran las modificaciones de los distintos modelos de la familia. En dicho
informe no se describe un procedimiento de ensayo, por tanto, nunca podra disponer de marca
ENAC. Sin embargo, en caso de que aplique una certificacion al tipo de producto, la Entidad de
certificacion puede utilizarlo como parte de su evaluacion basandose en la competencia técnica
dellaboratorio que lo realiza.

Informe de Evaluacion Técnica simplificado

También en este caso, puede emitirse un documento simplificado denominado Informe de
Evaluacion Técnica simplificado donde se indica la informacion minima imprescindible del
informe de Evaluacion Técnica, datos como: los nombres de los productos que forman la
familia, las dimensiones exteriores, el peso o el grado obtenido, incluidas las normas de
aplicacion y con las que se ensayaron las muestras mas desfavorables y la fecha de emisién del
documento.

Documentos emitidos por Organismo de Certificacion Acreditado:

Certificado de producto.

El certificado acreditado es un documento que también dispone de la marca ENAC, ya que esta
amparado por la acreditacidon correspondiente para las entidades de certificacion. Este
documento justifica que la fabricacion de los productos de seguridad esta controlada por un
organismo acreditado y no solo por el fabricante, es decir, que la produccién es acorde a unos
estandares de calidad y se fabrica con las mismas caracteristicas constructivas que las
muestras evaluadas en el laboratorio de ensayo.

Etiqueta de producto

Etiqueta que incorpora el producto por el que se informa al usuario de que el producto cumple
conlas normas que le son de aplicacion.
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Por ultimo, debemos destacar que el trabajo en dichos comités es un claro
ejemplo de colaboracién publico-privada ya que estamos totalmente
coordinados con las Fuerzas y Cuerpos de Seguridad con las que
colaboramos dia a dia estrechamente para que la mejora de la confianza y
trasparencia del mercado sea tenida en cuenta por el legislador como requisito
previo necesario para su regulacion.

Con caracter general, uno de los puntos de partida en los que se basa dicha
colaboracion publico-privada es el reconocimiento de las normas como marco de
referencia para mejorar la calidad y la seguridad de cualquier actividad
tecnologica, cientifica, industrial o de servicios. Teniendo en cuenta, ademas, que
en su elaboracion se alcanza un alto grado de consenso entre los principales
actores interesados (empresas del sector, Administraciones, consumidores y
usuarios, asociaciones y colegios profesionales).

Con caracter particular, y en relacion a todos los elementos de seguridad fisica 'y
electronica, se exige por parte de la Administracion gue sean productos
certificados ya que deberan contar con la evaluaciéon de conformidad y los
requisitos constructivos reglamentarios, que Unicamente podran ser garantizados
mediante un certificado emitido por un Organismo de Control acreditado para tal
fin. Esta evaluacion de la conformidad de los productos se llevara a cabo por
Organismos de Control acreditados por la Entidad Nacional de Acreditacion
(ENAC), sobre la base de la Norma UNE-EN 45011 que establece los Requisitos
generales para entidades que realizan la certificacion de producto.

Después de 40 afos velando por el respeto a los principios de ética profesional en
el sector de la seguridad privada pensamos que prestamos un servicio a la
sociedad en general protegiendo vidas y bienes y ello nos lleva a renovar nuestra
propuesta de valor de “dinamizar laindustria de la seguridad privada”.

Grupo de trabajo de puertas de seguridad de AES

noticias de losasociadOS

Desde las paginas de nuestro Boletin, lamentamos profundamente
la pérdida de nuestro asociado, José A. Montori Rodriguez, director
de la divisién europea de Bold Technologies.

José nos dejo el dia 14 de julio inesperadamente. Deja muchos
amigos en la industria de la seguridad privada, a la que dedic6 gran
parte de su vida con eficacia y brillantez.

Queremos trasladar nuestras condolencias a su familia 'y a su
equipo.

Hasta siempre.



Agenda 2022. Ferias y congresos

AGENDA

2022

FERIAS Y
CONGRESOS

3er simposio de seguridad, actualidad, transformacidn y perspectivas del
sector VSP 2022. 11 y 12 de agosto, Barranquilla, Colombia.

Feria Internacional de Seguridad EES+, 24 al 26 de agosto de 2022,
Corferias

Exposicion Internacional de Seguridad, Proteccidn contra Incendios,
Seguridad Electrénica, Industrial y Proteccidn Personal 2022 (Intersec),
del 24 al 26 de agosto en La Rural Predio Ferial, Ciudad de Buenos Aires,
Argentina.

Expert Security international exhibition to be held in Kyiv, Ukraine on
September 27-30, 2022.

SMART SECURITY 2022 EXPO, 27 al 29 de septiembre, Mitec, Kuala
Lumpur.

Préventica Dakar, 8 al 10 de noviembre.

EXPOPROTECTION 2022, 15 al 17 de noviembre en Paris.
SCEWC 2022 - Barcelona, 15-17 noviembre.

SEDEXPO, 17 al 19 de noviembre de 2022 en Silleda (Galicia).
Milipol Paris 2023, 14 al 17 de noviembre de 2023.

THE BIG 5 DUBAI, Dubai del 5 al 8 de diciembre de 2022.

loT Solutions World Congress: Barcelona, 31st January- 2nd February
2023

SICUREZZA Fiera Milano, 15 al 17 de noviembre 2023.
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Nuevos Retos y Exigencias de Seguridad Global en
Instalaciones Portuarias

La seguridad en las instalaciones portuarias, como principio general, se debe configurar sobre
el libre acceso a la prestacion de servicios, salvo limitaciones por espacio, capacidad de las
instalaciones, seguridad o normas medioambientales.

Son areas de actividad muy sensibles a cambios y modificaciones de normas de
funcionamiento o protocolos pues son instalaciones complejas y vulnerables, de
funcionamiento permanente, escenarios multiples, actividades diversas, dimensiones
especiales y, todo ello, de funcionamiento bajo un amplisimo catalogo de riesgos y amenazas
potenciales.

Manuel Sanchez Gémez-Merelo
Consultor Internacional de Seguridad

Por tanto, la seguridad es la base y referente de toda actividad y ha de plantearse como
optimizacion para la gestion portuaria para garantizar la eficacia, la celeridad y la flexibilidad.

Tienen iguales bases para la seguridad la prevencién y la proteccién por el interés industrial,
econémicoy social.

Los principales objetivos son identificar las condiciones de inseguridad, deficiencias,
vulnerabilidades y carencias en materia de seguridad para estudiar las soluciones especificas.

Las instalaciones portuarias son, en general, infraestructuras estratégicas sobre las que
descansa el funcionamiento de servicios esenciales y, en gran medida, estan clasificadas como
infraestructuras criticas cuando su funcionamiento es indispensable y no permite soluciones
alternativas.

Los Sectores Estratégicos y las Infraestructuras Criticas son uno de los ambitos de estudio del
Curso de Director de Seguridad en Infraestructuras Criticas y Estratégicas, homologado por el
Ministerio del Interior para la habilitacion de Directores de Seguridad Privada.

Riesgos, amenazas y vulnerabilidades

Riesgo, amenaza y vulnerabilidad son tres conceptos relacionados entre si pero que no se
superponen. El riesgo es el motor del progreso. La amenaza esta en todas partes y la
vulnerabilidad esta en proporcion inversa a las medidas tomadas antes de que la amenaza se
haga realidad.
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Los nuevos retos para una eficaz Gestion del Riesgo en las instalaciones portuarias,
hemos de considerarlos en: el Marco Situacional, con un riguroso analisis de
vulnerabilidades y amenazas; el Marco Estratégico, considerando los ejes de accion,
alineacioén y estructura de la seguridad; el Marco Operativo, para la gestion integral del
riesgoy amenazas.

Seguridad global, integral e integrada

En las instalaciones portuarias, la seguridad ha de contemplarse como una seguridad
Unica, integral e integrada, publica y privada.

En general, son instalaciones complejas con escenarios y areas de actividad multiples
(acceso y atraque, produccion, almacenamiento, circulacion, etc.); emplazamientos y
entornos diversos (ubicacion urbana, situacion de accesos, incidencia social y
econdmica, etc.); exigencia de capacidad de respuesta (especial numero de atenciones,
permanencias, almacenajes, etc.); dotacion de especiales caracteristicas (tipologia,
tecnologias, especializaciones, investigacion, etc.); actividades y servicios multiples
(restauracion, venta comercial, terminal pasajeros, talleres, almacenes, etc.); viajeros,
trabajadores y visitantes permanentes (transporte, diferente nivel social y cultural,
capacidad econémica, laborales, etc.).

Medios y medidas de control y seguridad

La implantacion de las seguridades desde el disefio son muy importantes y definitivas
como nuevos retos y exigencias y para ello son de especial significacion: la identificacion,
analisis y evaluacion de los riesgos, amenazas y vulnerabilidades; la consideracion del
marco juridico y de normativa nacional e internacional, como los Cédigos PBIP/ISPS; los
medios y medidas de seguridad implantacién y gestion para la proteccion perimetral y
deteccion de intrusion; el control y gestion de accesos de personas y vehiculos; los
sistemas de inspeccién y control de accesos de objetos, mercancias y contenedores; los
sistemas de videovigilancia y control inteligentes; los sistemas de comunicaciones y
proteccion de la informacion; la organizacion de los servicios de vigilancia y control de
rondas; la centralizacién, integracién y gestion de los sistemas de seguridad y
ciberseguridad, etc.

Gestion integral del riesgoy las seguridades

Todo el catalogo de riesgos, amenazas y vulnerabilidades, y sus correspondientes
medios y medidas de seguridad para su minimizacion, deben tratarse bajo plataformas de
gestidnintegral e integrada

Asi hemos de integrar las distintas seguridades como: la seguridad contra incendios
como potencial y real protagonista, la seguridad industrial como base de garantia de
funcionamiento, la seguridad eléctrica como base energética de continuidad, la seguridad
en las instalaciones especiales como areas significativas, la seguridad en emergencias
como proteccion ante incidentes, la seguridad medio ambiental como control de la
contaminacion, la seguridad ante la intrusion como base contra actos ilicitos o
antisociales, la seguridad arquitectonica y vial como parte de la prevencion y proteccion
de las actividades, la seguridad de la informacién como garantia de confideEsta gestion
integral e integrada de las seguridades, debe estarinmersa en las actividades productivas
con clara definicion de objetivos con una politica de seguridad y una organizacion y
procedimientos orientadas a la prevencion.
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Todas las actividades de seguridad deben se coordinadas bajo una direccion y liderazgo
global implicando a todos los trabajadores y manteniendo un nivel de capacitacion
especializada y comunicacion, acorde a estos nuevos retos y exigencias para obtener un
verdadero ecosistema de seguridad global.

Planes de seguridad, control y contingencia

La implantacién de un ecosistema de seguridad global requiere igualmente de una nueva
integracion y unificacion de los diferentes planes a establecer como: el Plan Director de
Seguridad, los Planes de Operador y Especificos como infraestructuras criticas, los
Planes de Autoproteccion y Emergencias, los Planes de Contingencia y Continuidad de
Negocio.

Igualmente, han de establecerse e integrarse en esta unificacion, los planes de:
proteccion de la informacién, informatica y redes; los planes de seguridad contra
incendios y explosiones; los planes de seguridad contra actos antisociales o ilicitos; y los
correspondientes a la seguridad en el transporte, medioambientales y de salud
laboral.ncialidad exigida.

Direccion de Seguridad Global

Derivado de diversas situaciones acontecidas como: la reciente pandemia, la aceleracion
de la transformacion digital, la globalizaciéon de los riesgos y amenazas, la guerra de
Ucrania, las significativas alteraciones en la logistica y transporte, etc., han provocado en
las instalaciones portuarias que, tanto los CSO (Chief Security Officer) responsables de la
seguridad fisica de la organizacién, como los CISO (Chief Information Security Officer)
responsable de la seguridad logica o ciberseguridad y de la informacion, se encuentren
motivados para un mayor desarrollo de sus carreras porque han de abordar problemas
transversales y globales con mayor horizonte y visiéon holistica.
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Estos son lideres que se encuentran en una etapa en la que sus programas estan
maduros, en orden y en evolucién, pero, las Autoridades Portuarias y entidades
publicas y privadas, estan necesitadas de nuevas estrategias y liderazgo en
materia de seguridad global.

En este sentido, la industria de las seguridades dispone de todas las medidas y
medios para lograrlo bajo este nuevo esquema de Seguridad Global.

en losmedios

Desarticulan una red dedicada al robo de vehiculos de lujo
especializada en burlar los sistemas de seguridad de las principales
marcas

Publicado en diariosur.es

Cuatro claves para una ciberseguridad mas eficaz
Publicado en computerworld.es

El reto de la ciberseguridad en las administraciones locales
Publicado en valenciaplaza.com

El Mando Conjunto del Ciberespacio y el CNI se alian para promover
un “ciberescudo Unico para Espana”
Publicado en elconfidencialdigital.com

Malaga marca su territorio como pionera de la ciberseguridad
Publicado en diariosur.es


https://valenciaplaza.com/reto-ciberseguridad-administraciones-locales
https://valenciaplaza.com/reto-ciberseguridad-administraciones-locales
https://cso.computerworld.es/empresas/cuatro-claves-para-una-ciberseguridad-mas-eficaz
https://cso.computerworld.es/empresas/cuatro-claves-para-una-ciberseguridad-mas-eficaz
https://www.diariosur.es/sucesos/robos-coches-lujo-malaga-20220707105426-nt.html
https://www.diariosur.es/sucesos/robos-coches-lujo-malaga-20220707105426-nt.html
https://www.diariosur.es/tecnologia/empresas/pujanza-malaga-ciberseguridad-20220704171208-nt.html
https://www.diariosur.es/tecnologia/empresas/pujanza-malaga-ciberseguridad-20220704171208-nt.html
https://www.elconfidencialdigital.com/articulo/defensa/mando-conjunto-ciberespacio-cni-alian-promover-ciberescudo-unico-espana/20220722115046430394.html
https://www.elconfidencialdigital.com/articulo/defensa/mando-conjunto-ciberespacio-cni-alian-promover-ciberescudo-unico-espana/20220722115046430394.html
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Encuentro UNE: Nueva Estrategia Europea de Normalizacion. 8 de julio

Contexto geopolitico B2 CENELEC

La normalizacion no es una solucion
para todo (pero casl)

Nos enfrentamos a desafios globales y
nacionales:

/ crisis mundial /

rcondmica y alza de los precios de

Llamada de atencién para todos
nasotros

El alineamiento europeo es crucial
Estrategia 2030 y Estrategia UNE 2025
Préxima Presidencia Espafola de
Consejo 2023
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Point Fort Fichet en colaboracion con Policia Nacional
pone a disposicion la Guia de seguridad 2022
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De acuerdo con la Ley Organica de Proteccion de Datos Personales (LOPD) y su reglamento de desarrollo, le informamos de que los datos perso-
nales utilizados para el envio de la presente comunicacion publicitaria, estan almacenados en un fichero responsabilidad de la Asociacion Espafiola
de Empresas de Seguridad, con domicilio social en C/Alcala, 99 2°A 28009 Madrid (en adelante AES). El interesado puede ejercitar sus derechos de
acceso, rectificacion, cancelacion y oposicién en la direccion indicada o en aquella que la sustituya y se comunique en el Registro General de Protec-
cién de Datos.

Agradecemos las colaboraciones que hacen posible esta edicion trimestral y animamos a nuestros lectores a que nos remitan informaciones

o articulos de opinién para su publicacion en el boletin. AES no se hace responsable de las opiniones vertidas en este boletin.
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