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Asociacion E
Espafiola de

empresas

de Seguridad

Prdologo

En un contexto de transformacion empresarial y avance tecnolégico acelerado con una exposicion
cada vez mayor de las empresas a nuevas amenazas se hace necesaria la actualizaciéon y adecuacién
delos servicios de seguridad sobre las instalaciones grado 3 y 4.

Desde las distintas Areas de Trabajo de AES se considera prioritario el presente estudio para la
correcta evolucién del sector, la identificacion de medidas que faciliten el incremento en la calidad
de los servicios y soluciones de seguridad sobre las infraestructuras esenciales y criticas (grado 4) asi
como para los negocios que por su actividad y exposicion al riesgo requieren de un alto grado
seguridad (grado 3).

Introduccion

La base tecnoldgica para la prestacion de los servicios de seguridad con la calidad y eficiencia adecuada depende
del disefo y combinacién e integracion de diferentes soluciones o tecnologias, que por un lado hacen mas
eficiente la gestion de incidentes y por otro complementan la intervencion de las diferentes partes interesadas o
concurrentes en los procesos de seguridad.

La continua evolucién tecnoldgica y su aplicacion al sector de la seguridad ha provocado la tendencia hacia la
“hibridaciéon” de soluciones de seguridad, que requieren la interoperacion y/o integracion de diferentes
sistemas, en especial sistemas de deteccion de intrusién, control de accesos y videovigilancia.

No cabe discusion en lo referente a las mejoras introducidas a través de esta via, permitiendo una mayor
eficiencia en la intervencion de los diferentes actores de este segmento y en concreto en los procesos de
deteccion y verificacién de alarmas, minimizando las falsas alarmas lo que a su vez redunda en un uso eficiente
delas comunicaciones a FCS, asi como mayores tiempos de reaccién por parte del personal de vigilancia.

Sin embargo, el diseno de este tipo de soluciones de seguridad, resultado de la combinacion de diferentes
tecnologias, plantea dudas en el aspecto normativo, al confluir diferentes normasy estandares.

La presente “Guia de interpretacion” o de mejores practicas sobre la normay su aplicabilidad en instalaciones
Grado 3y 4 tiene un caracter eminentemente de “guia y recomendaciones”, por lo que lo indicado no seria de
obligado cumplimiento, quedando del lado de las propias empresas de seguridad y clientes la decisién sobre su
implantaciény cumplimiento.

Resefar como aspecto muy relevante la figura del Ingeniero de Seguridad responsable del disefio y
certificacion de nuevas soluciones de seguridad siguiendo los preceptos de cumplimiento, ciclo de vida y
calidad en la implantacion de sistemas de seguridad de grado 3 y 4, que evidencia y hace imprescindible la
intervencion y reconocimiento de forma explicita por parte de la Administracion y del Sector de Seguridad.
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El alcance del presente documento es el de promover una serie de actuaciones que tiene por objetivo
la evolucién y adecuacién en materia de diseno, certificacion y cumplimiento normativo de los
sistemas combinados e integrados de seguridad electrénica parainstalaciones Grado 3y 4.

Asi mismo, los criterios y tecnologias descritos en la presente guia pueden ser de aplicacién a zonas
sensibles dentro del edificio o instalacion, como el centro de control o de videovigilancia, centros de
procesos de datos (CPD), etc., cuyo disefio especifico serd objeto de posteriores guias el disefo,
atendiendo a su regulaciéon, normativa, marco de trabajo (framework) y recomendaciones
especificas.

La presente guia desarrolla en los siguientes capitulos la informacién y analisis de los aspectos mas
relevantes y permiten establecer una serie de criterios que deberan ser considerados en las
diferentes etapas del ciclo de vida de este tipo de instalaciones:

¢ Beneficiosdelaimplantacién de la Guia

Marco Normativo

Relacion UNE 50398 con 50131-7

Caracteristicas dela norma UNE 50398 en instalaciones grado 3y 4
Responsabilidad contractual y roles

Requisitos del sistema en instalaciones

L K K 2N K K ¢

Ciclodeinstalacién (Etapas de trabajo)
¢ Certificacion delainstalacion

Quedan fuera del alcance de esta guia de aplicacidon otros aspectos relevantes, que también deben
ser considerados en el diseno, implantacién, gestion y mantenimiento de sistemas de seguridad,
como los relacionados con la ciberseguridad y ciber-resiliencia de los sistemas de seguridad o la
gestion de datos de caracter personal sujetos al Reglamento General de Proteccion de Datos (RGPD)
como consecuencia de laimplantacién de sistemas de videovigilancia, biometria, etc.

En lo referente a la aplicacion de medidas y controles de ciberseguridad sobre sistemas de seguridad
se recomienda seguir las pautas pendientes de publicacion desde el Grupo de Trabajo de Ciber de
AESy alo establecido en las siguientes guias:

¢ "Guia Sobre Controles De Seguridad En Sistemas OT" del Ministerio del Interior.”

¢ “AEINSE 10/21. Guia de buenas practicas de ciberseguridad en proyectos de sequridad fisica”
del Grupo de Trabajo de AEINSE, “ciberseguridad aplicada a los Sistemas de Seguridad Fisica”



Beneficios de la implantacion de la Guia

En el presente capitulo se describen los principales beneficios a partir de la implantacion de la Guia
de Interpretacion.

B Cumplimiento en los requisitos relacionados con la normativa y mejores practicas
asociadas a la propuesta de diseno de sistemas de seguridad adecuados para instalaciones
sujetas a obligado cumplimiento de medidas de seguridad (grado 3) o cuyo uso es la
prestacion de servicios esenciales y proteccion de infraestructuras criticas (grado 4).

B Presentacion de un esquema de roles y responsabilidades que facilite a los responsables y
profesionales de seguridad, dentro de organizaciones complejas y considerando el ciclo de
vida de este tipo de soluciones, identificar a los diferentes interlocutores, asi como establecer
y actualizar los mecanismos de control para un adecuado disefo y posterior operacion de la
seguridad.

b Seguridad en el disefo y por defecto de los propios sistemas de seguridad electrénica e
informacion que integran la solucién de seguridad combinada en su conjunto a partir de las
consideraciones de ciberseguridad para este tipo de entornos.

) Fiabilidad y excelencia en la implantacién de soluciones, alineadas con el disefo validado
en la fase inicial, a partir de la recomendacién de un modelo de certificacion, compatible
con la certificacién actual.
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Marco Normativo

El presente capitulo describe el marco normativo de aplicacion a los sistemas de seguridad electronica
grado 3y 4 desde la perspectiva de los organismos reguladores nacionales adscritos al Ministerio del
Interior (UCSP y CNPIC) con competencias en la aprobacién y certificacion de instalaciones en grado,
asi como las normas técnicas de aplicacion espanolas (UNE) con base en el estandar europeo (EN).

5 . 1 Regulacion Espaiiola

Grado 3

La Orden INT/316/2011 define Grado 3 como de riesgo medio/alto, destinado a establecimientos
obligados a disponer de medidas de seguridad, asi como otras instalaciones comerciales o
industriales a las que por su actividad u otras circunstancias se les exija disponer de conexion a
central de alarmas o, en su caso, a un centro de control.

Grado 4

La Orden INT/316/2011 define Grado 4, considerado de alto riesgo, reservado a las denominadas
infraestructuras criticas, instalaciones militares, establecimientos que almacenen material explosivo
reglamentado, y empresas de seguridad de depdsito de efectivo, valores, metales preciosos,
materias peligrosas o explosivos, requeridas, o no, de conexion con central de alarmas o, en su caso,
a centros de control.



Se deberan considerar los siguientes:

Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de Seguridad
Privada y sus modificaciones, con posterioridad se publicaron las Ordenes Ministeriales que
introduciany desarrollaban el concepto de Grado de Seguridad.

Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de alarma en el ambito
delaseguridad privada.

4
4
4
4
4

Articulo 2. Grados de seguridad de los sistemas.
Articulo 3. Aprobacion de material.

Articulo 12.2. Alarma confirmada.

Disposicién Transitoria Segunda.

ANEXOS 1y 1l

OrdenINT/314/2011, de 1 de febrero, sobre empresas de seguridad privada.

*

® & 0 o

*

Articulo 6. Armeros.

Articulo 7. Sistema de seguridad de las empresas de deposito.
Articulo 8. CAmaras acorazadas.

Articulo 9. Dep6sitos de explosivos.

Articulo 12. Locales de centrales de alarmas.

Articulo 22. Material de instalaciones.

OrdenINT/317/2011, de 1 de febrero, sobre medidas de seguridad privada.

4
4
2
2
4

Articulo 1.4.a). Transporte de monedas, billetes, titulos-valores y objetos preciosos.
Articulo 5. Dispositivos electronicos de seguridad.

Articulo 8. Cdmaras acorazadas.

Articulo 9. Cajas fuertes.

Articulo 10. Cajas y compartimentos de alquiler.

Orden INT/1504/2013, de 30 de julio, por la que se modifica la Orden INT/314/2011, de 1 de febrero,
sobre empresas de seguridad privada, la Orden INT/316/2011, de 1 de febrero, sobre
funcionamiento de los sistemas de alarma en el ambito de la seguridad privada, la Orden
INT/317/2011, de 1 de febrero, sobre medidas de seguridad privada, y por la que se establecen las
reglas de exigibilidad de Normas UNE o UNE-EN en el ambito de la seguridad privada.

Ley 5/2014, de 4 de abril, de Seguridad Privada.

*

Articulo 52.2. Tipos de medidas.

*Orden INT/826/2020, de 3 de septiembre, por la que se modifican en lo relativo a plazos de
adecuacion de medidas de seguridad electrénica.
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Regulacién correspondiente a Infraestructuras Criticas

’ Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de las
infraestructuras criticas.

’ Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion
de las infraestructuras criticas.

' Resolucién de 15 de noviembre de 2011, de la Secretaria de Estado de Seguridad, por la que
se establecen los contenidos minimos de los planes de seguridad del operador y planes de
proteccién especificos conforme a lo dispuesto en el Real Decreto 704/2011, de 20 de mayo, por el
que se aprueba el Reglamento de proteccién de infraestructuras criticas. Modificada por Resolucién
de fecha 29 de noviembre de 2011.

} Resolucién de 8 de septiembre de 2015, de la Secretaria de Estado de Seguridad, por la que
se aprueban los nuevos contenidos minimos de los Planes de Seguridad del Operador y de los Planes
de Proteccion Especificos.

' Guia de Buenas Practicas del PSO y PPE publicada por CNPIC
' Guia de contenidos minimos del PSO y PPE publicada por CNPIC.

5 2 Normativa UNE-EN relativa a sistemas electronicos
[

de seguridad

Seguridad electrénica

UNE-EN 50131-1 Sistemas de alarma. Sistemas de alarma contra intrusiény
atraco.

Ver ampliacién de la serie UNE 51131 en Anexo |

UNE-EN 60839-11- | Sistemas electronicos de alarma y de seguridad. Parte 11-2:

2:2015/AC:2016 Sistemas electrénicos de control de acceso. Guia de
aplicacion.

UNE-EN 62676-1- Sistemas de videovigilancia para utilizacion en aplicaciones

1:2015 de seguridad. Parte 1-1: Requisitos del sistema.

Generalidades

UNE-EN 62820-1- Sistemas de intercomunicacién de edificios. Parte 1-1:
1:2016 Requisitos generales
UNE-EN 50398 Sistemas de alarma combinados e integrados

UNE-EN 50518 Centro de supervision y recepcion de alarmas




Responsabilidad contractual y roles

En el presente capitulo se describen los actores relevantes presentes en la contratacién de soluciones
de seguridad combinadas e integradas para instalaciones sujetas a cumplimiento grado 3y 4, en
linea con los requisitos que establece la norma UNE-EN 50398.

De forma muy resumida el contrato es el documento que establece las condiciones en la prestacion
de un servicio entre las partes: cliente y proveedor.

A continuacion, se describen los perfiles mas relevantes que participan en el esquema de
contratacion en cada una delas partes:

& Usuario de Seguridad
¢ Director de Seguridad
< Ingeniero de Seguridad

6.1 Usuario de Seguridad

En este punto se debe recordar que la actividad de planificacion de seguridad es competencia del
director de seguridad, pero también se debe considerar que en el caso de instalaciones de
clasificadas grado 3 o incluso como grado 4, no todas las empresas sujetas a cumplimiento de
medidas estan obligadas a disponer de un director de seguridad o departamento de seguridad.

Guia deinterpretacioninstalaciones grado 3y 4 9



Segun establece el articulo 36 2) de la Ley 5/2014, de 4 de abril, de Seguridad Privada “Los usuarios
de seguridad privada situaran al frente de la sequridad integral de la entidad, empresa o grupo
empresarial a un director de seguridad cuando asi lo exija la normativa de desarrollo de esta ley por
la dimension de su servicio de sequridad; cuando se acuerde por decision gubernativa, en atencion a
las medidas de seqguridad y al grado de concentracion de riesgo, o cuando lo prevea una disposicion
especial.

Lo dispuesto en este apartado es igualmente aplicable a las empresas de sequridad privada.”

Tenemos, por tanto la problematica asociada al cumplimiento de la normativa asociada a grado de
seguridad en instalaciones que requieren de la combinacién e integracion de diferentes sistemas y
tecnologias (fraude, ocupacién, ascensores, etc.) o eficiencia energética, sistemas BMS (Building
Management System), por parte de una tipologia de diferentes usuarios, el correspondiente a
grandes empresas y entidades, que por su naturaleza disponen de Departamento de seguridad y/o
director de seguridad, y el caso de medianas o pequefhas empresas sujetas al obligado cumplimiento
de medidas de seguridad electrénica.

A continuacion, se indican la tipologia de usuarios sujetos al cumplimiento en grado 3 y 4 mas
habituales:

@& Operadores Criticos (Grado3y4)
@ Sujetosdeobligado cumplimiento (Grado 3)
@ Otros

6.1.1 oOperadores Criticos

En la mayor parte de los casos la norma se refiere a instalaciones gestionadas por operadores criticos
encargados de gestionar la seguridad de un parque mas o menos amplio de instalaciones, o
reducido como pudiera ser el caso de los operadores 112 de emergencias o del sector sanitario u
otros, donde no todas las instalaciones del catdlogo estan clasificadas como criticas, pero es
recomendable que exista una homogeneidad en los criterios de diseno, instalacién, operacién y
mantenimiento del parque completo.

Cuando hablamos de Infraestructuras Criticas el grado aplicable a las instalaciones de seguridad sera
el 4, siendo bastante habitual que el resto de las instalaciones consideradas esenciales de un
Operador Critico sean clasificadas como grado 3.

Corresponde a los operadores criticos, segun el articulo 13 del Real Decreto 704/2011 entre otras las
siguientes:

C) Elaborar el Plan de Seguridad del Operador y proceder a su actualizacién periédicamente o
cuando las circunstancias asi lo exijan, conforme a lo que establece el Capitulo Ill, Titulo Il del
presente reglamento.

d) Elaborar un Plan de Proteccién Especifico por cada una de las infraestructuras consideradas como
criticas en el Catalogo asi como proceder a su actualizacién periddicamente o cuando las
circunstancias asi lo exijan, conforme a lo establecido en el Capitulo IV, Titulo Ill del presente
reglamento.

e) Designar a un Responsable de Sequridad y Enlace, en virtud de lo dispuesto en el articulo 34 del
reglamento.



La Ley PIC prevé que los operadores criticos designen a un Responsable de Seguridad y Enlace (y su
sustituto) a quien se exige la habilitacién de director de seguridad que concede el Ministerio del
Interior al personal de seguridad de las empresas de Seguridad Privada en virtud de lo dispuesto en el
Real Decreto 2364/1994, o habilitacién equivalente, segun su normativa especifica. Igualmente, se
contempla la designacién de un Delegado de Seguridad por cada una de las infraestructuras criticas
identificadas.

Queda claro que es responsabilidad del Responsable de Seguridad y Enlace del operador critico la
elaboraciéon del correspondiente Plan de Proteccién Especifico (PPE), incluyendo la propuesta de
diseno de seguridad o proyecto que incluya los controles de seguridad electrénica.

Es comun y cobra todo el sentido que la elaboracién de en este tipo de propuestas técnicas mas
complejas, que incluyen soluciones combinadas de diferentes sistemas, el director de seguridad
asuma el rol de cliente y realice el encargo de servicios profesionales a una empresa de ingenieria o
profesional de seguridad especializado.

6.1.2 Sujetos de obligado cumplimiento

En el caso de instalaciones Grado 3, no correspondientes a operadores criticos, lo habitual es que se
trate de empresas que por su ambito de actividad estén sujetas al obligado cumplimiento de
determinadas medidas de seguridad activas y pasivas de acuerdo a la legislacion de seguridad
privada vigente. El listado de entidades sujetas a su cumplimiento se establece la Orden
INT/317/2011, de 1 de febrero, sobre medidas de seguridad privada.

Adiferencia del punto anterior, solamente en casos muy concretos (entidades financieras de crédito,
juegos de azar, organizacion de grandes eventos, centros comerciales, etc.) existe la obligatoriedad
de que la empresa disponga de un director o departamento de seguridad integrado en su plantilla,
por lo que en el caso pequenos negocios lo mas habitual es que la funcion de seguridad sea asumida
por el propietario del negocio o el gerente o responsable de la tienda o local.

En estos casos, donde no existe personal de seguridad habilitado integrado en la plantilla o0 no se
dispone de un conocimiento experto de soluciones de seguridad integradas, es recomendable que la
empresa solicite o encargue los servicios profesionales de una empresa, preferentemente de
seguridad, especializada en la ingenieria y disefio de soluciones integradas de seguridad para ese
tipo deinstalaciones.

En estos supuestos el papel del Ingeniero de Seguridad, cobra una especial relevancia pues sera el
que defina, disefe y ratifique las medidas de seguridad a implantar y su operatividad y
funcionalidad, y quien finalmente certifique que la instalacion cumple con las obligaciones
contractuales legalmente establecidas frente al propietario y/o usuario de la instalaciones y frente a
las correspondientes Unidades de Seguridad Privada encargadas de la inspeccion, supervision y
control de estas instalaciones.

Para el resto de los supuestos en los que legislativamente no sea exigible, pero que el nivel de
riesgo de la instalacion aconseje la implantacién de medidas de grado 3, el usuario precisara
igualmente de una empresa de seguridad que disefe, instale y mantenga la instalaciéon
correspondiente bajo la supervisién y certificacion del Ingeniero de Seguridad de su estructura.

Guia de interpretacion instalaciones grado 3y 4
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6. 2 Director de Seguridad

Segun establece el articulo 36 de la Ley 5/2014, de 4 de abril, sobre los directores de seguridad:

1. Enrelacion con la empresa o entidad en la que presten sus servicios, corresponde a los directores
de seguridad el ejercicio de las siguientes funciones:

a) La organizacién, direccién, inspecciéon y administracion de los servicios y recursos de
seguridad privada disponibles.

b) La identificacién, analisis y evaluacién de situaciones de riesgo que puedan afectar a la
vida eintegridad de las personasy al patrimonio.

) La planificacién, organizacién y control de las actuaciones precisas para la implantacion
de las medidas conducentes a prevenir, proteger y reducir la manifestaciéon de riesgos de
cualquier naturaleza con medios y medidas precisas, mediante la elaboracién y desarrollo de
los planes de seguridad aplicables.

d) El control del funcionamiento y mantenimiento de los sistemas de seguridad privada.

e) La validacién provisional, hasta la comprobacién, en su caso, por parte de la
Administraciéon, de las medidas de seguridad en lo referente a su adecuacion a la normativa
de seguridad privada.

) La comprobaciéon de que los sistemas de seguridad privada instalados y las empresas de
seguridad privada contratadas, cumplen con las exigencias de homologacién de los
organismos competentes.

h) La interlocucién y enlace con la Administracion, especialmente con las Fuerzas y Cuerpos
de Seguridad, respecto de la funcién de seguridad integral de la entidad, empresa o grupo
empresarial que les tenga contratados, en relacién con el cumplimiento normativo sobre
gestién de todo tipo deriesgos.

Se puede establecer con certeza que el director de seguridad de la empresa o entidad usuaria,
deberia ser el interlocutor a todos los efectos, encargado de la verificacién del cumplimiento del
contrato dentro de laempresa o entidad cliente.

En el caso de operadores criticos, como se indica en el punto anterior, el puesto de Responsable de
Seguridad y Enlace (RSE) y su sustituto, deben disponer de la preceptiva habilitacion de seguridad
como director de seguridad y como mejor practica se recomienda que también disponga de dicha
habilitacion el Delegado de Seguridad de cada una de las infraestructuras criticas (DSI).

Aunque no es objeto de la presente guia, en el caso particular de los departamentos de seguridad, en
los supuestos previstos en el articulo 96.2 del Reglamento (RD 2364/1994) y los servicios y sistemas
de seguridad tal y como se describe en los articulos 112 a 117, al frente del departamento habra un
director de seguridad designado por la entidad, empresa o grupo empresarial, que ejercera las
funciones determinadas en los articulos 95, 97 y 98, excepto las previstas en los parrafos d) y h) del
articulo 95.



6.3 Ingeniero de Seguridad

Si bien su rol principal es del lado del proveedor, como se describe mas adelante, se trata de un perfil
polivalente y de alto valor que en el seno de una empresa de seguridad, también puede intervenir a
instancia del cliente, asesorando y apoyando en el disefio, implantacién y traspaso del proyecto.

En primer lugar la norma UNE-EN 50398 establece en el punto “4.3 Responsabilidad contractual” la
necesidad de “entregar del sistema integrado completo al cliente y de proporcionar una declaracion
de funcionamiento frente a la especificacion del sistema”.

Por lo que en relaciéon con la responsabilidad contractual que establece la norma UNE-EN 50398, el
ingeniero de seguridad debe asumir la responsabilidad global del disefo de la soluciéon con el
objetivo de la entrega completa al cliente y de proporcionar una declaracion de funcionamiento
frente a las especificaciones del sistema, asi como de las desviaciones, si estas existieran.

En segundo lugar tras la entrada en vigor de la Ley 5 2014 de Seguridad Privada se liberalizé la
actividad de planificacion, consultoria y asesoramiento en materia de actividades de seguridad
privada, consistente en la elaboracion de estudios e informes de seguridad, andlisis de riesgos y
planes de seguridad referidos a la proteccion frente a todo tipo de riesgos, asi como en auditorias
sobre la prestacion de los servicios de seguridad, pasando a ser una actividad compatible, no
reservada a las empresas de seguridad privada.

Resenar el papel fundamental del ingeniero de seguridad integrado en la empresa de seguridad
responsable del disefio e implantacién de la solucién como “garante” del anterior requisito a través
del liderazgo técnico del sistema integrado y durante todo el ciclo de vida de la solucién, desde
la etapa de Planificacion hasta la de Mantenimiento, asumiendo las siguientes responsabilidades
(“4.4 Etapas del trabajo”):

D Planificacién: Estudio y especificacion de requisitos funcionales adaptados a la estrategia y
priorizacién de riesgos y casos de uso asi como seleccién de tecnologias adecuadas.

D Diseno: Documento de especificaciones funcionales del sistema integrado.

D Implantacion: Aclaracién de cuestiones relativas a la funcionalidad requerida y justificacién
de desviaciones y/o ampliaciones consensuadas con cliente.

D Puesta en Marcha: Elaboracion del protocolo de pruebas del sistemaintegrado.
D Verificacion del sistema: Control de calidad de la solucién integrada.

D Traspaso: Elaboracién de la documentacién que describa el proceso de transferencia al
cliente del sistema integrado.

D Mantenimientoy soporte post-instalacion.
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Regresando al esquema de contratacion, el ingeniero de seguridad deberia ser el
responsable de la empresa prestadora del servicio (proveedor) con los siguientes
condicionantes:

P Ingeniero de seguridad integrado en empresa de seguridad privada en todo
el ciclo de vida de la soluciéon, desde la etapa de Planificacion hasta la de
Mantenimiento.

P Ingeniero de seguridad integrado en empresa cuya actividad sea la
planificaciény consultoria, en las etapas de planificacion y disefo.

En el caso de empresas cuya actividad sea la planificacion y consultoria, el ingeniero
de seguridad, ademas de la planificacion y disefio, puede prestar al cliente el servicio
de direccion facultativa del proyecto de implantacién, verificacién y traspaso,
actuando en nombre del cliente con la limitacion de que no puede extender el
preceptivo certificado de grado de seguridad, competencia del ingeniero de
seguridad integrado en la empresa instaladora de seguridad.

En este punto, tras la etapa de diseno y de cara a la implantacién de la solucién, se
debe considerar la casuistica adicional de que el responsable del disefo sea un
profesional diferente, no teniendo que ser expresamente el ingeniero de la empresa
integradora de seguridad.

Se recomienda como mejor practica que en el caso de que la empresa instaladora de
seguridad no sea la encargada de la redaccion del proyecto de disefo, la empresa
instaladora tendra la potestad, a través del ingeniero acreditado, de emitir un
informe de viabilidad y cumplimiento respecto a las especificaciones solicitadas
por cliente, normativa y legislacién que incluya la identificacion de desviaciones y si
procede de la modificacion del proyecto de disefo que cumpla con especificaciones
solicitadas por cliente, normativa y legislacion, dado que de él y de su criterio
dependera la correspondiente certificacién final del sistema instalado

En cualquier caso previo a la contratacién del servicio es recomendable que el
cliente solicite la acreditacion de la experiencia y formacién del ingeniero de
seguridad en el disefno de soluciones combinadas e integradas de seguridad
electrénica segun el tipoy complejidad de las instalaciones objeto del contrato.



Guia de aplicacion UNE 50131-7 y criterios generales
sistemas de alarma integrados 50398:1

N

El presente capitulo trata de ser una ayuda que permita avanzar en la problematica asociada a la
certificacion de soluciones de sistemas integrados de seguridad (G3 y G4) mediante el esquema
establecido por la guia de aplicacién de la norma UNE 50131-7, que considera los aspectos basicos
(estudio de emplazamiento, estudio técnico, etc.) y las fases que pueden ser complementados con
los requisitos de aplicacién establecidos por la norma UNE 50398.

Tras la publicacién de la Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas
de alarma en el ambito de la seguridad privada, donde se establecian los denominados “Grados de
seguridad de los sistemas” (Art. 2) segiin Norma UNE-EN 50131-1 y considerando lo indicado en el
Art. 3, sobre la “Aprobacién de material” sobre el cumplimiento con Normas UNE-EN (sistemas de
alarma) o en aquellas otras llamadas a reemplazar a las citadas Normas, aplicables en cada caso y
que estén en vigor en su punto 4) y el Anexo | Relacién de Normas UNE o UNE-EN que resultan de
aplicacién en los sistemas de alarma.

La aplicacion de la citada norma genera una serie de cuestiones que condicionan la seleccion de
equipos en la fase de disefno para la correcta implantacién y certificacién de la instalaciéon segun
establece el Art. 42 del Reglamento (RD 2364/1994).

En el caso de los sistemas de deteccién de intrusion (IAS) la Orden INT/316/2011 establece un criterio
claro, indicando la obligatoriedad de cumplimiento en sus partes o componentes certificables con la
preceptiva certificacion UNE-EN serie 50131.
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Consultadas las correspondientes normas UNE-EN relacionadas con el resto de sistemas
complementarios de seguridad no existe la misma unanimidad que en el caso de los sistemas de
intrusion y en muchas ocasiones tampoco existe un criterio o guia formal para el diseno de
soluciones que combinen diferentes tecnologias, lo que dificulta la “certificabilidad” integral de este
tipo de soluciones.

Se indican a continuacién los sistemas de seguridad electronica mas habituales, asi como la
normativa UNE (serie) asociada:

<> CCTV- Sistemas de videovigilancia para utilizacion en aplicaciones de seguridad (UNE-EN
62676)

<> Control de accesos (UNE-EN 60839)
< Sistemas de intercomunicacion de edificios (UNE-EN 62820)
<> Centro de supervisiony recepcion de alarmas (UNE-EN 50518)

Adicionalmente también se debe considerar la aplicacion de la Ley PIC 8/2011 complementada por el
Real Decreto 704/2011, en lo referente a la organizacién, gestion y toma de decisiones en materia de
seguridad en Operadores Criticos.

7 UNE-EN 50398-1:2018 Sistemas de alarma.

o & Sistemas de alarma combinados e integrados.

De forma complementaria a la existencia de normas UNE especificas de los sistemas de seguridad
anteriormente mencionados o complementarios, la norma UNE-EN 50398 habilita la implantacién
de sistemas de alarma combinados e integrados mediante la consideracion de una serie de
requisitos generales y tipos de configuracién cuando las aplicaciones que se estan integrando son
una aplicacion de alarma.

En la definicion de la norma, se establece que la aplicacién de las normas de sistemas especificos
(UNE 50131, 62676, etc.) tienen precedencia sobre los requisitos establecidos por la UNE-EN 50398,
circunstancia que deberd ser considerada para la “certificabilidad” de la solucion integrada. La
aplicacién de las normas especificas de los diferentes sistemas complementarios de seguridad esta
fuera del alcance del presente documento.

7 . 3 Guia de aplicacion UNE-CLC(TS_50131-7)

Para el presente documento se parte de la base normativa establecida en la Guia de aplicacién UNE-
CLC(TS_50131-7), referida a los sistemas de alarma de intrusién, y las normas UNE complementarias
en lo referente al cumplimiento de equipamiento e instalacion de este tipo de sistemas (5013x-x)
que permiten la certificacion de las instalaciones conforme a grado y a lo establecido por la Orden
INT/316/2011.



Enla citada norma seidentifican los principales procesos (ver diagrama de flujo a continuacién).

. - . Planificacion de ..
Diseno del sistema . " Instalacion del IAS
la instalacion

Estudio d%?enswg:)azamlento Estudio técnico Proceso de instalacion
Estudio de emplazamiento Propuesta de disefio Inspeccion, ensayo
Otras influencias del sistema modificada y recepcion

!

Propuesta de diseio

!

Documento

Plan de instalacion ‘

del sistema ‘Tal como se instalé”
\_/ V\
Clave
Proceso
Documento

Fuente UNE-CLC(TS_50131-7)

Sin entrar en el contenido especifico de cada una de las fases, convenientemente descrito en la
citada norma UNE-CLC(TS_50131-7), en el presente capitulo nos referiremos a lo indicado en el
capitulo 7 “Diseno del Sistema” y mas en concreto a las siguientes actividades:

¢ Estudiodel emplazamiento

¢ Propuestadediseno del sistema (7.5) (Anexo F)
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7 .4 Estudio del emplazamiento (infraestructuras criticas)

En el caso particular de IICCy de forma complementaria a lo establecido en la norma UNE relativas al
Contenido, Edificio, niveles de supervision minimos y otras influencias, el operador critico debe
contar con una metodologia de analisis de riesgos que permita identificar y gestionar los
principales riesgos a los que se encuentran expuestos los servicios esenciales o IICCs, de forma que
las métricas que se utilizan y las estimaciones de los diferentes parametros (vulnerabilidad,
impacto...) sean repetibles y sigan un mismo criterio a lo largo del tiempo para poder obtener
valores comparables.

La metodologia deberia incluir al menos las siguientes fases:
¢ Identificaciény valoracion de los activos que soportan los servicios esenciales
¢ Identificaciony evaluacion de amenazas
< Valoraciony gestion de riesgos

La valoracion de los activos estriba, principalmente, en la estimacion de las consecuencias derivadas
delainterrupcion del servicio.

Desde el punto de vista de los criterios para realizar esta valoracidon se debera tener en consideracion
lo establecido porlaley 8/2011 enlo relativo a “criterios horizontales de criticidad”.

7 5 Propuesta de diseio del sistema

ANEXO F (UNE-CLCTS_50131-7)

El Anexo F relativo a la “Informacion a incluir en la propuesta de diseno” como referencia en la
identificacién de los puntos en comun o que deberian ser considerados cuando se plantean
soluciones integradas de seguridad con el objetivo de facilitar la certificacién bajo un esquema
similary compatible con el actualmente en vigor relativo a los sistemas de deteccion de intrusién.

Sobre los puntos del Anexo F se indica a continuacién la informacion complementaria relativa a
sistemas integrados de alarma

F3. Grado de sequridad

Identificar el grado de seguridad requerido segun Orden INT/316/2011, en este sentido se
considerara el asociado al sistema de deteccion de intrusion.

De forma complementaria, este apartado deberia presentar el listado de sistemas de seguridad (o
subsistemas) que conforman el sistema de seguridad integrado asi como el grado de seguridad
asociado, siguiendo el criterio establecido por la preceptiva norma UNE de aplicacion (si procede®).

Sirva como referencia que en el caso de CCTV la norma UNE 62676 establece una categorizacién en
grado diferente a la establecida en el caso de intrusion (serie 50131), que debera ser considerada en
las etapas de planificaciény diseno de la solucién.

*De forma analoga, los sistemas de seguridad no sujetos a norma UNE o categorizaciéon en grado no
deben impactar en la clasificacion global en grado de instalacién.
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F4. Clase ambiental

Incluir la clase ambiental de los sistemas y sus partes que componen en sistema integrado.

F5. Programa del equipo: Descripcidon equipos, ubicaciones y coberturas

Referido al listado de equipos que forman parte de la solucién integrada.

Se debera considerar si la propuesta de disefo parte de una especificacion inicial del sistema,
previamente aprobado por parte del cliente, donde se homologa la combinacion de los sistemas que
forman parte de la solucién integral. (Ver etapa de Planificacién y Diseno, especificacion inicial del
sistema)

Al tratarse de varios sistemas, este apartado deberia incluir informacion de la arquitectura basica de
funcionamiento de cada sistema y de las partes que lo componen.

Este apartado se deberia complementar con lainformaciéon basica de interconexion e interoperacion
de los sistemas a través de la especificacion funcional de integracion, tal y como se indica en el
apartado 4.4.2 delanorma UNE 50398-1:2018,

La propuesta de disefno incluira la siguiente documentacién técnica cada sistema de seguridad
(Intrusiéon, CCTV, CCAAYy Centralizacion):

@ Distribucion por planta de elementos de campo (detectores, lectores, camaras, etc.) y calculo de
cobertura y ubicacién (CCTV, intrusion).

@ Equipos de centralizacién de sistemas.

@ Elementos dered de datos necesarios.

@ Detalle de cableado necesario y calculo de cuadros eléctricos.

@ Planos de detalle de los puntos anteriores y unifilar de sistemas de seguridad.

F6. Configuracion del sistema

Se deberia indicar la correspondencia de las medidas o controles de seguridad electronica
incluidas en la soluciéon integrada con los riesgos identificados en la fase de planificacion.

Descripcion de “interdependencias” entre los sistemas que componen el sistema integrado de
seguridad (ver especificacién de requisitos funcionales).

Adicionalmente este campo deberia incluir el particionado, agrupacién o la asociacion de
dispositivos y zonas de la instalacion de cada sistema en la instalacion, identificando las condiciones
dedisparoy activacion, el elemento del sistema donde se procesa y/o debe ser centralizada, asi como
el comportamiento esperado cuando ésta se encuentra activa.

F7. Notificacién

Detalles del tipo/s de transmision de alarmas propuesto y el nombre de la Central de alarmas (si se ha
establecido) y/o centro de control donde se enviaran las sefales.

Se deberia indicar el listado de sefales que desencadenan los procesos de verificacién por parte del
centro de control o central receptora de alarmas. En este sentido se debe especificar el medio de
transmisién y protocolo asociado para la transmision de senales, todo lo anterior sin perjuicio en el
cumplimiento de lo establecido para los sistemas de intrusién y la norma técnica correspondiente
UNE-EN 50136-x.
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En el caso de que la instalacion disponga de un centro de control o de
videovigilancia se debera especificar cual es el centro de control externo encargado
de su supervision y las sefales y condiciones que provocan la intervencion de este
ultimo.

F8. Legislacién
VerMarco Normativo (NJ) de la presente guia.

Considerar normativa de seguridad de ambito local y autonémico.
F9. Normas

Referencia a normas técnicas nacionales (UNE) e internacionales que se han
utilizado para el cumplimiento y como mejores practicas recomendadas.

F11. Certificacion

Incluir los certificados de aceptacién y conformidad de los sistemas que componen
la solucién integrada de seguridad.

F12. Intervencion

Se debe considerar que sobre este tipo de instalaciones (G3 y G4) disponen de una
politica y marco normativo por lo que se deberan tomar como referencia los
procedimientos de operacion de seguridad establecidos por el Departamento de
Seguridad o responsable de seguridad del cliente (director de seguridad y otros).

En el caso de IICC se debera consultar y tener en consideracién lo establecido en el
Plan de Proteccién Especifico y/o Planes de Emergencia y Evacuacion,
autoproteccion de la instalacion seguin la administracion normativa vigente en cada
ambito territorial.

En este Ultimo caso se debera considerar los mecanismos de respuesta establecidos
en los Planes de Apoyo Operativo, desarrollado por las Fuerzas y Cuerpos de
Seguridad competentes en la jurisdiccion donde se ubiquen las infraestructuras
criticas. El operador critico debera tener acceso de forma limitada al contenido de
dichos planes para armonizarlos con los PPEs de sus propias instalaciones.



Caracteristicas de la norma UNE 50398 en
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El objetivo del presente capitulo incluye la interpretacién de la norma UNE 50398 en lo referente a
los aspectos susceptibles de ser considerados sobre el tipo de soluciones requeridas para la
proteccion deinstalaciones Grado 3y 4.

La interpretacion trata de ser abierta y flexible de forma que habilite el disefio y certificacion de este
tipo de soluciones, cuya principal caracteristica es la combinacién de sistemas heterogéneos y
complementarios de seguridad, en el que no todos suelen estar sujetos a normas especificas de
cumplimiento.

Sobre la citada norma segun establece el punto “4.3 Responsabilidad contractual” resenar el papel
fundamental del ingeniero de seguridad integrado en la empresa de seguridad responsable de la
implantacién como responsable de “entregar el sistema integrado completo al cliente y de
proporcionar una declaraciéon de funcionamiento frente a la especificaciéon del sistema”.

El ingeniero de seguridad ostenta el liderazgo técnico del sistema integrado y su papel es
fundamental en todo el ciclo de vida de la soluciéon, desde la etapa de Planificacion hasta la de
Mantenimiento, asumiendo las siguientes responsabilidades (“4.4 Etapas del trabajo”):

@ Planificacion: Especificacion inicial del sistema.
& Diseno: Documento de especificaciones funcionales del sistema integrado.

& Implantacion: Aclaracién de cuestiones relativas a la funcionalidad requerida y justificacién
de desviaciones y/o ampliaciones consensuadas con cliente.

@ PuestaenMarcha: Elaboracion del protocolo de pruebas del sistemaintegrado.

@ Verificacion del sistema: Control de calidad

L 2

Traspaso: Elaboracién de la documentacion que describa el proceso de transferencia al
cliente del sistema integrado.

® Mantenimientoysoporte post-instalacion
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Con el objetivo de concretar el papel y actividades del ingeniero de seguridad en las diferentes
etapas del ciclo de vida de la solucion en los siguientes apartados se describen los aspectos mas
relevantes:

8.1 Planificacion y Diseiio

En las etapas de planificacion y diseno (apartado 4.4 Etapas de trabajo) se desarrolla la
especificacion inicial del sistemay especificacion de requisitos funcionales.

La especificacion inicial del sistema se debe entender como una primera version del esquema de la
solucién integrada de seguridad y cuyo objetivo fundamental es la identificaciéon de las medidas
técnicas, tecnologias y controles que permiten la consecucién de los objetivos especificos sobre la
instalacion a proteger y responder a la estrategia de gestién de riesgos establecida en la etapa de
planificacion tras conocer el resultado del analisis de riesgos y el estudio del emplazamiento.

La norma UNE-50398 en el apartado 4.4.2 propone una serie de aspectos que deberia contener la
especificaciéninicial del sistema como los siguientes:

D Listado de sistemas de seguridad y complementarios (“aplicaciones” segun la terminologia
del documento) y sus requisitos funcionales.

Objetivos a conseguir mediante la integracion de los sistemas
Caracteristicas de la ubicacién donde seinstalara el sistema integrado.

Tipo deintegridad para cada instalacion comun.

v v v v

Clasificacién del CCF (Central Control Facility). Este aspecto esta con la clasificacion del
software o aplicativo utilizado por el personal de operacion para la gestion sobre los sistemas
gue componen el sistema integrado de seguridad, lo que cominmente se denomina PSIM
(Physical Security Information Management). La clasificacion se debera corresponder con
algunadelas4indicadas en el apartado 5.13 de la norma.

D Determinar si son precisas pruebas de ensayo en fabrica o “in situ”, cominmente
denominadas pruebas FAT* y SAT**.

Sobre este ultimo aspecto comentar que el objetivo principal de las pruebas FAT y SAT es el de
asegurar que el sistema integrado cumple con los requisitos establecidos con el cliente.

En el caso concreto de IICCs, la integridad en la planificacién y disefo de las medidas y controles
cobra una especial relevancia ya que, segun el tipo de integracion requerida y dada la complejidad
de determinadas instalaciones, es probable que se deban integrar sistemas o equipos “legacy” o
nuevos sistemas sobre los que no existe un médulo de integracién o “driver” aun disponible, o no
esta claro si el mismo incluye la funcionalidad deseada, en estos casos es habitual la necesidad de
recurrir de forma genérica al API, SDK o protocolo de integracion del fabricante.

*FAT (Factory Acceptance Test) es el proceso de aceptacién de un equipo en fabrica. Consiste en un
conjunto de pruebas ordenadas, protocolizadas y registradas que realiza el fabricante de un
equipo, una vez terminada la fabricaciény antes de su envio a las instalaciones del cliente.

**SAT (Site Acceptance Test) Las Pruebas de aceptacion del sitio (SAT) son el conjunto de pruebas
gue serealizaran en el sitio del cliente, es decir, la nueva ubicacion del equipo.
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Documento de especificacion de requisitos funcionales

Tras la validacién con cliente de la especificacion inicial del sistema desarrollado en la etapa de
planificacion se debe proceder con la documentaciéon de la especificacion de requisitos
funcionales, tal y como establece el apartado 4.4.3 de la norma en la etapa de disefio, donde se
concrete con mayor detalle lainformacién previamente indicada.

Se recomienda que el documento incluya los requisitos del sistema recogido en el apartado 5 de la
norma en lo referente al disefo que garantice la correcta operacion del conjunto y la integridad con
respecto a los objetivos establecidos, en concreto:

R Disefio general, limitando la transmision de fallos entre los sistemas que componen la
solucioén.

B Niveles de acceso consistentes entre los sistemas que componen la solucién.

Instalacién comun para control y sefnalizacion, considerando la identificacién manual de
control de alguno de los sistemas y las prioridades en la sefalizacion de la informacion.

Integridad de los elementos de tratamiento de alarmas normalizados.
Interconexion y conexién al sistema de transmision de alarmas.
Fuentes de alimentacién

Requisitos de tiempo de respuesta y ocurrencia simultanea de eventos

v v v v W

Requisitos sobre la supervision y libro de registro del sistema en las etapas de operacion y
mantenimiento.

El documento deberia incluir el analisis del impacto del fallo de una instalacion comun sobre el
sistema integrado de seguridad y la integridad de los elementos de tratamiento de alarmas
normalizados, segun loindicado en el apartado 5.5 dela norma.

Se debe indicar el medio o medios de transmision de datos que se utilizaran para el envio de
informacion de la instalacion, considerando lo establecido por la norma técnica de aplicacién a cada
una de las instalaciones, diferenciando entre la transmisién de senales de alarma y sefales de
sistemas complementarios mediante las prioridades establecidas en el apartado 5.4.3 de la norma.

Finalmente se deberia indicar si para la verificacion de la integridad de la solucién es precisa la
realizacion de pruebas FAT y/o SAT, o es suficiente con la acreditacion de cumplimiento por parte del
fabricante o desarrollador de los médulos de integracion.

Estudio Técnico

Considerar loindicado en el Anexo G-50131-7
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8 z Soporte a la implantacion, puesta en marchay
o & yerificacion de la solucion

El papel del ingeniero de seguridad en la etapa de implantacion incluye la aclaracién de cuestiones
relativas a la funcionalidad requerida y justificaciéon de desviaciones y/o ampliaciones consensuadas
concliente.

Asi mismo, como responsable de la integridad del funcionamiento lidera la interlocucién con el
equipo o empresa de desarrollo responsable de la integracion de los diferentes sistemas,
identificando la aplicabilidad en base al documento de especificaciones técnicas, determinando si
existen desviaciones respecto al mismo.

Dentro de la etapa de puesta en marcha se incluye la elaboracién del protocolo de pruebas del
sistema integrado, necesario para el control de calidad, verificacién y entrega de la solucién.

La elaboraciéon del protocolo de pruebas deberd tener en consideracién el documento de
especificaciones funcionales y los cambios o desviaciones consensuados con cliente en las anteriores
etapas.

8.3 Traspaso

Elingeniero de seguridad se encarga de la elaboracién de la documentacion que describa el proceso
de transferencia al cliente del sistema integrado.

En funcion de la complejidad de la instalacion y contexto de la organizacion el proceso de
transferencia puede ser abordado en diferentes fases, este aspecto deberia haber sido tratado en la
contratacion por el impacto en la dedicacién de recursos involucrados y el tiempo necesario hasta
que el sistema pueda ser puesto en produccién.

También es posible que el traspaso se realice de forma progresiva a partir de las etapas anteriores de
puesta en marchay verificacién del sistema integrado.

El documento de traspaso o entrega a cliente deberia contener al menos la siguiente informacion:
& Verificaciéon delos componentes instalados y de su funcionalidad.

Verificacion del sistema integrado y funcionalidad (segun especificacién funcional).

Pruebas FAT y/o SAT, o documentacion de fabricante que garantice la funcionalidad.

Pruebas de alta disponibilidad y redundancia (si son requeridas).

Manual de operacién y mantenimiento.

Registro de formacion de personal de operaciéon y administraciéon de sistemas (si procede).

Documentacién de cumplimiento respecto a normas de aplicacién.
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8.4 Mantenimiento

Para la etapa de “Mantenimiento”, si bien cabe la posibilidad de que el cliente se encargue del
mantenimiento de los sistemas, incluido el sistema integrado de alarma, se debe considerar que lo
habitual es que este servicio sea prestado por una empresa especializada registrada en la actividad
de mantenimiento de sistemas de seguridad, segun establece el Reglamento (RD 2364/1994).

En este sentido cobra especial relevancia, por parte de las empresas licitantes, de la disponibilidad de
un ingeniero de seguridad que se responsabilice de la actualizacion, modificacion y reparacion del
sistema integrado de seguridad, tal como indica el punto 4.4.8 de la normay que esta circunstancia
sea tenida en consideracion por parte del cliente en el momento de la licitacion del servicio.




Requisitos del sistema en instalaciones

Tal y como se plantea en el objeto del presente documento, la pretensién es contribuir en la
estandarizacion de requisitos y a una mejor interpretacion en lo referente al alcance que debe ser
considerado en fase de disefio de sistemas en grado 3 y 4 para que no existan dudas en la fase de
instalaciény en consecuencia en la expedicion del preceptivo certificado en grado 3y 4 por parte de
la empresa instaladora de seguridad.

Sin embargo, el disefio de este tipo de soluciones de seguridad, resultado de la combinacién de
diferentes tecnologias, plantea dudas en el aspecto normativo, al confluir diferentes normas y
estandares.

Abordar el diseno e instalaciéon de un sistema de seguridad de una infraestructura critica, esencial o
estratégica, instalaciones todas ellas calificadas de Grado 3 o incluso Grado 4, plantea importantes
retos en las distintas fases del proyecto de instalacion de un sistema de seguridad.

En cualquier caso debemos partir de:
O queelandlisis de riesgos previo ya ha sido realizado
O quelas posibles vulnerabilidades de nuestra instalacién han sido analizadas

& yquelascorrespondientes amenazas han sido debidamente valoradas en el correspondiente
Plan de Proteccién.

De esta manera podemos asegurar que tenemos claro lo que vamos a proteger y de qué o de quién
vamos a protegernos, analizando también las implicaciones y las caracteristicas orograficas,
geograficas, climaticas, demograficas, socioecondémicas, etc. de nuestra instalacion.
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9.1 Diseiio general

Partiendo del conocimiento de estos datos previos iniciaremos la fase de disefio de nuestro
sistema, sobre la que centraremos nuestros esfuerzos en el presente estudio pero para la que
también deberemos considerar de manera decisiva, la naturaleza estratégica de la instalacién a
proteger, en las posteriores fases de implantacion (ejecucion de la instalacion del sistema),
operacion y su posterior mantenimiento.

Un adecuado disefio condicionara absolutamente las citadas fases posteriores del proyecto.

Siguiendo la guia de buenas practicas editada por el Centro Nacional para la Proteccién de las
Infraestructuras Criticas (CNPIC) para la Elaboraciéon de los Planes de Proteccion Especificos (PPE), el
diseno del sistema de seguridad se debera establecer con una proteccién multi-capa.

Un modelo de proteccién de acuerdo con el principio de “defensa en profundidad” en el que se
aplicaran controles complementarios y superpuestos para lograr un mayor grado de proteccion.

Por ello, en linea con lo expuesto en la guia indicada, es conveniente articular la compartimentacion
de zonas de proteccion conforme a las necesidades de cada instalacién, considerando al menos tres
capas o zonas de proteccion, tanto en el ambito fisico que nos ocupa en el presente estudio como en
el ambito de la seguridad l6gica.

Previa a la adopcién de la compartimentacién indicada hemos decidido continuar el andlisis
partiendo de dos premisas fundamentales para el disefio de un sistema. En primer lugar el sistema
global debe ser conceptuado buscando su mayor efectividad y en segundo lugar debe estar basado
en distintos niveles de riesgo.

® Premisa de efectividad, de los sistemas de seguridad en la que debemos optimizar criterios
como la eficacia (funcionalidad), la eficiencia, la fiabilidad, la facilidad de mantenimiento, la
sostenibilidad, la capacidad de adecuacion a situaciones cambiantes, la durabilidad, la
capacidad de recuperacion frente a situaciones no previstas (resiliencia), etc.

@ Niveles de riesgo que dentro de la naturaleza de las infraestructuras a proteger, se habran
establecido en la correspondiente identificacién, andlisis y evaluacion de riesgos del Plan de
Proteccion Especifico (PPE) en funcién de las caracteristicas de las diferentes areas de la
instalacion, de su ubicacién, de su criticidad, de su accesibilidad, de la presencia de personal,
etc. (ver UNE-CLC/TS_50131-7=2005_V2 Guia Aplicacién Sistemas de Alarma de Intrusién).

De acuerdo a la OM/316/2011, articulo 2.1.d, los Grados de seguridad de los sistemas a instalar en
las denominadas infraestructuras criticas, seran de Grado 4. Esto es equivalente a instalaciones de
alto riesgo, de acuerdo a los niveles de riesgo establecidos en la Norma UNE-EN 50131-1 (punto 6,
Grados de Seguridad), de esta manera todo equipamiento a incorporar en el disefio de estas
instalaciones debe estar certificado respecto a esta norma.

En correspondencia a estas dos premisas y a la compartimentacion indicada, el presente capitulo
aborda de forma orientativa los subsistemas convencionales de seguridad electrénica estableciendo
en cada caso la conveniencia o no dela adopcion de las posibles alternativas.
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El diseno de cada subsistema tras el analisis descrito, se inicia con la eleccion de los elementos de
proteccion que mas se adecuen a las condiciones y caracteristicas de la instalacion.

En cada una de las zonas de proteccion establecidas se seleccionaran los elementos que bajo la
premisa establecida de mayor efectividad, optimicen el aseguramiento de la deteccion y, mediante
la configuracion e interconexion adecuada, proporcionen el funcionamiento deseado.

Los subsistemas objeto de andlisis en el presente estudio deberan ser complementados por medios
de proteccion de seguridad fisica, cuya funcion esencial sera proporcionar el retardo suficiente en la
posible intrusion para que esta pueda ser detectada mediante los medios de proteccién electrénica
por los sistemas de deteccion o de control de accesos, verificada por los sistemas de supervisién (p.e:
Circuito Cerrado de Television), gestionada por los sistemas de Centralizacion y Gestion y pueda
posibilitar la respuesta adecuada por subsistemas auxiliares como los de interfonia, megafonia, de
iluminacion u otros. Todo ello encaminado a garantizar la respuesta adecuada en tiempo y forma
por los medios de respuesta personales (publicos y privados) no contemplados en este estudio.

Especial atencion merecen en este estudio los sistemas que por su naturaleza posibilitan el
funcionamiento de los subsistemas descritos y que a su vez son procesos basicos del mantenimiento
del estado operativo de la organizacién que protegemos. Nos referimos por ejemplo al cableado de
lineas de alimentacién, a los sistemas de comunicaciones, a las interconexiones de senales de los
distintos subsistemas de seguridad fisica, a los enlaces con los centros de control, a los puestos de
vigilancia méviles o fijos, a los sistemas de alimentacion eléctrica, etc.

No entraremos en la temporalidad o permanencia de los distintos subsistemas, dado que ello
dependera de la variabilidad del nivel de riesgo de nuestra instalaciéon o de alguna parte de ellasy la
consiguiente adaptacion de nuestro sistema al citado nivel.

9.2 Modelo de Proteccion Multi-capa

En linea con lo expuesto, el criterio adoptado es el modelo de proteccién multi-capa. De acuerdo a
dicho modelo nuestra instalacion contara con una primera capa externa, que vendra definida por un
perimetro, que definiremos como el conjunto natural limitado que, en su conjunto, rodea o encierra
un interés de seguridad en particular o blanco potencial completo. La protecciéon que aplicaremos a
dicho area la denominaremos en adelante proteccidon perimetral y a los sistemas, elementos o
subsistemas aimplementar en dicho area, sistemas, elementos o subsistemas perimetrales.

Los controles fisicos en la capa protectora externa o perimetral pueden consistir en vallas u otras
barreras de proteccion, iluminacion, sefales y sistemas de deteccién de intrusos. Es el punto mas
externo en el que se utilizan las medidas de seguridad fisica para disuadir, detectary retardar.
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La capa media, vendra definida por las superficies préximas a los edificios de nuestra instalacion, los
contornos de nuestras edificaciones, con las vulnerabilidades propias de los elementos practicables,
como puertas, tragaluces o ventanas, y de los no practicables, como muros de construccién o
superficies acristaladas. La proteccidon que aplicaremos a esta area la denominaremos proteccién
periférica y puede consistir en sistemas de iluminacion de proteccién o sorpresiva, sistemas de
deteccion de intrusidn, cerraduras, rejas en puertas y ventanas, senales y barreras, proteccién de los
tragaluces y los conductos de ventilacion, sistemas de deteccién de penetracion por suelos, paredes
o techos, etc.

Por ultimo, la capa o capas interiores, estan disenadas para hacer frente a un intruso que ha
penetrado las capas de proteccion perimetral y periférica, pretende asegurar la deteccién y
proporcionar la informacién necesaria para facilitar el seguimiento de la intrusién, para mantener
localizado en todo momento al intruso.

9.2.1 Areaperimetral

Segun adelantadbamos, por deteccion perimetral se entiende todo sistema de seguridad que,
instalado en los limites de un espacio al aire libre, es capaz de detectar, localizar, visualizar o
senalar cualquier intento de intrusién a través de la superficie o linea que determina el contorno
de dicho espacio.

Indudablemente la precocidad en la deteccidén constituye una ventaja decisiva de la vigilancia
perimetral, favorece la interpretacion de la intencionalidad del intruso o la puesta en fuga de éste,
antes de que pueda aproximarse peligrosamente al bien a proteger.

Las condiciones ambientales desfavorables (nieve, granizo, niebla, animales en movimiento, objetos
transportados por el viento, etc.) constituyen factores capaces de influenciar en la tasa de falsas
alarmas, tanto mas si el disefo del sistemay la eleccién, montaje o utilizacién de los elementos no se
llevan a cabo considerando minuciosamente las exigencias y posibilidades reales de estos equipos y
del entorno en el que deberan funcionar.

Si para la vigilancia en espacios cerrados se cuenta habitualmente, a efectos de deteccién, con
fendmenos fisicos caracteristicos de la intrusion (apertura de puertas o ventanas, fractura de muros,
desplazamientos del delincuente a través de zonas perfectamente delimitadas, etc.) en la vigilancia
de zonas al aire libre, esta fenomenologia no siempre resulta tan claramente perceptible para los
equipos de deteccion ya sea porque la sensibilidad de los mismos deba reducirse para limitar las
alarmas intempestivas o porque el criterio de deteccidn resulte excesivamente selectivo y por ello
incapaz de captar todas y cada una de las alternativas de que dispone el intruso (tunel bajo tierra,
acceso por encima de la zona de vigilancia, fractura o escalo de la cerca, por el aire o buceando bajo
laldmina de agua, etc.)

Teniendo en cuenta las prestaciones de los equipos de deteccion perimetral desarrollados hasta la
fecha, no existe el "procedimiento ideal" capaz de resolver satisfactoriamente todos los casos de
vigilancia en el exterior. Sera necesario por lo tanto dado el elevado nivel de riesgo de las
infraestructuras estudiadas y la predisposicién a provocar alarmas injustificadas, que la proteccion
perimetral de las infraestructuras criticas se proyecte conjugando las diferentes bondades de los
distintos subsistemas de manera que se complementen mutuamente funcionando de manera
coordinada. Especialmente relevante en esta area son los Sistemas de viodeovigilancia.
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9.2.2 Areaperiférica

La proteccion periférica difiere de la perimetral en que su empleo queda limitado a las inmediaciones
de edificaciones, en zonas menos influenciadas por el factor climatolégico y ambiental.

Tras los sistemas de proteccién perimetral, los de tipo periférico son los que detectan el intento de
intrusion con mayor precocidad, posibilitando con ello la activacién de la alarma antes de que la
proximidad del intruso al bien o a lazona mas conflictiva, pueda resultar peligrosa.

Por concepto, los detectores empleados para la vigilancia de la periferia deben instalarse en lugares
que frecuentemente estan expuestos a condiciones ambientales particularmente desfavorables: la
proximidad de personas, las trepidaciones ocasionadas por el paso de vehiculos, las vibraciones
provocadas por fendmenos meteorolégicos, etc., y por lo tanto resultan especialmente perceptibles
en los limites de la zona a vigilar, sobre todo cuando dichos limites coinciden con la linea de
cerramiento del edificio. Los sistemas de control de acceso cobran especial relevancia en esta
proteccion junto a los Sistemas de viodeovigilancia.

9.2.3 Areainterior

Este tipo de deteccidén es la mas conocida y desarrollada, y a la que debido a su controlado campo de
actuacion mas fiabilidad se le exige, dentro de ella los detectores volumétricos son los mas
caracteristicos.

Se entiende por deteccién volumétrica todo sistema de vigilancia capaz de captar el desplazamiento
del intruso, utilizando para ello una zona de influencia tridimensional, que cubra por lo menos un
80% del volumen del local a vigilar. Este sistema es también conocido como deteccién de
movimientos, constituye una de las grandes familias de detectores denominados de presencia, junto
alosderoturayapertura.

Cualquiera que sea el procedimiento volumétrico elegido, el mismo esta disefado para captar el
desplazamiento del intruso a partir de las perturbaciones que origina dicho movimiento en las
condiciones ambientales.

Por lo general, son sistemas altamente seguros en cuanto a su aptitud para la deteccién, a pesar de
que por captar fendmenos de naturaleza compleja y por emplear tecnologia sofisticada capaz de
detectar variaciones en la energia infrarroja, en el supuesto de detectores PIR de infrarrojos) o el
analisis de ondas de baja amplitud y rangos de alta frecuencia, en los supuestos de detectores de
microondas.

Al igual que en las protecciones precedentes los Sistemas de Viodeovigilancia como elemento de
apoyo y verificacion e incluso de deteccién y analisis, se presentan en la proteccién interior como
elemento irrenunciable para el tipo de instalaciones que nos ocupa.
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9.3 Subsistemas de seguridad electronica convencionales

Como ya hemos indicado, en esta guia no abordaremos las Medidas de Proteccién Pasivas, es decir
las encargadas de dificultar o retardar la materializacién del riesgo, centrandonos en las Medidas de
Proteccién Técnicas Activas o Electrénicas, que seran las encargadas de detectar e informar de la
presencia de unriesgo.

A la amplia variedad de Medidas Técnicas Activas, que se disenan y fabrican con el fin especifico de
servir a la seguridad de las personas y de los bienes, las vamos a denominar genéricamente Sistemas
Electrénicos de Seguridad, y las definiremos como el conjunto de elementos electromecanicos y
electrénicos que relacionados entre si por una adecuada instalacién nos proporcionan una
informacién que contribuye al incremento del nivel de seguridad de un determinado entorno.

En esta categoria englobaremos todos los dispositivos y sistemas electrénicos que la tecnologia
actual pone a disposicion de la proteccion contra los riesgos de caracter antisocial, tales como robo,
atraco, hurto, sabotaje, secuestro, incendio, ataque a la Informacion, etc.

De todos ellos en el presente estudio nos centraremos en los subsistemas de proteccion de
intrusion, control de accesos, de videovigilancia y los de centralizacion.

El procedimiento para el anélisis de todos ellos, debe partir de una sinopsis previa que presente en
una tabla o similar de manera esquematica y simplificada los elementos, componentes y/o
caracteristicas mas significativas de cada subsistema, incluyendo una recomendacién para su
instalacién en instalaciones de Grado lll y Grado IV y especialmente en la proteccion de
Infraestructuras Criticas, en areas con niveles de riesgo diferenciados.

Esta metodologia permite identificar y recomendar la utilizaciéon de uno u otro elemento en funcion
del nivel de riesgo asignado a la zona donde se pretende instalar, existiendo elementos o detectores
cuya instalacion no sea recomendable en instalaciones o areas de un nivel de riesgo alto pero sean
asumibles en niveles de riesgo bajo.

Para el establecimiento de la recomendacion para cada caso, se debe valorar su efectividad,
evaluando conceptos como la eficacia, la fiabilidad o la resiliencia, asumiendo en cualquier caso que
esta recomendacion se realiza de manera genérica para cada elemento sin entrar en la casuistica de
gue pudieran existir marcas o modelos concretos que pudieran presentar variaciones sustanciales en
la valoracién global.
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9.3.1 Subsistemas de proteccion de intrusién

Cuando hablamos de subsistemas de proteccion de intrusion electrénicos podemos establecer tres
grupos diferenciados, en funcion del papel principal que desempenan en la globalidad del sistema
de seguridad planteado en el Plan Especifico de la Instalaciéon que nos ocupa.

El primeroy mas extenso, recoge aquellos sistemas cuya funcion esencial es la Deteccion, el sequndo
agrupara los subsistemas preferentemente disuasorios y en tercer lugar los de supervisiéon. Todos
ellos en cualquier caso podran disponer de las funciones indicadas en mayor o menor medida.

9.3.1.1 Sistemas de deteccién de intrusion.

Basicamente un sistema de deteccidén de intrusion, con independencia del tipo de instalacién, esta
compuesto por un subsistema de alimentacion, un subsistema de cableados o interconexionados,
los sensores o detectores, los senalizadores y el subsistema de centralizacion.

Este esquema sera practicamente idéntico en los subsistemas de control de accesos, de
videovigilancia, megafonia o interfonia, por lo que sera el planteamiento a seguir de manera general
en este estudio, prestandose una atencién particular con un apartado individualizado para los
subsistemas de cableados, alimentacién eléctrica o de centralizacion.

De esta manera el criterio elegido para el analisis de los sistemas de deteccion de intrusion, serd el ya
adelantado en el Modelo de Proteccion Multi-capa, de acuerdo al que se establecia un area de
deteccién perimetral que plantea una primera capa externa definida por nuestro perimetro y sus
inmediaciones, y en el que en consecuencia se instalaran los detectores perimetrales, segun se
exponeenlatabla1.

Los detectores son los dispositivos encargados de informar a la central de alarmas o subsistema de
centralizacion, de las variaciones en la magnitud que supervisan en las areas protegidas,
entendiendo por central de alarmas el equipo auto protegido, que integrado en un sistema
electrénico de seguridad, es capaz de recibir y controlar informaciéon y generar sefales de
comunicacién y/o de otros dispositivos.

De acuerdo a la naturaleza de las instalaciones objeto de proteccién, el nivel de proteccién asignado
de acuerdo a la Norma UNE 50131-7 sera, Grado 4 equivalente a Riesgo alto, donde la seguridad
tiene prioridad sobre todos los demas factores. Se esperan intrusos con capacidad para planificar
una intrusion con detalle y que dispongan de una gama completa de herramientas y equipos,
incluyendo incluso medios de sustitucion de componentes vitales del sistema.

De manera equivalente la legislacién de seguridad privada recoge en la OM INT/316/2011 que el
citado grado 4 considerado de alto riesgo, estara reservado entre otros a las denominadas
infraestructuras criticas.
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La normativa por tanto recogida en nuestra legislacion refuerza la premisa expuesta de la fiabilidad
de los sistemas a utilizar, garantia que en muchos casos y dada la no existencia de equipamiento con
la certificacién en grado 4, requerird de procedimientos y algoritmos légicos que sumando la
sensibilidad de dos o mas detectores, no penalice su fiabilidad. Se pretende por lo tanto, detectar
mas con mayor seguridad y con menos falsas alarmas.

Para ello en la tabla de detectores (ver Tabla 1) que se acompana se incluyen tres distintas
clasificaciones para los distintos tipo de detectores, con criterios complementarios que
posteriormente posibiliten el uso conjunto de dos o mas de ellos, con funcionamiento con légica 'Y
(And) y/o O (Or), areas de deteccion solapadas y principios de funcionamiento diferente. De esta
manera su utilizacion conjunta garantizard la maxima fiabilidad en la deteccidon con los
planteamientos l6gicos adecuados de deteccidon en una ventana de tiempo determinada.

La primera clasificacion que se propone se basa en el criterio de la actitud del propio detector. De
acuerdo a esto estableceremos:

€ Detectores Activos (A, en la tabla): Aquellos que “generando una onda”, evaltan
posteriormente las modificaciones que en ella se producen para determinar si existe o no una
situacién susceptible de ser considerada como alarma. (Efecto Doppler).

€ Detectores Pasivos (P, en la tabla): Aquellos que “no generan nada”, sino que evallan
parametros existentes en el medio que controlan y analizan sus fluctuaciones para determinar la
existencia o no de unasituacion de alarma.

La segunda de las clasificaciones que vamos a utilizar se basa en el criterio de la zona de vigilancia del
propio detector, entendiendo ésta como el espacio geométrico que vigila el detector. De acuerdo a
esto existen Detectores Puntuales (P en la tabla), Detectores Lineales (L), Detectores Planares (S) y
Detectores Volumétricos (V).

La tercera y ultima, y quizas la mas extendida de todas ellas, se realiza en torno al criterio del
emplazamiento o ubicacién del detector, criterio ya elegido en el establecimiento de las areas de
implantacién de las medidas expuesto en apartados anteriores, de acuerdo al que existiran
Detectores Perimetrales, Detectores Periféricos y Detectores de Interior.

Basandose en estas clasificaciones, en la tabla 1 indicada, se incluyen cada uno de los detectores de
las distintas areas, estableciendo por ejemplo si se trata de un detector perimetral activo superficial o
estamos hablando de un detector pasivo lineal. Estas circunstancias son las que deberemos tener en
cuenta a la hora de solapar dos o mas detectores, previendo que su principio de funcionamiento no
pueda verse afectado por las mismas posibles interferencias meteoroldgicas, ambientales o
intencionales. Preferentemente solaparemos un detector activo con uno pasivo, y un detector
superficial con uno volumétrico, o un perimetral de superficie con uno enterrado, etc.
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CLASIFICACION DEL

INSTALACION

DETECTOR ESTRATEGICA GON NIVEL
DE RIESGO :
ESPACIO UBICACION SISTEMA / ELEMENTO / DETECTOR || A/P | P/L/S/N | P/PH/I ALTO | MEDIO| BAJO
Radares. A v P ®
pire
Analisis de video P Vv P/PF /I ®
Sistetn:':ls de Variacién Tension P L P ®
Mecanica.
Sistemas Inerciales. P S P/PF ®
Sistemas de Cable Sensor
(triboeléctrico, Microfdnico, P S P/ PF ® ®
Sobre Valla [M3gnético.)
Sistemas de deteccidn de p L P/ PF ®
pérdida de continuidad
Sistemas de Fibra dptica A L P/ PF ® ®
Slsteimas de Ca.mpo EIect-rllco. A y p ® ®
Radiofrecuencia — Capacitivos.
— Superficie
é Sist(f_'mas de Ca-mpo Eléct-ri.co - A y p ® ®
— Radiofrecuencia — Capacitivos.
E léiTa Barreras de Infrarrojos A S P/PF ® ®
o= Detectores de Infrarrojos
a . ) p v | p/er ® | ®
Pasivos
= Junto A valla
E Barreras de Microondas. A \% P ® ®
[ =)
= Radares A \Y; P ® ®
[
] - ® | ®
r— Sistemas Laser A S P
Analisis de video. P \Y P/PF /I ® ® ®
Presion — Neumaticos. P S P ® ®
Carr?po EIectr|c'o - A y p ® ®
Enterrados Radiofrecuencia.
Fibra dptica A S P
Ged6fonos.- Geo-sismicos P Vv P
Radares. A \Y P
Superficie / Lamina de Andlisis de video. P v P/PF/I ® ®
Agua B /b flotant
oyas / barreras flotantes ® ®
Agua sensorizadas P S P
Sonares. P ®
Subacuaticos Radares. P ® ®
Rejas y redes sensorizadas S ® ®




OBSERVACIONES

Sistemas de alto coste.

Importancia en la definicién del alcance de deteccién y del
tamafio del objeto a detectar.

AES

Asociacion
Espaiiola de
empresas

de Seguridad

Importantes limitaciones en funcién de las condiciones
meteoroldgicas.

Limitar su utilizacidén a espacios muy delimitados

Importancia del estado y naturaleza del vallado sobre el que
vayan montados, especialmente los sensores superficiales.
Importante adaptabilidad a la orografia del terreno.
Importancia cuando se pretende detectar antes de acceder
al interior de los limites de la propiedad.

Precaucion con vegetacion préoxima y con elementos préximos
que posibiliten su salto.

Precaucion con la obtencidon y mantenimiento de una buena
toma de tierra continua en Sistemas de Campo Eléctrico,
Radiofrecuencia o Capacitivos.

En instalaciones de alto riesgo se recomienda la instalacién de
dos o mas anillos de seguridad perimetral, basados en sistemas
con distintos principios de funcionamiento y distintas areas de
deteccidn, pero con la misma zonificacidn. Preferentemente un
detector enterrado y uno o mas de superficie, al menos uno
pasivo (P) y uno activo (A), y preferentemente uno volumétrico
(V) y uno superficial (S).

Importantes limitaciones en funcién de la orografia del
terreno, especialmente con vados y cambios de nivel, y la
proximidad de vegetaciones cercanas.
Prevalencia del factor disuasorio sobre el factor sorpresa.

Importante analizar la naturaleza y tipos del terreno, y los
cambios de composicion en la definicion de zonas.
Prevalencia del factor sorpresa.

Sistemas mas inmunes a las variaciones ambientales y
meteoroldgicas.

Importancia del Circuito Cerrado de Televisién que posibilite la
verificacién y el seguimiento de la posible intrusion, y ademas
permita la implantacion de sistemas de analisis de video
asociado a las imdgenes captadas.

En instalaciones de alto riesgo se recomienda la instalacion de
dos o mas anillos de seguridad perimetral, basados en sistemas
con distintos principios de funcionamiento y distintas areas de
deteccidn, pero con la misma zonificacion. Preferentemente un
detector enterrado y uno o mas de superficie, al menos uno
pasivo (P) y uno activo (A), y preferentemente uno volumétrico
(V) y uno superficial (S).

Importante incidir en modelos tierra/agua.

Analizar posibles zonas de brumas y nieblas.

Incorpora una barrera fisica a la propia deteccién

Importancia del Circuito Cerrado de Televisidn que posibilite la
verificacién y el seguimiento de la posible intrusion, y ademas
permita la implantacidn de sistemas de andlisis de video
asociado a las imagenes captadas.

Analizar problematica de las comunicaciones inaldambricas
entre detectores.

Incorpora una barrera fisica a la propia deteccién

Especialmente disefiado para la deteccién de buceadores y de
vehiculos submarinos tripulados y no tripulados
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; INSTALACION
GlASI]FEI{}é\[:}TI:I:l OEL ESTRATEGICA CON NIVEL
DE RIESGO :
ESPACIO UBICACION SISTEMA / ELEMENTO / DETECTOR {| A/P | P/L/S/V | P/PE/1 || ALTO | MEDIO| BAJO
Sismicos p S P ® ®
= | Periferia: Puertas, |Detectores dg|Detectores Rotura de vidrio p s p @ | e | @
&= activos.
E Vemanas’ Muros..... rotura Detectores Rotura de vidrio
= P v e/pr/ill @ | @] ©
= (Elementos pasivos.
= i Contactos y Balances
g PraGIICﬂDIBS yno Detectores de Magnéticos p P/S |P/PF/I ® ® ®
= Practicables) ape['[ura Finales de Carrera -Disp. o p/s |p/pEsi ® ®
Electro-mecanicos
Detectores Infrarrojos p Vv I ® ® ®
=
E Detectores de Microondas A v I ® ®
g Interiores UBIBGTU[B? ae Det(::\ctores Duales Infrarrojos , y | ® ® ®
= Presencia [yMicroondas
=
g Detectores de Ultrasonidos A Vv | ®
Detectores laser A Vv I ® ®
lluminacién Sorpresiva A y P/ PF ®
Sistemas de Megafonia A v P/PF ® ® ®
SISTEMAS DISUASORIOS Generadores de humo A v | ® | ® | ®
Cafiones Sénicos Aéreos A v P ®
Cafiones Sdénicos ®
Subacuaticos A v P
) Drones (UAS - RPAS) A v leseenll @
SISTEMAS DE SUPERVISION Y YT — TT— o
VIGILANCIA tripulados (UUS) A v P
Detector Activo Detector Puntual P Detector Perimetral P
Detector Pasivo Detector Lineal L Detector Periferico PF
Detector Superficial S Detector de Interior 1
Detector Volumetrico v




AES

Asociacion
Espaiiola de
empresas

de Seguridad

OBSERVACIONES

Utilizacion equipamiento con homologacion en GRADO 4
paraIC

Se recomienda la adopcidn de detectores de rotura y apertura

en todos los elementos aperturables.
Utilizacidn equipamiento con homologacién en GRADO 4

para IC

Utilizacion equipamiento con homologacion en GRADO 4 Evaluar la conveniencia de légicas OR 6 And en los detectores
para IC duales.

No recomendado en IC, proporciona mas posibles beneficios
que inconvenientes a un intruso profesional

Generan una respuesta " normalmente" molesta al posible
intruso que dificulta o imposibilita su actuacion

A evaluar en funcién de la capacidad de respuesta de la propia
IC

Posibilidad de incorporar detectores y sistemas adicionales a || Evaluar posibles contramedidas por los riesgos que supone su
los de supervisidon utilizacion por el intruso
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Centrandonos en el area perimetral en primer lugar se plantea la proteccién del espacio aéreo, en
segundo la proteccién en tierra, bien sea ésta en superficie o en subsuelo y el tercero, en caso de su
existencia, en el lado agua, donde se prestara atencion a la deteccién sobre la lamina de agua o bajo
ella.

Dado que la precocidad en la deteccidén constituye una ventaja decisiva de la vigilancia perimetral,
cuando se aborda la proteccién de una infraestructura clasificada como critica se considera
recomendable la instalacién de algun sistema que permita la deteccion con anterioridad a la
aproximacion al vallado o linde de limitacion de nuestra infraestructura critica de manera que pueda
establecerse un area de seguridad previa. Esta circunstancia, de deteccién sin proteccion fisica
condiciona de manera decisiva la generaciéon de alarmas no deseadas, que precisan de manera
imprescindibles de los correspondientes sistemas de verificacion por medios técnicos como los
sistemas de videovigilancia o por medios personales a través de los medios de respuesta de la
instalacion.

Especial atencién en esta area cobran los sistemas de videovigilancia que abordaremos
posteriormente en un apartado especifico.

Las condiciones ambientales desfavorables (nieve, granizo, niebla, animales en movimiento, objetos
transportados por el viento, etc.) constituyen factores capaces de influenciar en la tasa de falsas
alarmas, tanto mas si la eleccién, montaje o utilizacion del sistema no se llevan a cabo considerando
minuciosamente las exigencias y posibilidades reales de estos equipos y del entorno en el que
deberan funcionar.

Esta circunstancia, aparte de exigir todo tipo de precauciones y meticulosidad en la realizacion del
proyecto y de la propia instalacién, obliga a considerar las respuestas del sistema como indicaciones
de alerta, no pudiéndose interpretar como sefales de alarma, en tanto no se haya comprobado el
origen de las mismas. (Importancia de la videovigilancia para reforzar la funcién de verificacién).

Ya en las proximidades del perimetro fisico (vallado o muro) se podran plantear sistemas
perimetrales de superficie sobre el vallado o el muro o junto a él, posibilitando las alternativas que
deberan ser analizadas sobre el contexto de cada instalacién.

La valla metalica o similar, en definitiva cualquier elemento constructivo elastico capaz de transmitir
vibraciones, tiene una doble funcién. Primero obstaculizar y retardar la intrusién y en segundo lugar,
soportar al sistema de deteccion, de forma que éste pueda detectar las vibraciones que se originan
enlosintentos deintrusion a través de la misma.

Tanto los detectores instalados sobre la valla o0 muro de delimitacién, como los instalados en
superficie junto a ella, presentan junto a su principal funcién de deteccidon una importante funcién
disuasoria.

En la gran mayoria de los casos la adopcion de detectores perimetrales de superficie ubicados junto
al vallado exige con frecuencia trabajos adicionales de preparacién del terreno, que debe ser llanoy
exento de vegetacion en la zona de deteccion.

Por el contrario los detectores perimetrales enterrados, no gozan de la funcién disuasoria aportando
como factor adicional al de la propia deteccion el sorpresivo. Como caracteristica fundamental de
este tipo de detectores es su total adaptabilidad a practicamente cualquier tipo de topografia.



9.3.1.2 Sistemas disuasorios.

El segundo conjunto de subsistemas son los denominados sistemas disuasorios cuya principal
prioridad es provocar el abandono en la intencién agresora en el potencial intruso. Al margen del
efecto disuasorio presente en muchos de los sistemas perimetrales tanto activos como pasivos, de
forma preferente en estos ultimos, en este conjunto de sistemas incluiremos sistemas reactivos cuyo
funcionamiento y efectividad dependera fundamentalmente de los sistemas de deteccion
perimetral.

La funcion disuasoria se debe perseguir preferentemente en el area perimetral previa a nuestro
perimetro, mediante actuaciones acusticas y/o visuales.

TABLA 2

_ INSTALACION
CLASIFICACION DEL .
ESTRATEGICA CON
DETECTOR
NIVEL DE RIESGO :
SISTEMA /
SUBSISTEMA ELEMENTO / A/P | P/L/S/N | P/PE/I || ALTO | MEDIO | BAJO OBSERVACIONES
DETECTOR
No recomendado en
luminacion IC, proporciona mas
Sorpresiva A v P/PF ® posibles beneficios
que inconvenientes a
un intruso profesional
Generan una
Sistemaslde A v p/prll ® ® ® respuesta
SISTEMAS Megafonia "normalmente"
molesta al posible
DISUASORIOS Generadores de A v | ® ® ® || intruso que dificulta o A evaluar en funcisn
humo imposibilita su )
actuacion de la capacidad de
. respuesta de la propia
Cafones A v b ® IC
Sénicos Aéreos
Cafones
Sénicos A v P ®
Subacuaticos
Detector Activo A Detector Puntual P Detector Perimetral P
Detector Pasivo P Detector Lineal L Detector Periferico PF
Detector Superficial S Detector de Interior /
Detector Volumetrico %
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En el caso de actuaciones acusticas la detecciéon activara la generacion de una respuesta
especialmente “molesta” al posible intruso que pueden ir desde la emisiébn de un mensaje a través de
la megafonia instalada hasta la de sefales acusticas, que alcanzan una onda electromagnética de
2100 hasta 3100 hertzios con un nivel de la presién acUstica muy alta (en el entorno graduable de los
150 decibelios) y dificilmente soportable.

Cuando la funcién disuasoria buscada es visual, el objetivo perseguido puede depender de que lo
pretendido sea informar al posible intruso de que ha sido detectado con un cambio del nivel de
iluminacién existente bien sobre iluminando el area en el que se ha producido la deteccién o bien por
el contrario eliminando por completo lailuminacién de dicha area.

En este ultimo caso los sistemas de supervision y vigilancia deberan garantizar el control con
elementos de iluminacién infrarroja o intensificadores de luz.

Como alternativa se deben considerar sistemas de generacién de humo que cumplan con la norma
UNE-EN 50131-8:2020 Sistemas de alarma. Sistemas de alarma de intrusiéon y atraco. Parte 8:
Dispositivos de niebla de seguridad, aunque en estos casos su utilizaciéon se recomienda en las areas
periféricas y fundamentalmente de interior.

9.3.1.2 Sistemas de supervisién y vigilancia.

Por ultimo los sistemas de supervisién tienen como funcion esencial la visualizacién de las areas
externas de nuestro perimetro vigilado incluyendo la citada area previa a nuestro perimetro. Esto
circunstancia nos posibilita adelantarnos a la llegada del posible intruso a nuestro perimetro de
seguridad posibilitando la obtencién de informaciéon o imagenes, aunque de la misma manera
implica laimposibilidad de una ubicacion fijay laimprevisibilidad de posibles injerencias.

Se trata de dispositivos méviles dotados de muy diverso equipamiento tanto de deteccién como de
supervision, con distinta morfologia en funcién del medio en el que operan, Tierra, Agua o Aire.

Detector Volumetrico

: INSTALACION
GCLASIFICACION DEL :
DETECTOR ESTRATEGICA CON
NIVEL DE RIESGO :
SISTEMA/ELEMENTO
SUBSISTEMA A/P | P/L/SIN | P/PE/1 || ALTO | MEDIO | BAJO OBSERVACIONES
/DETECTOR
Drones (UAS - A v o/PE/1 ®
RPAS) - AIRE Posibilidad de
incorporar detectores Evaluar posibles
S|STEMAS DE Vehiculos y sistemas contramedidas por los
SUPERVISIﬂN su.bacuéticos no A v b ® adicior?a'lf:s a Ios'de riesgos.q.ue 'sgjpone su
tripulados (UUS) - supervision, posible utilizacién o
YVIGILANCIA |aGcua incorporacién de IA || interceptacién por el
con funcionamiento intruso
Robots auténomo
automaticos - A \Y P/PF/I ®
TIERRA
Detector Activo Detector Puntual P Detector Perimetral P
Detector Pasivo Detector Lineal L Detector Periferico PF
Detector Superficial S Detector de Interior !
v




empresas
de Seguridad

En estos sistemas cobran especial relevancia los vehiculos aéreos no tripulados denominados como
drones, UAVs, UAS o RPAS entre otros muchos nombres. En cualquier caso se trata de aeronaves
equipadas con distintas capacidades tecnolégicas avanzadas que permitiran evaluar y reaccionar
apropiadamente a los eventos detectados, mediante la realizacion de rondas de reconocimiento
aleatorias o programadas, a la evaluacién periédica del espacio aéreo fisico y de comunicaciones, la
geolocalizacion de elementos en tierra o en lamina de agua, etc.

La coordinacién tierra-aire ha de ser perfecta para que el seguimiento y control de los objetivos a
vigilar tengan éxito, siendo el tiempo de respuesta una variable sumamente importante y un factor
gue se potenciara enormemente gracias a las capacidades tecnoldgicas incorporadas al dron.

De igual manera existe la posibilidad de utilizar vehiculos acuaticos no tripulados que proporcionen
informacion similar sobre laldmina de agua o bajo ésta.

Por ultimo, los robots terrestres, pueden adoptar distintas configuraciones incorporando al igual
que sus parientes acuaticos o aéreos, muy distintas posibilidades tanto de deteccion como de
supervision

El funcionamiento de ellos puede realizarse de manera auténoma de acuerdo a unos parametros
preestablecidos o gestionados desde un centro de control local o remoto.

Detectado un riesgo que pueda suponer un peligro inminente que puede traducirse en danos a las
infraestructuras y los individuos, los UAS o UUS, comunicaran a las fuerzas de respuesta el suceso
proporcionando informacion sobre el tipo de amenaza, los datos detectados, video del suceso,
métricas de los sensores, localizacién GPS, individuos implicados, senales luminosas, senales
sonoras, etc.

Frente a las evidentes ventajas que este tipo de sistemas proporciona a la seguridad de la instalacion,
es importante analizar también el riesgo que supone la utilizacién de este tipo de equipos por parte
de los posibles intrusos, previendo las contramedidas adecuadas que imposibiliten el
desplazamiento aéreo o acuatico no autorizado.

Estos sistemas deben garantizar la deteccion y evaluacién temprana, la identificacién y la reaccion
apropiada. Un ejemplo de estos sistemas es un sistema de localizacién de direccion de
radiofrecuencia para localizar las transmisiones de las sefales de control del UAV. Una vez detectado
y monitorizado el UAV podra emplearse el sistema de perturbacién electromagnética o jammer que
puede hacer jamming selectivo sobre el UAV sin afectar a sistemas cercanos.
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9.3.2 Sistemas de videovigilancia.

Haciendo de nuevo referencia a lo expuesto por la guia de buenas practicas para la Elaboracién
de los Planes de Proteccion Especificos (PPE) editada por el Centro Nacional para la Proteccién de
las Infraestructuras Criticas (CNPIC) y dando continuidad al ciclo de gestion continua de la
seguridad, las agrupaciones propuestas son:

D Prevenciény Deteccion

D Vigilanciay Monitorizaciéon
D Coordinaciony Respuesta

D Continuidad y Contingencia.

Prevenciony
Deteccion

Coordinacion Vigilancia y

y Respuesta Monitorizacion

Continuidad y
Contingencia




Mientras que la Prevencion y mas concretamente la Deteccion, debe ser asumida por los sistemas de
deteccion expuestos en el correspondiente apartado, la Vigilancia y Monitorizacién, sera el principal
proposito de los sistemas de videovigilancia (VSS) o de lo que hasta ahora denominabamos Circuito
Cerrado de Television (CCTV).

Aligual que al hablar de los Sistema de Deteccién de Intrusién el nivel de proteccion asignado a las
Instalaciones de Alto Riesgo de acuerdo a la Norma UNE 50131-1 deberia ser Grado 4, de manera
equivalente la legislacion de seguridad privada espafnola recoge en la OM INT/316/2011 que el
citado Grado 4 estara reservado, entre otros, a las denominadas Infraestructuras Criticas.

Desde el pasado mes de Diciembre de 2017, la norma EN 50132-1:2010 aludida en la citada OM
INT/316/2011, referente a los Sistemas de Vigilancia (VSS) é CCTV para uso en aplicaciones de
seguridad, ha sido sustituida y actualizada por la UNE-EN 62676-1-1:2015.

Los grados establecidos para el VSS en la citada norma se han configurado teniendo en cuenta el
nivel de riesgo dependiente de la probabilidad de que se produzca un incidente y del dafo potencial
causado por él, como se muestra en la figura anexa extraida de la citada Norma, estableciendo que el
nivel de seguridad requerido se corresponde igualmente con un Grado 4, Riesgo Alto, es decir a
escenarios con una alta probabilidad de que se produzca un incidente y con unas importantes

consecuencias dellegar a producirse.

Baja probabilidad - Consecuencias importantes

Lugares en los que la probabilidad de que se produzca
un incidente no deseado es baja pero las consecuencias
potenciales son de gran importancia

Alta probabilidad - Consecuencias importantes

Lugares en los que la probabilidad de que se produzca
un incidente no deseado es baja y las consecuencias
potenciales son de gran importancia

Baja probabilidad - Consecuencias poco importantes

Lugares en los que la probabilidad de que se produzca
un incidente no deseado es baja y las consecuencias
potenciales son de poca importancia

P Probabilidad

Alta probabilidad - Consecuencias poco importantes

Lugares en los que la probabilidad de
que se produzca un incidente no
deseado es altay las consecuencias
potenciales son de poca importancia

Consecuencias

Las consecuencias incluyen dafios personales, muerte, dafios o pérdida de bienes materiales, pérdida de

informacion y dafios al entorno

La probabilidad es la posibilidad de que haya consecuencias y esta ligada a la presencia de sistemas de alarma,
personal de seguridad, protecciones fisicas (cierres, vallas, etc.) y situaciones de riesgo general (desordenes

sociales, desastres naturales) en la zona

Fuente Norma EN 62676-1-1:2015
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Cuando hablamos de un VSS en aplicaciones de seguridad y mas concretamente en aplicaciones de
alta seguridad como son las Infraestructuras Criticas, se debe asegurar un adecuado disefo en los
tres bloques funcionales que constituyen los estadios de todo VSS, como se indica en la siguiente
figura:

Captura de imagen Interconexiones Tratamiento de las imagenes

Gestion de actividades y datos Interfaz con otros sistemas

Integridad del sistema Integridad de los datos

Fuente Norma EN 62676-1-1:2015

En efecto y tal y como expone la norma EN-62676-1, a la que nos remitiremos de manera habitual
como referencia de nuestra legislacion, el propésito de un VSS es el de capturar imagenes de una
escena, gestionarlas y mostrarlas a un operador para su uso facil y efectivo.

El conjunto de dispositivos, interconexiones y tratamientos constituye el entorno video. Un sencillo
ejemplo de ello seindica en la siguiente figura:

Captura de imagenes Tratamiento de imagenes

Interconexiones

Fuente Norma EN 62676-1-1:2015
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Es importante resefar la rapida evolucién que todos estos sistemas tienen en la actualidad, por ello
el presente documento refleja los sistemas mas habituales , de funcionamiento contrastado en el
momento de su redaccién, sin entrar en detalle de la definicion de parametros, circunstancia que
exigiria la continua actualizacion en funcién del avance de los desarrollos tecnolégicos y que ademas
seve agravada porque a diferencia de la familia UNE-EN 50131-1, la UNE EN 62676-1, no posibilita
la normalizacion de los distintos componentes ni como consecuencia, su posible certificacion.

L

Managemant Server

.E Grabacién Dual
e

B

Cperator Chent

WRM para gretin do
Erabaiin dual o seurdaria

Cesting 1051 Pimarko

i =

WRMK Priraro (opocnal dispaner
i WEM Fail-over adiconal mo= | Desting 1SCSI
Secundaric

Destino ISC5] para
grabacidn dual

Fuente Bosch Sistemas de Seguridad

El diseno de un adecuado VSS no dependera tanto de la utilizaciéon de un equipamiento concreto, ni
siquiera de un equipamiento con una homologacién certificada de acuerdo a una norma, sino de la
funcionalidad que proporciona al sistema de seguridad para el que esta concebido.

La tabla anexa a este texto, pretende sintetizar los criterios de disefo de los sistemas de Proteccion
de Infraestructuras Criticas, organizado de la siguiente forma:

@ En las filas se han relacionado todos los sistemas de video aplicables en los sistemas de
Proteccion de Infraestructuras Criticas.

Seindican los siguientes sistemas en el entorno video:
< Camaras de espectro visible

Domos PTZ

Camaras térmicas

Posicionadores

Sistemas deiluminacién

Carcasas para camaras.

Sistemas de video embarcados.

S OO0 OO0

Sistemas de tratamiento de imagenes
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Los siguientes para la Gestion del Sistema:

Sistemas de almacenamiento de imagenes

Sistemas de gestién

Y Elementos de deteccién y proteccién contra la manipulaciéon de los sistemas de video, como
Seguridad del Sistema:

¢ Para cada uno de estos sistemas se han descrito los principales tipos de equipos disponibles
en el mercado.

¢ En las columnas, se indica la idoneidad de uso de estos sistemas y equipos en funcién del
riesgo asignado a la infraestructura. Se han establecido tres niveles de riesgo en funcién de
los andlisis de la instalacion:

&
&
&

Alto
Medio

Bajo

Como criterio deidoneidad se han fijado los siguientes cédigos:

o

o

&
&

Sistema/equipo no recomendado. Este sistema no alcanza los niveles minimos
exigidos para este tipo de instalaciones.

Recomendado. El sistema es idoneo para este tipo de instalaciones.

Recomendado con observaciones. El sistema puede utilizarse para este tipo de
instalaciones, pero deben cumplirse una serie de requisitos para su uso.

Opcional. El sistema puede utilizarse en la instalacién, pero no es obligatorio su uso.
Obligatorio. El sistema debe ser empleado de forma obligatoria.

Obligatorio con observaciones. El sistema debe utilizarse obligatoriamente y
cumpliendo ademas un conjunto de requisitos.

Como complemento se anaden en el cuadro dos columnas con una serie de observaciones sobre
cada sistemay de recomendaciones para su uso en los diferentes tipos de instalaciones.

A continuacién se describen someramente los diferentes sistemas y su utilizacion en los grados de
riesgo asignados a las infraestructuras criticas.
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INSTALACION ESTRATEGICA CON

NIVEL DE RIESGO
SISTEMA TIPO DE EQUIPO ALTO | MEDIO | BAJO
Camara convencional B/N R*
Camara convencional Color R*
CAMARAS ESPECTRO
VISIBLE
Camara convencional con conmutacidn automatica Color - B/N R* R*
Camara convencional dia / noche con leds Infrarrojos R R R
Domo dia / noche R*
o | @2 DOMOS PTZ
b | =
— N = . . :
\; = Domo dia / noche con leds infrarrojos R R R
=
(—J -
= | =
E — Camara térmica R R (0]
= | &
| S
CAMARAS TERMICAS |camara termografica 0 0] o]
Sistemas combinados camara térmica - camara dia / noche R (0] (0]
POSICIONADORES |Posicionador para cdmara M M (0]
Foco luz blanca M* M* M*
ILUMINACION
Foco Infrarrojos M* M* M*
Carcasa para interior anti-vandalica M M M
CARCASAS
Carcasa para exterior (IP >= IP66) anti-vandalica M M M

No recomendado

R Recomendado

R* | Recomendado cumpliendo los requisitos marcados en RECOMENDACIONES

O | Opcional

M | Obligatorio

M*| Obligatorio en las condiciones indicadas en RECOMENDACIONES
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OBSERVACIONES

RECOMENDACIONES

Requieren de iluminacion suficiente, por lo que no son
admisibles en zonas no iluminadas de instalaciones de riesgo
medio / alto

No recomendado si no es en combinacién de focos infrarrojos
con alcance suficiente para toda la zona vigilada

Requieren de iluminacion suficiente, por lo que no son
admisibles en zonas no iluminadas de instalaciones de riesgo
medio / alto

No recomendado si no es en combinacion de focos de luz
blanca con alcance suficiente para toda la zona vigilada,
siempre que se admitan éstos por criterio de discrecion del
sistema. La iluminacién debe estar siempre garantizada

Importante emplear dispositivos con alta sensibilidad.
Requieren de focos infrarrojos, por lo tanto presentan riesgo de
sabotaje por eliminacidn de éstos

Requieren de focos infrarrojos con alcance suficiente para toda
la zona vigilada

Importante emplear dispositivos con alta sensibilidad y relacidn
sefial / ruido.

Obligatorio si no existen focos infrarrojos. El alcance de los leds
debe ser suficiente para iluminar toda la zona vigilada

Solamente admisible en zonas constantemente iluminadas de
instalaciones de riesgo bajo

No recomendado. Pérdida de prestaciones en condiciones de
muy baja iluminacion

Adecuado como apoyo a otros sistemas de vision fijos. El
alcance de los leds debe ser suficiente para iluminar toda la
zona vigilada

Adecuado en instalaciones de riesgo bajo si su empleo es
econdmicamente aceptable

En instalaciones de riego medio / alto deben emplearse en
combinacidn de sistemas automaticos de deteccion de
incidentes sobre la imagen

Opcional. Coste econémico de implantacidn elevado

Deben utilizarse en combinacidn con sistemas de analisis de la
informacidn que permitan utilizarla para deteccidn de
incidentes

Recomendado si el disefio del sistema lo requiere (verificacion
visual humana, grabacidn de imagenes, seguimiento de
objetivos, etc.)

Obligatorio con camaras especiales si se necesita seguimiento
de objetivo o visualizacién de detalles

En instalaciones de riesgo bajo puede resultar econdmicamente
mas interesante emplear domos PTZ

No deben utilizarse si no es posible o no es admisible iluminar la
zona por la noche

Obligatorio para cdmaras color en condiciones de escasa
iluminacion

Deben disefarse para cubrir la totalidad del drea vigilada

Obligatorio para camaras B/N o de conmutacion automatica en
condiciones de escasa iluminacién

Obligatorio en todos los casos

Deben protegerse también acometidas de cable

Obligatorio en todos los casos

Deben protegerse también acometidas de cable

Guia deinterpretaciéoninstalaciones grado 3y 4
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INSTALACION ESTRATEGICA CON

NIVEL DE RIESGO
SISTEMA TIP0 DE EQUIPO ALTO | MEDIO | BAJO
INTERGONEXIONES TRATADO EN EL APARTADO DE INTERCONEXIONES GABLEADOS Y COMUNICAGIONES
Deteccion de movimiento sobre video R*
5 Analisis de imagenes para deteccién automatica de incidentes
ANALISIS (penetracion en zona, salida de zona, merodeo, objeto M M (0]
& abandonado, manipulacion, etc.)
. =
8 = Reconocimiento de matriculas de vehiculos M M (0]
=) =
\ —
=| =
— Reconocimiento de rostros R 0] o]
s =
(= — =
[ ) e}
E = Videograbador digital "stand-alone" M*
[ =
=
Videograbador digital comunicable en red TCP/IP M M M
ALMACENAMIENTO DE S de vid o dund N R o
- istema de videograbacién redundantes
IMAGENES
Matriz de video M* M* M*
Monitores para presentacién de video M* M* M*
GES"ﬂN DEL SISTEMA Sistema de gestidn de video (VMS) M M M
Deteccion de manipulacién de la cdmara (pérdida de video, M M -
i cambio de enfoque, imagen degradada)
— Deteccién de manipulacién de | ipos de transmision d
— P pulacidn de los equipos de transmisidn de
= = DETECCIONY  |; 1 4genes M M M
=T a
= = | PROTECCION CONTRA [Sistema deteccién de movimiento préximo al emplazamiento M M M
o= o - 2
2 MANIPULACION ~ |dela cdmara
(=) Sistema disuasorio de aproximacion al emplazamiento de la R o o
camara

No recomendado

R Recomendado

R* | Recomendado cumpliendo los requisitos marcados en RECOMENDACIONES

O | Opcional

M | Obligatorio

M*| Obligatorio en las condiciones indicadas en RECOMENDACIONES
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OBSERVACIONES

RECOMENDACIONES

TRATADO EN EL APARTADO DE INTERCONEXIONES CABLEADOS Y COMUNICACIONES

Requiere de un ajuste correcto en funcién de la instalacién

Debido a la tasa de falsas alarmas y a la no clasificacién
automatica de objetos e incidentes, no se considera adecuado
en instalaciones de riesgo medio / alto o en instalaciones de
riesgo bajo si el numero de instalaciones supervisadas es alto

Debe configurarse de forma adecuada para cumplir los
requisitos de alcance y tasa de falsas alarmas

Debe estar asociado a los sistemas de control de acceso al
perimetro exterior

Recomendado en zonas de acceso muy restringido en
combinacidn con el sistema de control de acceso para
verificacion del personal

No recomendable. En su lugar deben instalarse equipos de
video-grabacién comunicables

Solo admisible en una instalacién aislada y permanentemente
vigilada por personal in-situ

Obligatorio en todos los casos

En instalaciones de alto riesgo debe garantizarse un nivel alto
de tolerancia a fallos de los equipos de grabacién

Obligatorio en centros de control remotos cuando el nimero de
camaras supera al de monitores

Obligatorio en centros de control remotos con un nimero
elevado de emplazamientos a supervisar

El nimero de monitores fisicos o virtuales debe ser el adecuado
al nimero total de instalaciones vigiladas. Deben reservarse
monitores fisicos o virtuales para la visualizacion de las Gltimas
alarmas en tiempo real

Obligatorio en todos los casos

Obligatorio en todos los casos

Obligatorio en todos los casos

Obligatorio en todos los casos

Recomendado en casos en los que sea importante retardar la
manipulacion de componentes esenciales del sistema

Guia deinterpretaciéoninstalaciones grado 3y 4

AES

51



9.3.2.1 Entorno Video

Centrandonos en el entorno video, la captura de la imagen en los VSS aplicados a seguridad se
realiza fundamentalmente en el espectro visible y en el térmico tal y como se expone en la tabla
adjunta y los Datos de imagen obtenidos pueden ser analdgicos o digitales, aunque de manera
mayoritaria y con una tendencia irreversible su utilizacién se va limitando al mundo digital.

En la citada tabla se exponen los equipos mas habituales utilizados en los VSS en el campo de la
seguridad y las recomendaciones y observaciones a tener en cuenta a la hora de su selecciéon en
funcién de los posibles niveles de riesgo del entorno donde sera instalada dentro de nuestra IC.
Como criterio a tener en cuenta deberemos asegurar que el equipo tenga la suficiente precisiéon y
proporcione los detalles suficientes para permitir a los usuarios extraer la informaciéon apropiada
(1S012233)

Las conexiones y comunicaciones necesarias en el entorno video seran tratadas en el apartado de
subsistemas auxiliares. Las comunicaciones describen las sefales de datos de video y control que se
intercambian entre los componentes del VSS y las conexiones abordan los medios utilizados para el
transporte de las sefales de comunicacién. Tanto las conexiones como las comunicaciones deben
estar garantizadas tanto si se trata de interconexiones dedicadas, situaciones deseables en
supuestos de alto riesgo en IC, como si se trata de redes compartidas con otras aplicaciones. Su
diseno prevera reducir al minimo la posibilidad de perdidas, retrasos o modificaciones de la sefal y
las interconexiones deberan estar controladas de manera permanente, de acuerdo a los limites
establecidosenlaEN 62676-1, en suapartado 6.1.2 referido a “Interconexiones”.

Como ultimo elemento de analisis en el entorno video, el tratamiento de las imagenes incluye el
analisis, almacenamiento y presentacién de las senales de video, o lo que es lo mismo de una
secuencia deimagenes.

Todo el equipamiento a instalar en el drea perimetral debera estar disenado para cumplir con la clase
ambiental IV descritaenla EN 62676., en su apartado 7.1.5.

9.3.2.2 Capturade Imagen.

Camaras de espectro visible

Son las camaras de CCTV clasicas equipadas con sensores capaces de capturarimagenes

Debe realizarse un diseno adecuado de las épticas de las que deben disponer para cubrir toda la
escena a vigilar y prescribir correctamente su ubicacién y posicionamiento, ya que estos dispositivos
son fijos.

Todas estas camaras requieren iluminacion suficiente, ya sea ambiental o autbnoma y se ven
afectadas por el nivel de iluminacién general y por las condiciones adversas de visibilidad: humo,
niebla, lluvia intensa, nieve, etc. Por tanto, debera tenerse en cuenta que si pueden darse estas
condiciones adversas, esta parte del sistema funcionara con prestaciones degradadas.



empre
de Seguridad

Domos moviles

Son dispositivos de captura de imagenes similares a los anteriores pero que presentan la
caracteristica de poder mover o variar la escena vigilada a voluntad del usuario o del sistema de
gestion deimagenes (PTZ, pan —tilt—zoom). En cuanto a la captura de imagenes es aplicable todo lo
mencionado para cdmaras de espectro visible.

En el caso mas general, estos dispositivos permiten un movimiento del objetivo de 360° en
horizontal y al menos 90° en vertical. Ademas permiten variar el enfoque para estrechar o ampliar el
angulo de visién de la escena. Es importante tener en cuenta para el disefio las caracteristicas de
zoom 6ptico y digital, la velocidad de desplazamiento, la sensibilidad y la relaciéon sefal/ruido.

En el caso de los domos es muy importante tener en cuenta el nivel de iluminacién general o emplear
domos que dispongan de leds parailuminar la zona visualizada por el objetivo.

Se recomienda su uso como apoyo a los sistemas de deteccion fijos, especialmente indicado para las
tareas de verificacion de alarmas, seguimiento de objetivos, etc.

Camaras térmicas

La luz visible, detectable para el ojo humano y que las camaras estandar pueden detectar y mostrar,
precisa una fuente de luz como el sol o un proyector. Incluso las camaras diurnas/nocturnas, que
utilizan el espectro cercano al infrarrojo, necesitan algo de luz para funcionar, ya sea natural o
procedente de unalampara infrarroja especial.

Una camara térmica no necesita una fuente de luz, ya que cualquier objeto con una temperatura
superior a los cero grados Kelvin emite radiacién térmica. Incluso objetos muy frios, como el hielo,
emiten radiacién térmica. Cuanto mas caliente esté el objeto, mayor radiacién emite. Cuanto mayor
sea la diferencia de temperatura en un escenario, mas nitida sera la imagen ofrecida por la cAmara
térmica.

La ventaja de las camaras térmicas es que detectan de forma rapida e inequivoca los incidentes que
se produzcan en su campo de visidn. Son resistentes y el exceso de luz no las ciega ni se estropean
cuando reciben la luz de un puntero laser. Proporcionan una primera linea de defensa perfecta que
activa las acciones posteriores, mejorando de manera espectacular la eficacia del sistema de
vigilancia.

Las cAmaras térmicas son inmunes a la mayoria de los problemas con las condiciones de iluminacién,
sombras normales, etc., lo que las hace perfectas para el analisis de video. Consiguen mucha mas
precisién que las cdmaras convencionales en la mayoria de las aplicaciones de video inteligente.

Guia de interpretacion instalaciones grado 3y 4 53



9.3.2.3 Tratamiento de las Imagenes.

Aunque un VSS no tiene por qué contener necesariamente las funciones de analisis,
almacenamiento y presentacién, cuando hablamos de Proteccién de Infraestructuras Criticas este
apartado cobra una vital importancia dada la caracteristica forense que posteriormente nos
posibilitara la trazabilidad y auditoria de las sefales.

En efecto en los VSS no solo es importante poder detectar incidentes o visualizar imagenes en
tiempo real, sino poder realizar analisis posteriores de lo sucedido y captado por las cAmaras que
componen el sistema, de ahi la importancia de los equipos o sistemas de almacenamiento de
imagenes. Estos dispositivos deben almacenar la informacién captada de forma segura y permitir un
acceso rapido posterior para su analisis.

Durante este estadio los sistemas a utilizar nos permitirdn cambiar las imagenes capturadas,
modificando por ejemplo su resolucion, frecuencia de imagenes o la compresién.

Para la Proteccién de Infraestructuras Criticas solamente se consideran aceptables los equipos
basados en almacenamiento digital de lasimagenes.

Los dispositivos mas simples permiten la visualizacion en tiempo real o almacenada en el propio
equipo. Son lo que se denomina sistemas “Stand-alone”. Este tipo de sistemas solamente seran
admisibles en Proteccidon de Infraestructuras Criticas de bajo riesgo con personal dedicado a la
vigilancia “in-situ”. En todos los demas casos, deberan utilizarse equipos comunicables mediante
protocolos TCP/IP.

Ademas en los casos de infraestructuras de alto riesgo, deberan preverse sistemas con dispositivos
de almacenamiento redundante, con el objetivo de minimizar la posibilidad de pérdida de imagenes
almacenadas por fallo en los dispositivos de almacenamiento.

Los sistemas de captura de imagenes pueden utilizarse no solo para visualizar determinadas zonas
de la instalacién en tiempo real o para grabar los incidentes. También pueden utilizarse como
sensores orientados a la deteccion automatica de incidentes. Es el caso de los sistemas de deteccién
deincidencias basados en analisis de imagenes.

Para este tipo de infraestructuras estan especialmente indicados los sistemas basados en la
combinacion de cdmaras de vision térmica y dispositivos de deteccidon basados en el analisis de las
imagenes térmicas.

Podemos distinguir los siguientes sistemas de tratamiento de imagenes:
< Sistemas de deteccidon de movimiento sobre imagenes.

< Sistemas de andlisis de imagenes y detecciéon automatica de incidentes basada en diferentes
reglas: paso por zona, merodeo, entrada o salida, abandono de objeto, retirada de objeto,
etc.

¢

Sistemas de reconocimiento de placas de identificacién de vehiculos.

<& Sistemas de reconocimiento de rostros.
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Eninfraestructuras de riesgo alto seran obligatorios los sistemas de reconocimiento de matriculas de
vehiculos en los accesos a la instalacion y de deteccion automatica de incidentes en los perimetros.

Por ultimo la presentacion de la informacién es la muestra de imagenes de video como imagenes
individuales o como secuencia de imagenes de video consecutivas de forma que un operador pueda
verlas.

Algunos ejemplos de dispositivos para la presentacién de lainformaciéon incluyen las pantallas de los
monitores o proyectores. Gracias a la capacidad de mostrar una multitud de fuentes a través de un
mosaico de dispositivos de visualizacién aparecen los videowalls, donde el contenido visual de alta
definiciéon puede compartirse para realizar importantes analisis y toma de decisiones.

Para su composicién se pueden utilizar cubos de proyeccién, proyectores y dispositivos de
visualizacion de pantalla plana LED y LCD.

9.3.2.4 Gestion del Sistema

La interfaz de usuario es fundamental en la gestion de actividades y datos en un VSS, pues de ella
depende la operatividad, comodidad de uso y seguridad real del VSS.

Cuando el VSS adquiere dimensiones dificiles de manejar desde un puesto de operador, se hace
necesario disponer de un sistema de gestion. El sistema de gestion tiene la mision de coordinar el
funcionamiento de todos los dispositivos y facilitar la utilizaciéon y el acceso a la informacién para los
usuarios.

Los sistemas de gestion pueden ir desde las matrices de monitores y consolas de mando hasta los
sistemas de gestion soportados por servidores y aplicaciones informaticas. Estos Ultimos permiten
un acceso rapido a las imagenes de las diferentes cdmaras, visualizacion automatica de incidentes,
posicionamiento automatico de cdmaras moéviles, busqueda selectiva de incidentes, acceso rapido a
imagenes almacenadas, etc.

Cuando ese sistema debe manejar ademas de los datos de video otros datos adquiridos, como datos
de audio o metadatos, la gestién de la informacién hace necesaria e imprescindible la herramienta
de unssistema de gestion de video, VMS (Video Manager System).

Para la gestién de un VSS en la Proteccién de Infraestructuras Criticas se considera obligatorio la
implantacién de un sistema de gestion de video, VMS (Video Manager System).

Ademas de la gestion de los datos el VMS a implementar debe garantizar el correcto tratamiento de
las incidencias que se produzcan en el emplazamiento y las actuaciones de los usuarios.

Una incidencia, entendiendo por tal la aparicion de una situacion de riesgo, debe activar un
procedimiento de alarma en el VSS. La activacion del procedimiento, provoca la ejecucién de tareas
de nuestro VSS.
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Deigual forma un adecuado VMS debe permitir la interconexién con otros sistemas, ya sean estos de
seguridad o de sistemas relacionados con ésta o de control de otros sistemas ajenos e
independientes a la seguridad (security) como pudieran ser “escadas” de control productivo o
sistemas de seguridad informatica o comunicaciones.

9.3.2.5 Seguridad del Sistema

El sistema de video vigilancia es un elemento clave en la protecciéon de una infraestructura. Por lo
tanto, debe estar protegido contra la manipulacién o sabotaje.

La seguridad del Sistema debe comprender la integridad del sistema y la integridad de los datos.

La integridad del sistema comprende la seguridad fisica del sistema y el control fisico y I6gico al VSS.
Esto requiere que constructivamente los equipos estén disenados contra la manipulacién pero
ademas el sistema en su conjunto tiene que ser capaz de detectar estas condiciones para alerta al
personal de vigilancia.

El propodsito por tanto del sistema es la proteccion contra interferencias intencionadas e
involuntarias del funcionamiento normal del VSS
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Estoimplica que el sistema obligatoriamente debe contemplar las siguientes acciones:

¢

Deteccidon de manipulaciéon en las camaras: pérdida de senal de video, cambio de escena,
imagen degradada.

Deteccion de manipulacion de los equipos de almacenamiento de imagenes: fallo en los
dispositivos de almacenamiento, fallo de comunicaciones, acceso no autorizado a sus
envolventes, etc.

Sistemas de deteccion de aproximacion y accesos no autorizados a los emplazamientos de
camarasy al sistema en conjunto.

Sistemas de deteccion de intento de manipulacién de los armarios de conexionado o
alimentacion de camaras.

Sistemas de identificacion de datos que garanticen la fuente de datos, la hora, la fecha, la
ubicacion, ...

Sistemas de autenticacion de datos que prevengan contra la modificacién, borrado o
insercion de datos no reales.

Sistemas de proteccién de los datos que prevengan el acceso no autorizado a las bases de
datos, previendo su duplicidad y su grado de disponibilidad.
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CAPTURA DE IMAGENES

Camara convencional B/N

Adecuado si la iluminacion general es
baja o se utilizan focos infrarrojos

Adecuado si la iluminacién general es

Reed
—
5 suficiente para la sensibilidad de la
= , . camara en cualquier condicién y
=) Camara convencional Color A .
= momento del dia (requiere de focos de
(-]
a luz blanca en condiciones de baja
oD
- iluminacién)
=T
=
=T
=
I Camara convencional con conmutacién |Adecuado. Requieren de focos
automatica Color - B/N infrarrojos
Camara convencional dia / noche con
. Adecuado
leds Infrarrojos
Adecuado adaptando el alcance maximo
a la zona a vigilar, con programacion
~ Domo dia / noche automatica de rondas y con iluminacion
oo suficiente para la sensibilidad de Ia
=
= camara
c .
= Adecuado adaptando el alcance maximo
Domo dia / noche con leds infrarrojos a la zona a vigilar, con programacion
automatica de rondas
. L. Adecuado si su empleo es
Camara térmica L
econdmicamente aceptable
o
S
= i " Opcional. Econdmicamente poco
= Camara termografica )
i interesante
o
=T
(- —
=T
=
=T
(-]
Sistemas combinados cdmara térmica - |Opcional. Econédmicamente poco
camara dia / noche interesante
Opcional. Econdmicamente puede
POSICIONADORES  |Posicionador para cdmara resultar mas interesante emplear domos
PTZ
= Obligatorio para camaras color en
= Foco luz blanca . U
= condiciones de escasa iluminacion
=T
=
=
—]
=

Foco Infrarrojos

Obligatorio para cdmaras B/N o de
conmutacion automatica en condiciones
de escasa iluminacién

[CARCASAS

Carcasa para interior anti-vandalica

Opcional

Carcasa para exterior (IP >= IP66) anti-
vandalica

Opcional
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Adecuado si la iluminacion general es
baja o se utilizan focos infrarrojos

No recomendado si no es en
combinacion de focos infrarrojos con
alcance suficiente para toda la zona
vigilada

RADO 4: Rie

No recomendado si no es en
combinacién de focos infrarrojos con
alcance suficiente para toda la zona
vigilada

Adecuado si la iluminacién general es
suficiente para la sensibilidad de la
camara en cualquier condicién y
momento del dia (requiere de focos de
luz blanca en condiciones de baja
iluminacion)

No recomendado si no es en
combinacion de focos de luz blanca con
alcance suficiente para toda la zona
vigilada

No recomendado si no es en
combinacion de focos de luz blanca con
alcance suficiente para toda la zona
vigilada, siempre que se admitan éstos
por criterio de discrecion del sistema. La
iluminacion debe estar siempre
garantizada

Adecuado. Requieren de focos infrarrojos

Adecuado. Requieren de focos infrarrojos
con alcance suficiente para toda la zona
vigilada

Adecuado. Requieren de focos infrarrojos
con alcance suficiente para toda la zona
vigilada

Adecuado

Obligatorio si no existen focos
infrarrojos. El alcance de los leds debe
ser suficiente para iluminar toda la zona
vigilada

Obligatorio si no existen focos
infrarrojos. El alcance de los leds debe
ser suficiente para iluminar toda la zona
vigilada

Adecuado adaptando el alcance maximo
a la zona a vigilar, con programacién
automatica de rondas y con iluminacion
suficiente para la sensibilidad de la
camara

No recomendado. Pérdida de
prestaciones en condiciones de muy baja
iluminacion

No recomendado. Pérdida de
prestaciones en condiciones de muy baja
iluminacion

Adecuado adaptando el alcance maximo
a la zona a vigilar, con programacién
automatica de rondas

Adecuado como apoyo a otros sistemas
de vision fijos

Adecuado como apoyo a otros sistemas
de vision fijos

Adecuado si su empleo es
econémicamente aceptable

Recomendado en combinacion de
sistemas automaticos de deteccion de
incidentes sobre la imagen

Recomendado en combinacién de
sistemas automaticos de deteccion de
incidentes sobre la imagen

Opcional. Econdmicamente poco
interesante

Opcional. Deben utilizarse en
combinacién con sistemas de analisis de
la informacién que permitan utilizarla
para deteccidn de incidentes

Opcional. Deben utilizarse en
combinacién con sistemas de analisis de
la informacion que permitan utilizarla
para deteccién de incidentes

Opcional. Econdmicamente poco
interesante

Opcional

Recomendado si el disefio del sistema lo
requiere (verificacion visual humana,
grabacion de imagenes, seguimiento de
objetivos, etc.)

Opcional. Econdmicamente puede
resultar mas interesante emplear domos
PTZ

Obligatorio con camaras especiales si se
necesita seguimiento de objetivo o
visualizacion de detalles

Obligatorio con camaras especiales si se
necesita seguimiento de objetivo o
visualizacion de detalles

Obligatorio para camaras color en
condiciones de escasa iluminacion

Obligatorio para camaras color en
condiciones de escasa iluminacion

Obligatorio para camaras color en
condiciones de escasa iluminacién. No
deben utilizarse si no es posible o no es
admisible iluminar la zona por la noche

Obligatorio para camaras B/N o de
conmutacion automatica en condiciones
de escasa iluminacién

Obligatorio para camaras B/N o de
conmutacion automatica en condiciones
de escasa iluminacién

Obligatorio para camaras B/N o de
conmutacion automatica en condiciones
de escasa iluminacién

Recomendado

Obligatorio

Obligatorio

Recomendado

Obligatorio

Obligatorio
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TRATADO EN EL APARTADO DE INTERCONEXIONES GABLEADOS Y COMUNICACIONES

AES

Recomendado si se requiere un sistema
automatico de deteccidn de incidentes
asociado al video

Adecuado si la tasa de falsas alarmas es
admisible

No adecuado por tasa de falsas alarmas y
no clasificacion automatica de objetos e
incidentes

Opcional. Econdmicamente poco
interesante

Recomendado

Obligatorio cuando se necesite de un
sistema automatico de deteccion de
incidentes basado en video

Opcional. Econdmicamente poco
interesante

Recomendado en combinacién de los
sistemas de control de acceso al
perimetro exterior

Recomendado en combinacién de los
sistemas de control de acceso al
perimetro exterior

Recomendado en zonas de acceso muy
restringido en combinacién con el

Opcional Opcional
. . sistema de control de acceso para
verificacién del personal
. . No recomendado. Emplear en su lugar No recomendado. Emplear en su lugar
Obligatorio ; .
DVR comunicables DVR comunicables
Opcional Obligatorio Obligatorio
Opcional Recomendado Obligatorio
Obligatorio en centros de control
Opcional Opcional remotos cuando el nimero de camaras
supera al de monitores
Obligatorio en centros de control Obligatorio en centros de control
Opcional remotos con un nimero elevado de remotos con un nimero elevado de
emplazamientos a supervisar emplazamientos a supervisar
Obligatorio en caso de un nimero
Opcional importante de emplazamientos a Obligatorio
supervisar
Recomendado Obligatorio Obligatorio
Opcional Obligatorio Obligatorio
Opcional Recomendado Obligatorio
Recomendado en casos en los que sea
Opcional Opcional importante retardar la manipulacién de

componentes esenciales del sistema
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9.3.3 Subsistema de control de accesos

Se define en este documento las lineas generales a tener en cuenta para la instalacién de un
sistema de control de accesos, capaz de monitorizar todos los aspectos relacionados con la
seguridad de las personas que acuden a trabajar a una instalacion tipo asi como de los visitantes
que diariamente accederan a la misma.

De manera sintética un subsistema de Control de Accesos estard conformado por diferentes
elementos, cada uno operando en forma autébnoma, pero integrados bajo una misma plataforma, lo
cual permitird monitorizar en formaintegrada e inteligente cada uno de éstos.

El sistema de control de accesos estara basado en elementos de hardware; microcontroladores y
lectores, asi como los accesorios especificos para cada uno de los accesos controlados, segun el
elemento de control propuesto; puertas, pasillos de circulacién, accesos a rampas, etc.

Este sistema permitira regular y restringir el acceso a determinadas areas consideradas criticas, tanto
por su funcién, como por su ocupacion.

En aquellas areas donde se requiera conocer con certeza la entrada y salida confirmada de un
usuario (asi como la activacion de la funcion de anti retorno —anti passback-), contaran con lector de
entrada y de salida, pulsador de salida consentida, contacto magnético, cerradero eléctrico y
pulsador de salida de emergencia.

En los restantes accesos contaran con lector de entrada, pulsador de salida consentida, contacto
magnético, cerradero eléctricoy pulsador de salida de emergencia.

En aquellas areas que requieran un nivel adicional de seguridad, los lectores de acceso estaran
dotados de un teclado, requiriendo el paso de una tarjeta y la introducciéon de un nimero PIN, y en
casos especificos, donde asi se requiera por la criticidad del area, se dispondra de lectores
biométricos de cualquiera de las tecnologias disponibles (huella, reconocimiento facial,
reconocimiento iris, patrén venoso, y otros).

Los lectores a serinstalados seran de Ultima generacion, capaces de leer tarjetas del tipo y tecnologia
que serequiera en funcién del nivel de seguridad exigido.

Cada usuario del sistema tendra un c6digo Unico, asignado a la tarjeta de identificacion, el cual no es
repetible, asociando en forma inequivoca el portador de la tarjeta con ésta.

Para recolectar las senales de los dispositivos que conforman el sistema de control de accesos se
dispondra de controladoras auténomas con capacidad instalada para el nimero de lectores
requerido en cada una delas plantas.

La tipologia y capacidad de las controladoras dependera del nimero lectoras, entradas digitales y
salidas de relé requeridas y/o una segunda controladora tipo modular, para funcién Unicamente
accesos controlando una Unica puerta con opcion para control de entrada y/o control de entrada y
salida.
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Las entradas digitales correspondientes a contactos magnéticos asociados a las puertas, asi como
los pulsadores de salida consentida, son independientes a las entradas digitales indicadas
anteriormente, por lo que la totalidad de dichas entradas estara disponible para los elementos de
intrusion.

En ambos casos, las comunicaciones entre las controladoras y el servidor de gestion se realizaran a
través de un puerto Ethernet (TCP/IP).

La controladora dispondra localmente de la base de datos asociada a ella, por lo que aun en el caso
de una fallo de comunicaciones con el servidor del sistema, seguira totalmente operativa,
almacenado todos los eventos asociados. Una bateria de soporte interno permitird mantener la base
de datos en la controladora ain cuando hayan fallado la alimentacién eléctrica y las comunicaciones
con el servidor.

Una vez recuperada las comunicaciones, cada controladora procedera a transferir al servidor los
registros que no fueron enviados a éste durante el fallo, evitando de esta forma el perder
informacion importante relativa a los eventos transcurridos durante esta incidencia.

Asociado a cada lector integrado en la controladora modular se dispondra de un médulo de
interfase a través del cual se recibiran las sefales del contacto magnético y del pulsador de salida
consentida. Un relé controlado por el sistema y ubicado en este médulo, enviara la alimentacién
eléctrica al cerradero para el control de apertura y cierre de la puerta o el comando para la apertura
de un pasillo motorizado, etc.

Las comunicaciones entre estos modulos y la controladora se realizardn mediante un conexionado
categoria 5 0 6 y con cable tipo FTP. El protocolo de comunicaciones sera supervisado, lo que
permitira conocer a través de un software de monitorizacion, el estado propio lector y del cable de
comunicaciones, asi como cualquier intento de sabotaje, tanto del propio cable como del lector.

Para las controladoras de dos lectores, no serd necesario el médulo de interfase ya que dicha
controladora dispone de las entradas requeridas para el contacto magnético y el pulsador de salida
consentida, asi como un relé de salida para el control de la apertura de la puerta.

Los diferentes elementos de intrusién; contactos magnéticos, detectores de movimiento, etc., seran
conectados directamente a las controladoras (entradas digitales), supervisando —a través de 4
estados—la condicién operacional y las comunicaciones con estos.

A través del software de control se podrd gestionar cada acceso, asignando a los usuarios
autorizados, ya sea por grupos, individualmente, por categorias, por horarios, etc. El sistema de
gestion es totalmente flexible para adaptarlo a las necesidades del usuario.

La siguiente imagen muestra la configuracion del sistema de control de accesos para una puerta
dada.
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(Lado interor)
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Lado no seguro (exterior)

Figura: Configuracion del sistema de control de accesos para una puerta.
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Figura: Integracién de los elementos de control de accesos e intrusion a la controladora
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Las entradas asociadas a los sistemas de intrusién seran gestionadas como tal, pudiendo ser
agrupadas en zonas, las cuales a su vez podran ser armadas y desarmadas en forma manual desde el
software de control o en forma automatica, mediante temporizacién o asociadas a los lectores de
control de accesos.

El software de gestién sera detallado en el siguiente apartado correspondiente a la centralizacién
del sistema.

9.3.3.1 Comunicacién Controladora-Lector y 0SDP

Si bien tradicionalmente los protocolos de comunicacién utilizados son Wiegand y Clock/Data, se
recomienda el uso de sistemas que implementen protocolos de seguridad avanzada basados en
OSDP.

El Protocolo de Dispositivos Abiertos Supervisados (OSDP) es una norma de comunicaciones de
control de acceso desarrollada por la Asociacién de la Industria de la Seguridad (SIA) para mejorar la
interoperabilidad entre el control de acceso y los productos de seguridad.

OSDP especifica el protocolo de comunicacidon entre lectores y controladores, eliminando la
necesidad de 'controladores propietarios' cuando se utilizan controladores y lectores de terceros al
simplificar la forma en que se comunican esos dispositivos. Las funciones comunes estan
estandarizadas, incluida la forma en que se envian, formatean y cifran los datos de las credenciales.

También estan estandarizadas caracteristicas avanzadas como qué mensajes muestra el lector, como
funcionan los LED o el sabotaje integrado, o incluso como funciona la verificacion biométrica
bidireccional.

Beneficios de OSDP:
¢ Comunicacién bidireccional, incluida la retroalimentacion mostrada por el lector
¢ Integracion biométrica estandarizada con sistemas de acceso
© Manejodegrandes cantidades de datos de credenciales

©  Version 'Secure Channel' de OSDP que admite el cifrado de datos, a partir de la version 2.1.7
de OSDP, se utiliza cifrado AES de 128 bits en los datos entre el lector y el controlador.
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9.3.4 Subsistema de Centralizacién

El subsistema de centralizacion representa el nudo gordiano de los Centros de Seguridad y
Vigilancia, porque en ellos se combinan y optimiza la informacién de los distintos subsistemas y
se presenta para su gestiéon y control de manera integrada.

Podemos definir como un sistema de centralizacion, de sistemas de seguridad, como aquel que
integra en una misma plataforma de gestion, distintos subsistemas, permitiendo una gestién mas
proactiva, agil y efectiva en su uso, apoyando estos subsistemas con elementos de planimetria y
senalética visual.

El presente capitulo describe la funcionalidad requerida por este tipo de sistemas si bien se debera
complementar con lo descrito en lo referente a la norma UNE-EN 50398, descrita anteriormentey es
fundamental la intervencién del Ingeniero de Seguridad.

La eleccion del sistema requiere la inversiéon del tiempo necesario, ya que, tanto la implantacion
como un posible cambio posterior de la estructura a implementar, conllevaria pérdidas econémicas
en el equipamientoy en la formacion de su personal.

Para llevar a cabo la eleccién del sistema de Centralizacién, en la “Etapa de Trabajo” de Planificacion
delainstalacion (ver UNE-EN 50398) deberemos tener en cuenta los siguientes aspectos:

» Arquitecturadelasolucionintegral de seqguridad
» Mecanismos de alta disponibilidad
» Software de gestién y médulos deintegraciéon

Gestidon de infraestructura IT y comunicaciones

Existe una creciente tendencia a la participacion de los equipos de seguridad de la informacion y
areas IT en la gestion de la infraestructura de comunicaciones e informatica sobre la que se
despliegan los sistemas de seguridad (servidores, puestos cliente, red, etc.), por lo que se
recomienda que en la fase de diseno de centralizacién de sistemas se consensuen los aspectos
indicados a continuacion asi como las politicas, medidas de seguridad IT y OT, alta disponibilidad,
mecanismos de copia de seguridad y respaldo, bastionado de PCs, etc., de aplicacion sobre la red,
equiposy sistemas de seguridad.

A través de este marco de trabajo conjunto el desarrollo de las siguientes fases permitira el
cumplimiento y verificacion de los requisitos IT, favoreciendo una integracién sobre los sistemas de
gestidon, mantenimiento y respuesta global de la infraestructura.
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9.3.4.1 Arquitectura

Esta etapa es la mas importante de todas, ya que su eleccién condicionara el futuro del
equipamiento y de las opciones posteriores del entorno informatica y de gestién.

Para ello definiremos los siguientes sistemas de control en funcion de su arquitectura:

Sistema Distribuido

Consistente en el enlace, por medio de una red de comunicaciones, de diversos nodos distribuidos
fisicamente, dotados de capacidad de proceso y enlazados a sensores y/o actuadores.

Estos sistemas se caracterizan por que el proceso de control tiene lugar en estos nodos de manera
coordinada. Las redes de comunicaciones orientadas al enlace de estos nodos son conocidas
también como buses de comunicaciones o redes multiplexadas. Un nodo es un procesador
auténomo con su propio hardware: procesador (CPU), memoria, oscilador de reloj, interfaz de
comunicaciones, e interfaz hacia el subsistema que controla.

Entre las distintas ventajas que aporta el sistema de control distribuido, contamos con:

<> Unaumento de la confiabilidad al sistema. Esta arquitectura tiene redundancia, en el
caso de que fallara uno delos sistemas, los demas contintan funcionando.

< El crecimiento de la empresa es soportable, ya que se pueden realizar tantas copias
del sistema como centros dispuestos en diferentes lugares geograficos.

<> Tomas de decisiones locales. La légica de negocio y las tomas de decisiones en cada
lugar son independientes unas de otras.

¢ Ladistribuciéon de datos no esta centralizada en la empresa. En el caso de que la l6gica
de negocio es la de tener datos locales para las tomas de decisiones, el sistema
distribuido es idéneo, en caso contrario, recomendamos optar por un sistema
centralizado.

< El uso del ancho de banda local, permite tener una interfaz amigable. Este sistema
s6lo consume el ancho de la banda de una red local.

¢ Lavelocidad de respuesta es alta, siempre que los datos se encuentren en la red local.
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Y sus desventajas

@ El soporte local para esta tecnologia, requiere que, por cada lugar geogréfico, se
debe tener personal para dar soporte tecnoldgico a esta arquitectura.

@ Ssirva como consejo que una mala distribucién de los datos, es peor que un sistema
centralizado, ya que requiere un uso en exceso de la red y una ampliacién de sus
caracteristicas.

Costoy complejidad del SW (software).

Costo en llevar los cambios del SW a cada lugar, para la realizacion del
mantenimiento.

Laintegridad de los datos requiere de un control mas complejo.

®e o0

El sistema requiere de otra area de la tecnologia, SW de seguridad, proteccion y de
redes, independiente de la de gestion de datos de la explotacion.

No obstante, existen razones adicionales por las que es preferible la eleccion de un sistema
distribuido, tales como el de menor tiempo de diseho y menores costes de operacion y
mantenimiento.

Sistema Centralizado

En un sistema de control centralizado existe un Unico controlador donde confluyen todas las sefales
de entrada a muestrear, se procesan realizando todos los algoritmos necesarios de control y se
generan todas las senales necesarias de salida.

Los sistemas centralizados dan lugar a costosos y pesados cableados punto a punto (desde cada
sensor o actuador hasta el sistema centralizado) y a la utilizacion de redes analégicas (4-20mA) tanto
para la conexién de sensores dedicados a la captacion de sefales de entrada como para la activaciéon
deindicadores.

Una de las razones principales para la migracion desde los sistemas centralizados a los sistemas
distribuidos fue la necesidad de simplificacion y normalizaciéon del cableado, basandose en la
filosofia de la sustitucion de cobre (costosos cableados punto a punto) por nodos inteligentes
enlazados por un bus serie sobre par trenzado de baja seccion.

Entre las ventajas que encontramos en este tipo de sistemas contamos con:

@ Un Unico punto de control. Mayor control de seguridad y protecciéon de la
informacién en un solo punto.

@ Facil de mantener. Se adapta a empresas con muchos cambios de requerimientos.
Con un facil despliegue de los cambios. El mantenimiento y soporte se centraliza en
un solo punto, con el consiguiente ahorro de costes.

@ Tomas de decisiones. Esta arquitectura es primordial en las tomas de decisiones
centralizadas, desde cualquier otro punto, llamado de logica de negocio de la
empresa centralizada.
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Y entre las desventajas, podemos identificar las siguientes:

@ nterfaz de usuario poco llamativo. Por el uso de la red amplia, se evita tener pantalla
conimagenes, ya que se debe controlar el uso de ancho de banda de lared.

@ Velocidad de repuestas lenta, dependiendo de la conexién dela red a la central.

@ Debe existir un mecanismo de respaldo o copia del sistema centralizado, en caso de
contingencia muy estricta, ya que, con la muerte del sistema central, pues
igualmente moriria el sistema a nivel general.

@ El crecimiento depende de los equipos que lo soporta. Si la empresa crece de forma
exponencial, el equipo deberd ir sustituyéndose, en funcién de dichos cambios.

No obstante, en nuestro estudio se ha de tener en cuenta otra serie de factores tales como la
robustez del sistema, su arquitectura, la telegestién, la gobernabilidad o el control desde puntos
remotos.

9.3.4.2 Mecanismos de alta disponibilidad

Servidor Redundante de Alta Disponibilidad

Este sistema, esta basado en un conjunto de servidores principal-secundario, con redundancia en
calientey servicios de clusterizacidon que permiten habilitar disponibilidad del sistema en un 99%.

Esta solucion ha de combinar de forma conjunta el software y el hardware. Los servidores deberan
disponer de multiples CPUs con doble fuente de alimentaciény doble tarjeta de red. Esta solucion se
puede aplicar tanto en entornos LAN como WAN. El tiempo de recuperacion es imperceptible por el
operador usuario.

Se recomienda utilizar un RAID 6++ un RAID SAN FC es posible que prefiera asignar una unidad
l6gica alabase dedatosy evitar el coste de un RAID SAN dedicado.

En este caso debe considerar que las bases de datos consumen una gran cantidad de recursos de
discoy es posible que creen interferencias con los otros usuarios del SAN.

Para la comunicacion entre los nodos del cluster se utiliza una red privada (fisica o una VLAN) que
sirve tanto para los dispositivos de fencing, encargados de apagar un nodo cuando falla como para
la comunicacion de Linux-HA (Heartbeat).

El cldster necesita también un disco l6gico de quorum que sirve como un importante apoyo para
determinar que nodo del cluster es el que esta fallando.



El siguiente grafico estd basado en un
sistema de disco SAN sobre fibra 6ptica.
Actualmente es una de las opciones mas
caras, pero también es la que mayor
rendimiento proporciona. El disco
compartido se aloja en un RAID SAN FC.

RAID SAN
(qdisk)

Switch Fibra Optica

S

Switch Ethernet

LINUX -HA

Servidor Redundante Estandar

En este caso, el sistema estd basado en un conjunto de servidores principal- secundario, con
redundancia en caliente y servicios de clusterizacion.

Esta solucién sélo incluye requerimientos especiales de Software. Su aplicacion se realiza en
entornos LAN. El tiempo de recuperacion es imperceptible por el operador -usuario.

En el siguiente grafico, el sistema esta
basado en un sistema de Disco SAN sobre ,

. . - . RAID SAN iSCSI
iSCSI. En esta configuracién se sustituye (qdisk)

el RAID SAN FC por un RAID iSCSI, mas
econdmico, que funciona sobre Ethernet
Gigabit. Aunque el ancho de banda

Switch Ethernet

disponible entre los servidores y el disco %
SAN es considerablemente menor, Switch Ethernet

también lo es el coste total de cluster ya
que tampoco es necesario el SWITCH FC
nilas tarjetas FC.

LINUX -HA
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iSCSI es un protocolo IP que basicamente permite ejecutar comandos SCSI sobre una LAN. El
rendimiento del protocolo se puede ver considerablemente afectado si no se ejecuta en una red
dedicada (fisica o VLAN). Suele considerarse como una alternativa de bajo coste frente a la fibra
optica (FCP).

Servidor de BackUp

Finalmente, este Ultimo sistema esta basado en un conjunto de servidores principal- secundario
(redundancia en frio). El servidor de respaldo permanece inactivo y sélo es puesto en servicio una vez
que el principal ha caido. Requiere de respaldos peridédicos - BackUps de la base de datos con una
periodicidad minima diaria. El tiempo de restauracién puede durar varias horas.

sistema de DRDB — RAID 1 sobre Ethernet.
Finalmente, puede eliminarse el RAID SAN por
completo y utilizar DRDB, un software de
duplicado de disco a través de la red. DRDB
puede verse como un RAID-1 de red. Los NG
nodos del cluster comparten la base de datos (DRBD)

mediante el duplicado de los datos del nodo %
activo al nodo pasivo en lugar de utilizar el

mismo disco de SAN. Switch Ethernet

En el siguiente grafico, nos basaremos en un %

Switch Ethernet

LINUX-HA
(DRBD)

S

Obviamente esta es la configuracion mas econdémica de las tres ya que sustituimos el RAID SAN por
dos discos duros convencionales y un cable directo que une los dos nodos del clUster. No obstante, se
trata de una solucion real de alta disponibilidad y puede tenerse en cuenta, sobre todo cuando se
cuenta con un presupuesto ajustado.
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9.3.4.3 Software de gestion y modulos de integracién

Una vez seleccionada la arquitectura y mecanismo de alta disponibilidad, pasaremos a la eleccion
del software de gestion. La variedad de aplicaciones en el mercado esta creciendo conforme a la
demanda y se puede elegir de una extensa gama de fabricantes, donde en algun caso son
plataformas desarrolladas sobre sistemas de video y control de accesos.

La plataforma de centralizaciéon, normalmente se compone de una herramienta de desarrollo y
personalizacion, al que se pueden ahadir una serie de médulos opcionales, que permiten cubrir las
necesidades puntuales de cualquier instalacién.

Atendiendo a los distintos subsistemas de integracion que incluyen los softwares del mercado,
identificaremos las necesidades a valorar en cada subsistema que lo compone, indicando las
caracteristicas necesarias, en funcion de nuestra Infraestructura Critica a proteger:

CCAA (Control de Accesos)

Ndmero de Puertas. Seleccionar el software en funciéon del nimero de puertas que debamos
controlar, teniendo en cuenta cada uno de los inmuebles que controle el Sistema (sede principal y
sucursales), y sus posibles ampliaciones eninmuebles.

Niveles de seguridad. Segun el estado de alerta, deberemos aumentar o disminuir el requerimiento
de acceso. Asi pues, un sistema elevado podra requerir una doble habilitacién (p.ej. tarjeta y huella
dactilar o cédigo en el teclado y reconocimiento facial, o en situaciones de alerta maxima, ademas de
lo anterior, autorizar la apertura remota por un operador que pueda identificar al usuario a través de
la camara).

Cerraduras. Otra de las caracteristicas de estos accesos puede nacer por no tener la misma cerradura
para todas las puertas, pero con lectores con accesos individuales por cada empleado, permitiendo
dar altas y bajas de empleados, con el consiguiente ahorro de costes en mantenimiento y
amaestramiento de bombillos.

Uso amigable. La eleccién de lectores puede facilitar a los usuarios el no tener que recordar c6digos,
con las consiguientes falsas alertas o recodificaciones. Las nuevas tecnologias ayudan a que las
huellas dactilares, venas, oculares, faciales, etc. evitan el llevar tarjetas o memorizar codificaciones
para cada usuario, minimizando los riesgos por pérdidas o sustracciones.

Control de Presencia. El sistema a escoger puede incluir sistemas complementarios de control de
presencia o de horario, evitando equipamiento redundante.

Cuartos de Seguridad. El disponer de usuarios con distintos perfiles, permitira autorizar el acceso a
distintos cuartos de seguridad restringida, incluso en franjas horarias, tales como despachos,
almacenes, cajas fuertes, armarios informaticos, etc.

Control de visitas. Existen sistemas que, ademas de lo anteriormente descrito, permiten tener un
control del personal visitante e incluso su ubicacién dentro de las infraestructuras.
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Acceso en instalaciones. Algunos de estos sistemas permiten integrar los accesos en aparcamientos,
uso de ascensores, entradas de vehiculos y su seguimiento. Sirva como ejemplo, la posibilidad de
registrar unavisita ala|.C. (infraestructura critica) a través del parking, registrando su huella dactilar,
reconocimiento facial, etc. y a partir de este registro, dirigirle hacia zona de aparcamiento,
ascensores o planta de personal donde se le vaya a atender.

Graficos de pantalla. Tan importante como las herramientas que ayudaran a los usuarios a gestionar
los niveles de seguridad es la sencillez de interpretacién en pantalla, que permita una toma de
decisiones rapida y adecuada.

CCTV

Numero de camaras. Seleccionar el software en funciéon del nimero de cdmaras que debamos
controlar y teniendo en cuenta cada uno de los inmuebles que controle el Sistema (sede principal y
sucursales), y sus posibles ampliaciones en inmuebles.

Cuadrantes. Los niveles de seleccion y de alerta por pantalla que puedan confeccionar los
operadores es uno de los factores mas relevantes.

Ancho de banda. Algunas aplicaciones requieren mucho ancho de banda para poder trabajar,
ralentizando o encareciendo los costes de instalacion.

Nivel de detalle. Una gran definicién de las imagenes obtenidas aporta la informacién necesaria para
la toma de decisiones. Las camaras podran tener una gran resolucion, pero el nivel de detalle
mostrado en el monitor y la gestiéon de las mismas, son elementos muy relevantes a la hora de la
seleccion.

Busqueda de elementos de control y objetos perdidos. Esta opcion es de gran importancia, ya que
permite disponer de un control rapido de lo que pueda estar ocurriendo o ya haya ocurrido.

Videoandlisis. Los sistemas de cdmaras pueden generar sistemas de alerta y para evitar un alto indice
de FAR (falsas alarmas) el SW (software) de gestion ha de ser de gran calidad.

INTRUSION

Numero de sinépticos. Seleccionar el software en funcién del nimero de elementos de deteccién del
sistema de intrusiény sus estados.

Integracién entre los sistemas de CCTV e Intrusion. Ambos han de complementarse, permitiendo
identificar de formainmediata la intrusion, apoyada con la parte visual.

El SW de gestidon ha de permitir la ampliacién de nuevos elementos de seguridad que puedan ir
apareciendo en el mercado, bajo cualquier estandar, siempre que estos resulten de interés para la
defensa de nuestra I.C., en otras palabras, el SW ha de ser escalable y ampliable y no ser un
equipamiento cerrado, ya que la evolucién de la I.C. ha de tener su contraprestacién en el
equipamiento de defensa.

Deteccién tempranay alerta confirmada. La posibilidad de confirmacion del suceso seguro es uno de
los retos de los SW de gestion, ya que el tiempo de deteccidn es vital para disponer de una respuesta
adecuada. Asi pues, la combinacién de elementos pasivos con activos, ralentizaran los accesos o
salidas del recinto y su deteccidén nos ayudara a disponer de las medidas de respuesta para la zona en
el que haya sido detectado.
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CIBERSEGURIDAD

Deteccion combinada. Todos los elementos anteriormente descritos han de combinarse también
con unsistema de proteccion contra ciberataques. La posibilidad de que se produzca un ciberataque
en las proximidades de la I.C. puede conllevar una vulnerabilidad de los sistemas de seguridad
locales posibilitando brechas que permitan el acceso a su interior.

Deteccion estructurada por capas. Otra de las caracteristicas del sistema ha de tener una
combinacion de varias capas de seguridad, podra proteger facilmente a los usuarios en cualquier
lugar, alavez que simplifica laimplementacion y la administracién de la proteccion, protegiendo:

¢ Todoslos ordenadores, dispositivos movilesy servidores de la red.
¢ Sucursalesy usuarios remotos conectados a través de VPN.
¢ Servidores weby de correo electrénico, e incluso usuarios de wifi.

Interrelacion con otras herramientas de SW. La necesidad y la rapida evolucién de los sistemas
informaticos ha de tener una continuada revisién de los sistemas y una rapida implementacion de
los mismos, que permita seguir protegiendo los sistemas delal.C.

Compatibilidad y metodologia. El sistema ha de ser rigido en su estabilidad y facil de implementarse
con las politicas empresariales de seguridad para los empleados y servicios contratados.

VISUALIZACION E INTERFAZ

Multipantalla. El sistema ha de disponer de multiples sistemas de visualizacion, tanto en Video-Wall,
interrelacion entre pantallas, redireccionando los entornos o duplicaindolos para el uso de nuevos
operadores de monitorizacion.

Iconografia propia. El sistema ha de permitir un disefio de iconos reconocibles por el usuario, que
mejore los tiempos de gestidon y no haya de aprender nuevas leyendas, con los posibles errores que
pudieran derivarse.

Continuidad de gestion. El sistema ha de permitir disponer de herramientas de control intermedias,
pudiendo desplazarse entre puntos de control con elementos portatiles, tales como smartphones,
tablets, o cualquier otro gadget de pantalla. Sirva, por ejemplo, la necesidad de seguir gestionando
un control de accesos fuera de un entorno no operativo (por averia), hasta su reposicién o
reubicaciéon en un nuevo emplazamiento.
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Fuente de energia para proporcionar la alimentacién principal.

Obligadamente debe cumplir los requisitos impuestos por el vigente Reglamento Electrotécnico de
Baja Tensién e Instrucciones Técnicas complementarias aplicables.

9.3.5.1 SAI-UPS.

A fin de cumplimentar los requerimientos impuestos por la Norma UNE-EN 50131-6 para la
alimentacion de los Sistemas de Proteccion de las Instalaciones Criticas podra recurrirse a la
instalacion de:

¢ SAls que se encarguen de recargar Baterias para la alimentacion de emergencia del Sistema
de Seguridad por un minimo de 120 horas (Tipo B de las soluciones definidas en la UNE-EN
50131-6).

¢ SAls que constituyan la fuente principal de alimentacion del Sistema de Seguridad, por lo
que debera poder efectuarlo, como minimo, durante un ano (Tipo C de las soluciones
definidasenla UNE-EN 50131-6).

Dichos SAls deberan cumplir los requisitos funcionales exigidos en las Normas UNE-EN 50131-1y
UNE-EN 50131-6 para los que presten servicio a Sistemas de Grado Cuatro en dichos Tipos.

9.3.5.2 Grupos electrégenos.

A fin de cumplimentar los requerimientos impuestos por la Norma UNE-EN 50131-6 para la
alimentacion de los Sistemas de Proteccion de las Instalaciones Criticas podra recurrirse a la
instalacion de:

¢ Grupos Electrogenos que se encarguen de recargar Baterias para la alimentacion de
emergencia del Sistema de Seguridad por un minimo de 120 horas (Tipo B de las soluciones
definidasenla UNE-EN 50131-6).

¢ Grupos Electrogenos que constituyan la fuente principal de alimentacién del Sistema de
Seguridad, por lo que debera poder efectuarlo, como minimo, durante un ano (Tipo C de las
soluciones definidas enla UNE-EN 50131-6).



Dichos Grupos Electrogenas deberan:

¢ Cumplirlos requisitos funcionales exigidos en las Normas UNE-EN 50131-1 y UNE-EN 50131-
6 para los que presten servicio a Sistemas de Grado Cuatro en dichos Tipos.

& Su lugar de instalacién debera estar insonorizado y provisto de una salida de gases
canalizada al exterior, ademas de estar bien ventilado, para evitar que el motor del Grupo se
deteriore rapidamente. Ademas, la ventilacion de la Sala debera garantizar el ingreso de aire
frescoylasalida de aire caliente sin restricciones.

9.3.5.3 Fuentes de alimentacion.

A fin de cumplimentar los requerimientos impuestos por la Norma UNE-EN 50131-6, los Sistemas
de Proteccién de las Instalaciones Criticas podran contar con Fuentes de Alimentacion integradas
en los propios Equipos componentes del Sistema o con Fuentes de Alimentacion Independientes
(Grupos Electrogenos o S.A.ls, para los que ya se han indicado los requisitos a reunir), destinadas
a alimentar a la totalidad o parte del Sistema ya sea de modo permanentemente o en caso de
cesar el suministro principal por cualquier causa.

Las Fuentes integradas en los Equipos componentes del Sistema (Tipo A de la Norma UNE-EN 50131-
6:2008) deben cumplir con los requisitos, criterios de rendimiento y procedimientos de ensayo
impuestos para ellas en la Norma antedicha y, en consecuencia, deben estar certificadas por un
Organismo de Acreditacion reconocido segin la Norma UNE-EN 45011:1998, y deberan cumplir los
siguientes requisitos:

¢ Duraciéon minima de la alimentacién de emergencia proporcionada: 60 horas

¢ Tiempo maximo derecarga: 24 horas.
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Certificacion de la instalacion

La norma en vigor Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de
alarma en el ambito de la seguridad privada, establece en su articulo 4 la obligatoriedad del proyecto
y certificado de instalacion en los siguientes términos:

1. El proyecto de instalacion, al que hace referencia el articulo 42 del Reglamento de Seguridad
Privada, estara elaborado de acuerdo con la Norma UNE-CLC/TS 50131-7. En ella, se determinan las
caracteristicas del disefo, instalacidn, funcionamiento y mantenimiento de sistemas de alarma de
intrusién, con los cuales se pretende consequir sistemas que generen un minimo de falsas alarmas.

2. El certificado obligatorio de instalacion al que hace referencia el citado articulo 42, debera
garantizar que el proyecto esta realizado de conformidad con la Norma UNE antes expresada y
cumple con las finalidades previstas en el ya mencionado articulo.

Atendiendo a lo indicado en la presente guia, las instalaciones Grado 3 y 4 deberian incluir en el
certificado la referencia explicita al cumplimiento con las normas técnicas asociadas a los
subsistemas de seguridad que componen el sistema combinado e integrado de alarmas, en linea con
lo establecido porlanorma 50398.

Se propone a continuacién el modelo de certificado con cldusula que hace referencia al
cumplimiento anteriormente descrito, esta clausula debera ser adaptada segun las caracteristicas
particulares de cada instalacion.

“6°.- Que en linea con los sistemas de sequridad indicados los Sistemas de Control de Accesos, de
Videovigilancia (CCTV), los posibles sistemas combinados y las distintas interacciones entre unos y
otros han sido disenados e instalados de acuerdo al correspondiente proyecto de instalacion
realizado en conformidad con las Normas vigentes en cada uno de los casos.”
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Modelo Propuesto de “CERTIFICADO DE ENTREGA DE INSTALACION DE SEGURIDAD”

CERTIFICADO DE ENTREGA DE INSTALACION DE SEGURIDAD

D. torererrssssnsssnssnssssnsssnssnsssnesesnssensssasssnssssnssssssnense técnico de XXXXXXXXXXXXXXXXXXXXXXXX empresa inscrita en el
registro de Empresas de Seguridad con el nimero xxxxx, domiciliadaen C/ XXXXXXXXXXX.
12.- Que la ejecucion de la instalacion de seguridad efectuada para

con numero de contrato/oferta
ha sido realizada bajo la direccion y control de xxxxxxxxxxxxxxx., de acuerdo con el proyecto contratadoy con
la documentacion técnica que define los aparatos y dispositivos que laintegran.

22.- Que dicho sistema de seguridad, de acuerdo con la informacidn aportada por su titular y los riesgos
analizados por xxxxxxxxxxxxxcumple la finalidad preventiva y protectora acordada con el cliente.

32.- Que reuniendo el sistema de seguridad las condiciones y requisitos de la vigente Normativa de
Seguridad Privada, S€ Ntrega @ ......cceeeeevieireceereine e s , en representacion de su titular, junto
conlos manuales que son preceptivos, para que se dediquen, debidamente conservados, al fin destinado.

40 - Que los controles y pruebas efectuadas en la instalacion del sistema de seguridad, han sido
plenamente satisfactorias, no habiéndose apreciado deficiencias en el funcionamiento de la instalacién.

52.- Que para la instalaciones con conexion a C.R.A., los controles y pruebas efectuadas han sido
plenamente satisfactorias, no habiéndose apreciado deficiencias en la transmisidn o recepcion en la Central
Receptora de las sefiales de alarma, provocadas desde la instalacion, y que dicho sistema de seguridad retdne
los requisitos exigidos por la normativa vigente para su conexion a Central de Alarmas, siendo su nimero de
contrato de Conexion ala Central receptora de alarmas de XXXXXXXXXXXXXXXXXX €] wccceererrerseeseensessnssnssseeseesnasnns

En este supuesto, el cliente viene obligado por la normativa de seguridad privada a realizar un contrato de
mantenimiento.

Q.- Que en linea con los sistemas de seguridad indicados los Sistemas de Control de Accesos, de
Videovigilancia (CCTV), los posibles sistemas combinados y las distintas interacciones entre unos y otros han
sido disefiados e instalados de acuerdo al correspondiente proyecto de instalacion realizado en conformidad
con las Normas vigentes en cada uno de los casos

72 Que igualmente el proyecto de instalacion global ha sido realizado de conformidad con la Norna
UNE-CLC/TS50131-7

79.- Los elementos y dispositivos instalados cumplen con lo especificado en la Orden INT/316/2011
89.- El grado del sistema de seguridad de acuerdo a lo especificado en la Orden INT/316/2011
es: GRADO

Para que conste, y a efectos de dar cumplimiento a lo dispuesto en el articulo 42 del Reglamento de Seguridad
Privada, y, en su caso, la normativa de proteccidon de datos de caracter personal, expido el presente en

Conforme ELCLIENTE Por XXXXXXXXXXXXXXXXXXX,

Fdo.: Fdo.:D.




ANEXO | - LISTADO DE MATERIALES INSTALADOS

L ] T

UBICACION: «.eeeeeeeeeeeeneeeueeenessnssenssssesssssssssssssessssssssessseesssesnsesesssassssrssnsnssennss

(*)Segun OrdenINT/316/2011
Para que conste, y a efectos de dar cumplimiento a lo dispuesto en el articulo 42 del Reglamento de
Seguridad Privada, expido el presenteen ........cccccccuevervennee. F- I de..... de 202

Conforme ELCLIENTE Por XXXXXXXXXXXXXXXXXXX.,

Fdo.:D. Fdo:




Glosario de términos

BMS: Acronimo del término inglés Building Management System, sistemas de gestion de edificios
permite la automatizacion y el control centralizado de los inmuebles para convertirlos en edificios
inteligentes.

CCAA: Sistema de Control de Accesos de Seguridad

CCF: Acrénimo del término inglés “Central Control Facility” que hace referencia a los equipos
utilizados para los propésitos de control y/o de sehalizacién que se conectan a una o mas
aplicacionesy que estan atendidos habitualmente por personal de operacion.

CCTV: Sistema de Circuito Cerrado de Televisién

CNPIC: Centro Nacional de Proteccion de Infraestructuras Criticas es el Organo del Ministerio del
Interior encargado del impulso, la coordinacién y supervision de todas las actividades que tiene
encomendadas la Secretaria de Estado de Seguridad en relacién con la Protecciéon de
Infraestructuras Criticas en el territorio nacional.

ENS: Esquema Nacional de Seguridad El Real Decreto 3/2010, de 8 de enero, regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica.

[ICC: Infraestructuras criticas segun lo establecido en Ley PIC8/2011.

Ley PIC: Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las
infraestructuras criticas.

IAS: Acrénimo del término inglés “Intrusion Alarm Systems” sistemas de alarma de deteccion de
intrusion.

FAT: Acrénimo del término inglés “Factory Acceptance Test” o ensayos de aceptacion en fabrica.

iSCSI: Abreviatura de Internet SCSI es un estandar que permite el uso del protocolo SCSI sobre redes
TCP/IP.iSCSl es un protocolo de la capa de transporte definido en las especificaciones SCSI-3.

LAN: Red de area local por sus siglas en inglés Local Area Network.

Normas UNE: Normas UNE son un conjunto unificado de normas técnicas creadas por los Comités
Técnicos de Normalizacién o CTN. De estos comités forman parte diferentes sectores dentro de la
actividad productiva o de comercializacién.

Normas EN: Normas Europeas, que elaboran, proponen y desarrollan los expertos de los diferentes
Estados Miembros, de los sectores industriales o tecnoldgicos dentro de la estructura de
normalizacién del Comité Europeo de Normalizacién (CEN).

Normas UNE-EN: Son la version oficial en espaiol de las normas europeas. Son normas adoptadasy
armonizadas tras la aprobacién del 6rgano especifico dentro de la estructura de normalizacién
nacional de AENOR.

OSDP: Open Supervised Device Protocol o Protocolo de Dispositivos Abiertos Supervisados es una
norma de comunicaciones de control de acceso desarrollada por la Asociacién de la Industria de la
Seguridad (SIA) para mejorar la interoperabilidad entre el control de acceso y los productos de
seguridad.



PPE: Plan de Proteccion Especifico segun establece la Ley PIC 8/2011 y el Real Decreto 704/2011 que
la desarrolla.

OT: Operational Technology.

PSO: Plan de Seguridad del Operador segun establece la Ley PIC 8/2011 y el Real Decreto 704/2011
que la desarrolla.

RAID: Acronimo del inglés que significa Redundant Array of Independent Disks, literalmente «matriz
dediscosindependientes redundantes.

SAN: Storage Area Network, red de alta velocidad independiente y dedicada que interconecta y
suministra depositos compartidos de dispositivos de almacenamiento a varios servidores.

SAT: Acrénimo del término inglés “Site Acceptance Test” o ensayos de aceptacion en el
emplazamiento.

SCl: Sistema de Control Industrial.

SAI-UPS: Sistema de Alimentacién Ininterrumpida), también conocido por sus siglas en inglés, UPS
(Uninterrupted Power Supply).

SCSI: Interfaz de sistemas informaticos pequefos, mas conocida por el acrénimo inglés SCSI (Small
Computer System Interface).

UCSP: Unidad Central de Seguridad Privada es el servicio del Cuerpo Nacional de Policia (CNP)
encargado delas relacionesy el control del sector de la Seguridad Privada.

VMS: Sistema de gestion de video del inglés Video Management System.
VPN: Red privada virtual, del inglés Virtual Private Network.

VSS: Sistema de videovigilancia del inglés Video Surveillance System.
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Anexo .- Serie UNE-EN 50531-x

Se detallan a continuacién las caracteristicas especiales que deben cumplir los dispositivos de fabrica para
cumplir con la especificacion establecida porlanorma UNE-EN 50131-x en lo relativoa grados 3y 4.

EN-50131-1 Sistemas de Alarma.- Requisitos del sistema.
6. Grados de Seguridad.
Grado 3, Riesgo medio a alto.
Grado 4, Riesgo Alto.
8. Requisitos funcionales.
8.1.4 Constatacion de fallos. Tabla 1, Fallos.
8.3. Utilizacién.
8.3.2. Autorizacién. Tabla 3, Requisitos relativos a los cddigos de autorizacion.
8.3.5. Prohibicién de la activacion. Tabla 4, Prohibicién de la activacion.

8.3.6. Derogacion de la Prohibicion de la activacidn. Tabla 5, condiciones de la derogacién de la
Prohibicién de la activacion.

8.3.9. Reactivacion. Tabla 6, Reactivacion.
8.4. Procesamiento de sefales. Tabla 7, Procesamiento de las sefiales.
8.5. Sefializaciones. Tabla 8, sefializacién.
8.5.2. Disponibilidad de las Sefializaciones. Tabla 9, sefializaciones disponibles.
8.6. Notificacion. Tabla 10, requisitos relativos a la notificacion.

8.7.2. Deteccion de la manipulacién. Tabla 12, Deteccidn de la manipulacién, componentes a
incluir. Tabla 13, Modalidad a detectar.

8.7.3. Supervision de sustitucién. Tabla 14. Cuando el sistema de alarma se encuentre activado o
desactivado, y se detecte sustitucion, se debe generar sefial de manipulaciéon Opcional en Grado 3,
Obligatoria en Grado 4.

8.7.4. Supervision de sustitucidn, tiempo de respuesta. Tabla 15.

8.8.3. Supervision de enlaces. Tabla 16. Duracidn maxima autorizada para enlace INDISPONIBLE,
Grado 3, 100 seg. Grado 4, 10 seg.

8.8.4.1. Integridad del enlace. Comunicacién periddica. Tabla 17. Intervalo maximo permitido
entre seiales o mensajes de comunicacién periddica, Grado 3, 100 seg. Grado 4, 10 seg.

8.8.4.2. Verificacion durante el procedimiento de activacién. Tabla 18. Tiempo mdaximo desde la
recepcioén de la ultima sefial o mensaje, Grado 3, 60 seg. Grado 4, 10 seg.

8.8.5. Seguridad de la comunicacién. Tabla 19. Los sistemas de grado 4 deben incluir los medios
para detectar el retardo, la modificacion, la sustitucion o la perdida de cualquier seial o mensaje,
de forma obligatoria. En Grado 3, es opcional.

8.8.6. Senales o mensajes a generar. Tabla 20.

8.10. Registro de incidencias. NUmero minimo de incidencias, Grado 3, 500 Incidencias. Grado 4,
1000 incidencias. Persistencia minima de la memoria ante corte de la alimentacion, Grado 3 y Grado
4, 30 dias. Incidencias a registrar, tabla 22.

9. Fuentes de alimentacion.
Duracién minima de la fuente de alimentacién de emergencia:
Tipo A, recargable, Grado 3 y 4, 60 horas. (tiempo maximo de la recarga en ambos casos, 24 horas).
Tipo B, no recargable, Grado 3y 4, 120 horas.



EN-50131-2-2 Sistemas de Alarma.- Detectores de intrusion. Detectores infrarrojos pasivos.

4.1. Procesamiento de incidencias. Tabla 1.
4.2. Deteccidn.
4.2.1. Caracteristicas de funcionamiento de la deteccion. Tabla 3.

4.2.2. Sefializacién de la deteccién. En Grado 3 y 4 el indicador debe de poderse activar y
desactivar a distancia en el Nivel 2 de acceso.

4.3. Requisitos de funcionamiento.

4.3.1. Intervalo de tiempo entre sefiales 0 mensajes de intrusion. El tiempo entre sefiales de
intrusién deben de ser para Grado 3, 30 seg. Para Grado 4, 15 seg.

4.5. Seguridad frente a la manipulacién. Tabla 4.

4.6. Requisitos eléctricos. Estos requerimientos no son aplicables a los detectores que tiene fuente de
alimentacién interna tipo C (ver Norma EN-50131-6)

6.3. Ensayos de paseo.

6.3.5. Verificar caracteristicas de deteccidon con movimiento intermitente. Para Grados 3 y 4, el
movimiento intermitente debe consistir en el SWT caminado 1m a una velocidad de un 1m/seg.
parandose y continuando durante 5 seg. antes de continuar, repitiéndose hasta atravesar todo el
area de detecciodn.

6.3.6. Verificar las caracteristicas de deteccidn préxima. Los ensayos comienzan para Grado3y 4 a
una distancia de 0,5m+/-0,05m, desde el eje vertical del detector.

6.5. Autoensayos. Criterios de superacidn/fallo Para detectores de Grado 3 y 4, se supervisa el
detector durante el autoensayo local. Para Grado 4 también se supervisa el detector durante el
autoensayo a distancia.

6.8.2. Cambio lento de tensidn de alimentacidn y limites del intervalo de tension de alimentacion.
Generacién de sefal de intrusién y no sefial de fallo. Para Grado 3 y 4 la tensidn se baja en
escalones de 0,1 V/seg. a pasos no mayores de 10mV hasta que se genere sefial de fallo. Deben
también generar una sefial de fallo antes de no generar una seiial de intrusion.

EN-50131-2-3 Sistemas de Alarma.- Detectores de Intrusién. Requisitos para detectores de microondas.

4. Requisitos de funcionamiento.

4.1. Tratamiento de incidencias. Tabla 1.
4.2.1. Funcionamiento de la deteccion. Tabla 3.

4.2.2. Indicacién de la deteccidn. En los Grados 3 y 4, el indicador de generacidon de mensaje de
intrusiéon debe ser capaz de activarse y desactivarse a distancia en el Nivel de acceso 2.

4.2.3. Reduccidn significativa del alcance. Los detectores de Grado 4 deben de detectar reduccion
significativa del alcance o drea de cobertura debida.

4.3. Requisitos de funcionamiento.

4.3.1. Intervalo de tiempo entre sefiales o0 mensajes de intrusion. Los detectores cableados deben
de ser capaces de proporcionar una sefial de intrusion no mas tarde de 15 seg. después del final
de la sefial precedente. Los detectores inaldambricos en Grado 3, 30 seg. En Grado 4, 15 seg.

4.5. Seguridad frente a la manipulacion.
4.5.5. Deteccidn del enmascaramiento. (Reorientacién del detector nunca superior a 5°) Tabla 4.

4.6. Requisitos eléctricos. (Estos requisitos no son aplicables a los detectores que tienen fuente de
alimentacién tipo C, ver Norma EN-50131-6). Tabla 5.

6.3. Ensayos de paseo.

6.3.6. Verificar las caracteristicas de deteccidn préxima. Los ensayos comienzan para Grado3y 4 a
una distancia de 0,5m+/-0,05m, desde el eje vertical del detector.
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6.5. Autoensayos. Criterios de superacidn/fallo Para detectores de Grado 3 y 4, se supervisa el
detector durante el autoensayo local. Para Grado 4 también se supervisa el detector durante el
autoensayo a distancia.

6.8.2. Cambio lento de tensidn de alimentacién y limites del intervalo de tension de alimentacion.
Generacidn de sefal de intrusién y no sefial de fallo. Para Grado 3 y 4 la tensidn se baja en
escalones de 0,1 V/seg. a pasos no mayores de 10mV hasta que se genere sefial de fallo. Deben
también generar una seiial de fallo antes de no generar una sefial de intrusion.

EN-50131-2-4 Sistemas de Alarma.- Detectores de Intrusidn. Requisitos para detectores combinados de
infrarrojos pasivos y microondas.

*Los mismos requisitos y parametros de ensayo de EN-50131-2-2 y EN-50131-2-3.

EN-50131-2-5 Sistemas de Alarma.- Detectores de Intrusidn. Requisitos para detectores combinados de
infrarrojos pasivos y ultrasonicos.

*Los mismos requisitos y pardmetros de ensayo de EN-50131-2-2 y EN-50131-2-3.

EN-50131-2-6 Sistemas de Alarma.- Detectores de Intrusion. Contactos de apertura (magnéticos).
4. Requisitos de Funcionamiento.
4.1. Incidencias. Tabla 1.
4.2. Sefiales o mensajes. Tabla 2.
4.3. Deteccion.

4.3.2. Seiializacion de la deteccidn. Para Grado 3 y 4 un detector debe de ser capaz de recibir los
comandos de activacion y desactivacidon remota de la indicacién cuando el indicador esté
presente.

4.4. Requisitos de funcionamiento.

4.4.1 Intervalo de tiempo entre sefiales 0 mensajes de intrusion. El tiempo entre sefiales de
intrusién deben de ser para Grado 3, 30 seg. y para Grado 4, 15 seg.

4.5. Seguridad frente a la manipulacion.

4.5.2. Prevencion del acceso no autorizado al interior del detector a través de las tapas y orificios
existentes. Para detectores de Grado 3 y 4, todas las tapas que dan acceso a los componentes que
pudieran afectar adversamente al funcionamiento del detector, deben equiparse con un
dispositivo de deteccién de manipulacion.

4.6. Requisitos eléctricos. Tabla 3.

4.7. Clasificacion y condiciones ambientales. Para todos los grados, el detector no debe generar o
verse afectado por las condiciones y niveles de severidad de CEM definidos en las Normas EN 50130-
4y EN 61000-6-3.

6.6. Seguridad frente a la manipulacion.
6.6.4. Resistencia a la interferencia de campo magnético. (ensayo especifico para Grados 3y 4).

EN-50131-3 Sistemas de Alarma.- Equipo de Control y sefializacion.
8. Requisitos funcionales.
8.1.4. Fallo. Tabla 1.
8.3. Operacion.
8.3.2. Autorizacion.

8.3.2.2.2. Claves digitales. En Grados 3 y 4 se deben incluir medios para evitar la aceptacién de
codigos copiados de datos interceptados (desde un lugar a mas de 1 m del CIE).

8.3.2.2.3. Claves biométricas. Tabla 2.



8.3.2.3. Utilizacidon de métodos de autorizacion en combinacion. Tabla 3.

8.3.2.4. Deteccidn de intentos repetitivos de autorizacién invalida. Tabla 4.
8.4. Procesamiento.

8.4.3. Monitotizacion del procesamiento del CIE. Tabla 5.
8.5. Sefializacion.

8.5.1. Generalidades. Tabla 6.

8.6. Salidas de notificacidn. Se debe de proporcionar los para notificar de manera remota el “acceso
de nivel 3” en Grado 3.

8.7. Seguridad frente a la manipulacidn (deteccidon/proteccién)
8.7.1. Proteccidn frente a la manipulacion. Tabla 7.
8.7.2. Deteccién de la manipulacion. Tabla 8.
8.7.2.1. Acceso al interior de la envolvente. Tabla 9.
8.7.2.2. Retirada del montaje. Tabla 10.

8.10. Registro de Incidencias. Tabla 11. En los CIE de Grado 3 y 4, se deben proporcionar los medios
para almacenar el registro de incidencias de manera permanente.

8.10.2. Registro de las incidencias en el ARC u otro emplazamiento remoto. En grado 3 y 4, cuando
la transmision de las incidencias haya fallado se deben transferir a un componente del I&HAS
apropiado para su almacenamiento hasta que la transferencia sea posible.

11.3. Ensayo funcional reducido.
11.5. Nivel de acceso.
11.6.2.1. Ensayos de la clave digital.
d) Procedimiento de ensayo.
1) El nimero de cddigos validos debe ser: 50 para grado 3, 100 para grado 4.
11.7.9. Monitorizacién del procesamiento del CIE.
b) principio. Tabla 29.

EN-50131-4 Sistemas de Alarma.- Dispositivos de advertencia.
5. Requisitos.

5.1. Funcionales.
5.1.1. Respuestas. Tabla 1.

5.2. Manipulacion.
5.2.1. Proteccion. Tabla 5.
5.2.2. Deteccidn. Tabla6y 7.

5.6. Eléctricos.
5.6.3. Autoalimentacidn.
5.6.3.2. Tiempo en espera del dispositivo acumulador. Tabla 8.
5.6.3.3. Velocidad de recarga. Tabla 9.

5.7. Requisitos de auto ensayo.
5.7.1.1. Generalidades. Tabla 10.

EN-50131-5-3 Sistemas de Alarma.- Requisitos para los equipos de interconexion que usan técnicas de
radiofrecuencia.
4. Requisitos generales.

4.1. Inmunidad a la atenuacion. Tabla 1.
4.2. Inmunidad a la colisién.
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4.2.1 Requisitos relativos a la tasa de colision. Nivel de confianza en las transmisiones de alarmay
supervisién. Tabla 2. Para asegurarse de trasnmisiones satisfactorias en Grado 3y 4, se debe de
dar acuse de recibo a todos los tipos de mensajes (alarma, supervision, etc) por el equipo receptor
al equipo transmisor.

4.2.2. Requisitos realtivos a la relacidn de caudal. Tabla 3.
4.3. Inmunidad a la sustitucién no intencionada e intencionada de componentes y mensajes. Tabla 4.

4.3.1. Inmunidad a la sustitucién no intencionada e intencionada de componentes. Para los
equipos de Grado 4, el CIE debe disponer de medios para detectar la sustitucion.

4.3.2. Inmunidad a la sustitucién intencionada de mensajes. Para los equipos de grado 3 y grado 4,
el equipo receptor debe tener autenticacion de mensajes. Tabla 5.

4.4, Inmunidad a interferencias.
4.4.3. Interferencias para los grados 3 y 4. Tabla 8.
4.5. Requisito para la supervision de enlaces de RF.

4.5.1. Requisito para la deteccién de un fallo de comunicacién periddica. En los grados 3 y 4, se
debe evitar la puesta en servicion cuando el Ultimo mensaje de comunicacion periddica desde
cualquier equipo de transmision exceda el periodo de la tabla 10.

4.5.2. Requisito para la deteccién de interferencias. Tabla 11, 12y 1

5. Ensayos.

5.1.5.1. Ensayo de inmunidad a la sustitucion de componentes de Grado 3 y 4. Se debe realizar el
ensayo en cdmara anecoica apantalada

5.1.6.3. Ensayos de interferencias para equipos de Grado 3 y 4. Se debe colocar el equipo como se
muestra en el ANEXO B.

5.1.7.1. Ensayos para la deteccidon de un fallo de comunicacion periddica en un enlace.

a) Condiciones suplementarias de ensayo para verificar los enlaces entre un equipo transmisor y el
CIE.

Para Grados 3y 4, se debe verificar ue se impide al CIE su entrada en servicio segun los tiempos de
la tabla 10.

5.1.7.2. Ensayos para la deteccién de interferencias. Tabla 15.

EN-50131-6 Sistemas de Alarma.- Fuentes de alimentacion.
4. Requisitos funcionales.

4.2. Supervision de la fuente de alimentacién. Tabla 1.
4.3. Periodo de reserva.
4.4. Recarga en una fuente de alimentacién del Tipo A.

5. Disefo.

5.1. Proteccion frente a sobretensiones. Para los Grado 3 y 4, debe incorporarse una proteccién de las
fuentes de alimentacién que evite que la tensidén continua de salida sobre pase la tension maxima de
alimentacidn de salida, a fin de evitar dafios a otros componentes del sistema.

5.3. Proteccion frente a la descarga profunda. En aquellos casos en los que la descarga profunda del
dispositivo acumulador pueda provocar dafos a dicho dispositivo, en los grados 3 y 4 se debera
incorporar proteccion frente a la descarga profunda.

5.6. Seguridad frente a la manipulacidn.
5.6.1. Proteccidn frente a la manipulacion
5.6.2. Deteccidén de la manipulacion
5.6.2.1. Apertura de la envolvente.

5.6.2.3. Penetracion en la envolvente. En el caso de una fuente de alimentacion de Grado 4, debe
de ser imposible la penetracion en su envolvente con una herramienta que forme un agujero
mayor de 4 mm sin que se genere una sefial de manipulacion.

8.1.5. Plan de ensayo.



Ensayos Apartado Grado 3 Grado 4

Inspeccion de la documentacidn 8.2.1 ABC ABC
Marcado 8.2.2 ABC ABC
Carga maxima 8.2.3 ABC ABC
Variacién gradual de la carga 8.2.4 ABC ABC
Variacién de la carga 8.2.5 ABC ABC
Cortocircuito 8.2.6 ABC ABC
Sobrecarga 8.2.7 ABC ABC
Carga 8.2.8 A A
Retencién de la carga 8.2.9 A A
Ondulacidn residual 8.2.10 AB AB
Fallo de la fuente de alimentacion externa 8.2.11 AB AB
Fallo del dispositivo acumulador 8.2.12 AB AB
Tension baja del dispositivo acumulador 8.2.13 ABC ABC
Tension baja de salida 8.2.14 ABC ABC
Tensidn alta de salida 8.2.15 Op ABC
Proteccidn frente a la descarga profunda 8.2.16 ABC ABC
Proteccidn frente a la manipulacién 8.2.17 ABC ABC
Deteccidn de la manipulacion 8.2.18 ABC ABC
NOTA — A, BY C se refieren a los tipos de fuente de alimentacion que se definen en 4.1

EN-50131-7 Sistemas de Alarma.- Guia de aplicacién.

4.1. Estructura de grados.
4.1.3. Grado 3: Riesgo medio a alto. Se esperan intrusos familiarizados con el IAS y que tengan una
gama amplia de herramientas y equipo electrénico portatil.
4.1.4. Grado 4: Riesgo alto. A utilizar cuando la seguridad tiene prioridad sobre todos los demas
factores. Se esperan intrusos con capacidad o recursos para planificar una intrusién con detalle y
gue tengan una gama completa de equipos, incluyendo medios de sustitucion de componentes
vitales en el IAS.

7.3. Propuesta de disefio del sistema.
7.3.2. Emplazamiento del equipo.
7.3.2.1. Emplazamiento del CIE. En los IAS de Grado 3 y 4 que activan, cualquier subsistema deberia
establecer también el subsistema que supervisa el area en la cual se situa el CIE.
ANEXO E. Niveles de supervision.
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A considerar Grado 3 Grado 4
Puertas perimetrales oP OoP
Ventanas (0] oP
Otras aberturas oP OoP
Paredes P
Techos y tejados P
Suelos P
Sala T
Objeto (alto riesgo) S

O =Abertura P =Penetracién T= Atrapado
S = Objeto que requiere especial consideracion

ANEXO G. Estudio técnico.

G.20. Equipo de control y sefializacion y fuentes de alimentacion.
xii) encaminamiento de la fuente de alimentacion al IAS via: Conexion a la red de
alimentacién mediante una acometida de derivacidn con fusible (recomendado para los IAS

de Grado 3y 4).
G.25. Dispositivo de aviso interno.

i) proximidad al CIE o ACE (en los IAS de Grado 3y 4).
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