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Introduccion

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, establece que el ENS esta constituido por los
principios béasicos y requisitos minimos necesarios para una proteccion
adecuada de la informacién tratada y los servicios prestados por las
entidades de su &mbito de aplicacién, con objeto de asegurar el acceso, la
confidencialidad, la integridad, la trazabilidad, la autenticidad, la
disponibilidad y la conservacion de los datos, la informacién y los servicios
utilizados por medios electréonicos que gestionen en el ejercicio de sus
competencias.

Eldmbito de aplicacién del citado Real Decreto contempla a los sistemas de
informacién de las entidades del sector privado, cuando presten servicios o
provean soluciones a entidades del sector publico, extendiendo esté ambito
deaplicacidonalacadenade suministrode dichasentidades privadas.

La Asociaciéon Espafola de empresas de Seguridad (AES) en su manifiesto
2020-2022 declarabasu compromiso con laseguridad de lasociedad.

“Una de las necesidades mas basicas de la sociedad actual es la proteccién
frente a las amenazas, en cualquiera de las formas en las que se produzcan.
Sin las medidas de proteccidén adecuadas, los ciudadanos que conforman la
sociedad afrontanriesgos.”

AES, teniendo en cuenta su compromiso con la seguridad de la sociedad y
con el de aportar valor a sus asociados, y teniendo en cuenta que la mayoria
de ellos son proveedores de soluciones y servicios a la administracion
publica o forman parte de la cadena de suministro de dichas soluciones y
servicios, y por lo tanto se encuentran dentro del ambito de aplicacién, ha
elaborado lapresente guiacon el objeto de ayudar asus asociados enlatarea
de lograr cumplir con los requisitos que establece el ENS para disponer de
unaDeclaraciénde Conformidad para sus sistemas de categoria Basica.




Objeto

El objeto de esta guia es ayudar a las empresas asociadas a AES a
analizar las medidas de seguridad de las que disponen sus sistemas de
informaciény determinar sicumplen los requisitos que establece el ENS
paradisponer de unaDeclaraciénde Conformidad de categoria Basica.
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Area de Trabajo Ciberseguridad 2023

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacionalde Seguridad

Elaboraciéon de una Guia con el objeto de ayudar a sus asociados en la
tarea de lograr cumplir con los requisitos que establece el ENS para
disponer de una Declaraciéon de Conformidad para sus sistemas de
categoriaBasica.

Dimensiones afectadas:

+ Disponibilidad
v Integridad

+ Confidencialidad
v Autenticidad

v Trazabilidad




Metodologia AES

Analizar las medidas de seguridad de las que dispone un sistema de
informaciény determinar si cumple los requisitos que establece el ENS,

constadelossiguientes pasos:

Comprobacion de las
medidas de seguridad
existentes

Elaboracion de la
Declaracion de
Aplicabilidad

Implantar las medidas
de seguridad necesarias

Elaboracion de la
Declaracion de
Conformidad







Comprobacion de las medidas

de seguridad existentes

Politicas

Documento de alto nivel que establece los
criterios y directrices a la hora de desarrollar
los procedimientos técnicos y aplicar las
medidas técnicas, estableciendo
responsabilidades.

Procedimientos

Documento que establece el modo especifico
dellevaracabounaactividad o proceso.

Contratos con terceras partes

Medidas técnicas

Configuracion especifica del S.0., de las
aplicaciones o de las comunicaciones.

Hardwarey/o software especifico




Controles Categoria Basica

Marco Organizativo

Medidas de Proteccion




Implantar las medidas
de seguridad necesarias

Sialguna medida de seguridad de las contempladas no se
encuentra implantada y es de aplicaciéon al sistema de
informacién objeto delanalisis, deberdimplantarse.




Elaborar el documento de

Declaracion de Aplicabilidad

Se debe formalizar una Declaracién de Aplicabilidad, firmada por el
responsable de laseguridad de laempresa.
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Iindice del documento de Declaracién de Aplicabilidad

e Introduccién e Declaraciéndeaplicabilidad §
e Alcance e Justificaciondelasmedidas =

e Nivelesdeseguridadycategoria e Medidascompensatorias

e Anélisisrealizado e Conformidaddelresponsable e
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Declaracion aplicabilidad

Paraelaborarladeclaracidon de aplicabilidad se recomienda utilizar
BP/14 Declaracion de aplicabilidad—Buenas Practicas CCN-CERT

https://www.ccn-cert.cni.es/es/informes/informes-de-buenas-
practicas-bp/3830-ccn-cert-bp-14-declaracion-de-aplicacibilidad-
ens/file

Simulador de declaracion de aplicabilidad CCN-CERT

https://www.ccn-cert.chi.es/informes/informes-ccn-cert-
publicos/6945-ccn-cert-bp-14-declaracion-de-aplicabilidad-ens-

anexos/file.html /

Contemplara todas las medidas de
seguridad aplicables, y si en algun
caso se utilizaran medidas
compensatorias, se justificara
documentalmente que protegen,
igual o mejor, que la medida ala que
sustituyen de acuerdo a la
establecido en la Guia CCN-STIC-
819 “Medidas Compensatorias”.







Elaborar el documento de
Declaracion de Conformidad

Para poder elaborar el documento de Declaracién de Conformidad es
necesario haberrealizado previamente:

¥ Unaautoevaluaciéndocumentada
¥ LaDeclaraciénde Conformidad

¥ Unandlisisy evaluaciénde lasituacion
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El titular del 6rgano de direccién de la empresa aprobara una
Declaracién de Conformidad, cuya estructura y contenido se detallan
enel Anexo A Guiade Seguridadde las TIC CCN-STIC 809.
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