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Martes con...

El pasado 31 de mayo en Ceca Bank se celebro el
“martes con...” organizado por ADSI, al que estuvo
invitada esta Asociacion. En esta ocasion, el invitado
ue José Ignacio Carabias Corpa, jefe de operacio-
nes del CNPIC, el que hablé sobre “el modelo PIC
espanol: presente y futuro”.

El Sr. Carabias explico que el CNPIC se crea en
2007 y que recientemente se ha trasladado al
CETSE, centro tecnolégico de seguridad, cuyas ins-
talaciones se encuentran en El Pardo.

Trabaja contra ataques deliberados mediante las si-
guientes lineas de accién: construccion de un siste-
ma PIC y seguridad ciber en infraestructuras criticas.

El marco legal y organizativo se encuentra en la ley
y el reglamento PIC, en la estrategia de seguridad
nacional, en la Directiva Europea 2008/14, en la es-
trategia de ciberseguridad nacional, en la instruccion
1/16 de la Secretaria de Estado de Seguridad y en
el plan nacional de Infraestructuras Criticas.

También existen instrucciones y resoluciones a nivel
interno.

Los agentes del sistema son los siguientes:

Y luego estan los elementos de planificacion, que son
los siguientes:

¢ LPICYyRDPIC

¢ Planes sectoriales

¢ Planes de seguridad del operador
¢ Planes de proteccion especificos
¢ Planes de apoyo operativo.

De las cinco fases con las que cuenta el sistema PIC
espanol, en la actualidad ya se han cumplido las tres
primeras, a saber:

e Fase 1: energia
e Fase 2: transporte y agua
¢ Fase 3: industria quimica, espacio y TIC.

La fase 4, alimentacion, salud y transporte urbano,
se iniciara después del verano y quedaria la fase 5,
administracion y centros de investigacion.

Se espera que en 2020 esté listo todo el ciclo opera-
tivo.

El CERT de referencia es el de seguridad e industria.

La implantacion del plan de Infraestructuras Criticas
supone la culminacion del sistema PIC.

Las novedades son las siguientes:

e Inclusion de medidas de ciberseguridad, dando
contenido al concepto de seguridad integral.

¢ Creacion de la mesa de coordinacion PIC.

e Prevision de apoyo MINISDEF en el nivel 5, el
mas alto.

El Sr. Carabias explicd que el numero de incidentes
en cuanto a ciberseguridad va en aumento. Es im-
portante reportarlos para ver su trazabilidad.

Dentro del SES se ha creado la OCC, oficina de
coordinacion cibernética. Dentro de ella, y segun la
instruccion 2/2016 de la Secretaria de Estado de In-
terior por la trasposicion de la DE 2013/40, se hara
un seguimiento de los incidentes de ciberseguridad.
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