Infraestructuras criticas: urgen mas filtros a losoperadores

La vida cotidiana esta sujeta a un entorno corestdatinfraestructuras criticas:
las comunicaciones, el transporte, el sector nudea sélo algunos de los
ambitos que generalmente solemos mencionar cuaraddarhos de o
importante que es defender determinadas instakegidvitales” para la
sociedad. Sin embargo, no son solo éstas las #tfumturas que podrian
considerarse esenciales y tampoco es homogéneankrancomo la legislacion
“tutela” dichos enclaves.

El sector nuclear, por ejemplo, lleva muchos afnesddlantera cuando nos
referimos a la normativa que les regula. Es unosdtstéricamente polémico,
sujeto a decisiones politicas controvertidas yim&tde mdultiples protestas
municipales o ecologistas. Seguramente por ellosdi@ado desarrollar una
reglamentacion muy especifica de la mano de lasidigiraciones Publicas, y
por tanto es un modelo de regulacion ejemplar p#Eras instalaciones
consideradas también criticas.

En el transporte podriamos decir que la regulaesuesigual: avanzada en el
ferrocarril de via rapida (AVE), pero indefinidarpdos trenes de media y larga
distancia y para los convoyes de cercanias, y raga para las instalaciones
aeroportuarias.

Si observamos qué sucede entre las comparfiias dfizenee suministran la
electricidad, el gas y el agua, veriamos que d¢bsearece de estandares y que,
a la postre, cada empresa aplica su propio plamasera.

Lo que no sucede en la industria que suministraeadiza instalaciones de
seguridad o vigilancia, donde por ejemplo la coestel manejo o prevencion
de explosivos esta muy regulada.

La lista podria ser mucho mas amplia. Antes seicgtribia a embajadas, bases
militares y prisiones. Ahora encontramos hastarosntle datos y sedes de
agencias de noticias y, por qué no, a la cademeataria.

Proteger toda la cadena

En puridad, tendriamos que empezar a reconoces todoque trabajamos en
este ambito que la mejor garantia para evitar susddica en proteger el
conjunto de la cadena de proteccién de una zomaindieiada: sus accesos, sus
barreras fisicas de entrada y perimetrales, siesr&s electrénicos, de intrusion,
de robo, de fuego, sus esclusas, sus camaras adasay cajas fuertes, sus
alarmas y sus sistemas de transmision... Hablo ade cuatro “virtudes



cardinales” de la teoria de la seguridad desdeeeipb de las catapultas
romanas: detectar, advertir, proteger y reaccionar.

Controlar estos cuatro aspectos en una infraestaeuctitica no es nada facil. Al
reves, resulta extremadamente complejo. Y por desghemos de reconocer
gue la amenaza terrorista ha acelerado la tomamgencia sobre la necesidad
urgente de homogeneizar los sistemas de protedeidiichas instalaciones (366
atentados en el mundo en 2015, 145 detenciones spai&). Es la
Administracion Publica la que logicamente tieneudlima palabra. A los
operadores nos corresponde asesorar y aportaricoanio y soluciones a la
cada vez mayor sofisticacion de los ataques, ya 8si@os, cibernéticos o de
cualquier otra indole.

8 CONSEJOS PARA LA SEGURIDAD
EN INSTALACIONES DE ALTO RIESGO

Hacer una auditoria de seguridad o una evaluacion de riesgos
Invertir en seguridad garantiza la continuidad de las operaciones
Elija un sistema con capacidad para evolucionar

Para sacar todo el partido a sus sistemas de seguridad, deben estar
completamente integrados

Saque partido al internet de las cosas
La seguridad debe ser parte integrante de su negocio
Ensefie a sus empleados a estar vigilantes

Recuerde que por fiable que sea la seguridad, es imposible evitar un ataque

Porque si hay algo de lo que nadie duda es quatdogies cambian. Cambian
las tecnologias y los tipos de agresiones, que goue@nir de empleados
deshonestos, de criminales, de manifestantes Wslede grupos antisistema y
por supuesto de grupos terroristas. Las técnicaspgovocan situaciones de
riesgo van siempre por delante de nuestra preveno® ahi que algunos no nos
cansemos en reclamar la conveniencia de certificaductos y empresas que



garanticen la seguridad que todos deseamos. Enitdefi que no todo el
mundo pueda instalar cualquier cosa.

Conviene, por consiguiente, tener en cuenta umna derfactores clave a la hora
de elegir un partner: el tipo de actividad que ssadolla en la instalacion, la
zona circundante, el movimiento de personas, ehpie de reaccion de los
servicios locales de emergencia y las consecuemgiasun accidente o un
atague podrian tener en el negocio, tanto en stigidades como en su
reputacion.

Mas filtros

Por eso reclamo filtros. Reclamo que las normats&s homogéneas y que se
diga con claridad meridiana qué y como hay queficart Y lo digo después de
haber dedicado toda mi vida profesional al sectoidadseguridad y de estar
trabajando en Gunnebo, la Unica empresa que erii&spapleta el portafolio
global de necesidades de proteccion fisica y éleicts de estas instalaciones.

Y nos falta mucha informacién sobre “momentos dego” y estadisticas para
valorar mejor las incidencias. Sabemos que se perdunuchas alertas sin
riesgo que conviene analizar. Por eso es preasbiéa hacer analisis de riesgo
en profundidad en la inmensa mayoria de nuestrassawriticas.

Solamente cabe asegurar una cosa: nuestro passmerms seguro que los de
nuestro entorno, probablemente al contrario. Penwviene no bajar la guardia
ni reducir presupuestos, no vaya a ser que acabmando al enemigo en
casa.
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