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Nuevas tendencias, exigencias y retos de las
seguridades del aino 2022

Como deciamos recientemente respecto a las predicciones de seguridad para el 2022, este sera un
afio de nuevas tendencias, exigencias y retos para las seguridades tanto sea fisica o l6gica, como
publica o privada.

Se prevé que cada uno de estos planteamientos y desarrollos permitira a los profesionales
responsables de las seguridades estar mejor preparados para enfrentar y capitalizar las innovaciones en
solucionesy servicios y, en ultima instancia, brindar mayor seguridad en los entornos fisicos y digitales.

Manuel Sanchez Gémez-Merelo
Consultor Internacional de Seguridad

La industria de las seguridades se encuentra en una posicion Unica para identificar los potenciadores
mas importantes, los eventos disruptivos y los desarrollos derivados de las nuevas tendencias, exigencias y
retos que daran forma al panorama de la seguridad en 2022. Especialmente, se prevé que sea un afio en el
que se ira consolidando la importancia de la ciberseguridad para proteger los diferentes ambitos
institucionales, industriales y comerciales.

Tras observar el mercado, escuchar y analizar a grandes usuarios y empresas, creemos que los
siguientes temas afectaran ala demanday la oferta de la industria de las seguridades este afio y en el futuro.

Nuevas tendencias

Transformacion digital y seguridad. La transformacion digital ha traido consigo nuevas
implementaciones en la nube y renovados modelos de servicio, lo que ha brindado oportunidades para
gestionar el control de acceso en aplicaciones, activos fisicos y datos, mientras que el uso de nuevos formatos
ha permitido una autenticacién confiable y agil. Operadores y grandes empresas de tecnologia estan
aumentando la funcionalidad de nuevas credenciales en las aplicaciones.

Cultura digital y riesgo digital. Es imprescindible impulsar una toma de conciencia general que
permita captar el principio fundamental basado en la idea de que el tratamiento de datos personales, bajo una
buena proteccién, es sin6bnimo de investigacion, desarrollo y crecimiento. La resiliencia de nuestras
sociedades y la evolucién de habilidades requeriran de un incremento de la cultura de confianza digital y
riesgo cibernético, con el surgimiento de nuevas habilidades y programas de formacion especializada a todos
los niveles.

Accesos securizados. La gestion de accesos securizados ya es y sera una necesidad para las
organizaciones de todo el mundo en 2022. Se espera que su adopcion sea impulsada por medidas
regulatorias internacionales, y por los lideres empresariales que se encuentran ya buscando soluciones que
puedan ser facilmente implementadas y gestionadas de forma eficiente.

5G y sus nuevas posibilidades. Si bien las nuevas redes 5G son un avance imprescindible en
cualquier relaciéon de tendencias tecnolégicas actuales y futuribles, su progresiva expansiéon va colmando
poco a poco las expectativas creadas con ciertas garantias de seguridad. Podemos imaginar que estamos en
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un buen momento para destacar el 5G como una tendencia en el ambito de la videovigilancia, sin embargo,
una nueva tecnologia solo se convierte en tendencia cuando se empiecen a ver modelos de éxito en el sector
de la seguridad y la vigilancia.

Inteligencia artificial. En los ultimos afios hemos
asistido a una popularizacién de algunas aplicaciones sociales
que se han infiltrado en multitud de dispositivos, lo que apunta a
que durante 2022 los expertos pondran a disposicion una
auténtica invasion de la inteligencia artificial a todos los niveles
también en el de la seguridad.

En este sentido, la legislaciéon y la reglamentaciéon
relacionadas con el desarrollo y el uso de tecnologias y
aplicaciones basadas en la inteligencia artificial en materia de
seguridad deben desarrollarse tanto a niveles regional como
internacional.

Sostenibilidad y gobernanza. La sostenibilidad ya no debe considerarse una tendencia. Debe estar
integrada en todos nuestros ambitos de actividad: estrategia y politica, disefio y fabricacion de sistemas,
administracion de las organizaciones, gestién de proveedores, etc., todo ello, alineado para reducir nuestro
impacto ambiental y operar de manera ética y confiable. En este sentido, durante el tiempo de la pandemia se
ha puesto en evidencia un consenso cada vez mas amplio en cuanto a que los usuarios finales estan
exigiendo trabajar con proveedores que hacen de la sostenibilidad también un objetivo capital de sus
decisionesy operaciones.

Espacio de confianza digital europeo. Ademas de las acciones a nivel pais, la tendencia es que se
vaya estableciendo un marco normativo y legislativo estandarizado en la UE (Unién Europea) con el fin de
procesary alojar los datos de los ciudadanos en el propio continente. Este debe atender a los usuarios y a las
organizaciones de toda la UE, y abogar por la estandarizacion e interoperabilidad de las soluciones de
seguridad y ciberseguridad europeas. Para ello también se convierte en imprescindible revisar y actualizar el
Reglamento General de Proteccién de Datos (RGPD) en aspectos como los de limitacién de datos, duracién
del almacenamiento, o el derecho de supresién, que son obstaculos reales para la tecnologia conectada del
loT y el Blockchain.

Nuevas exigencias

Seguridad en la cadena de suministro. Los problemas en la cadena de suministro seguiran siendo
una tendencia de inseguridad dominante, convirtiendo el 2022 en un afio en el que la industria debe ser mas
proactiva en cuanto a la proteccion. Alo largo del afio sera fundamental llevar a cabo un control exhaustivo de
la cadena de suministro, ya que la mayor parte de las vulnerabilidades y los ciberataques se producen por
carencias de seguridad en las operaciones con proveedores.

Proteccion de las infraestructuras criticas. La
tendencia al incremento de ataques a las infraestructuras
criticas y estratégicas se mantendra en el 2022 y debemos
seguir avanzando en su proteccion para no ser objetivo de
bandas organizadas, terroristas o ciberdelincuentes. Las
nuevas exigencias de proteccion y el permanente desarrollo de
los planes de seguridad, contingencia y continuidad, seran la
garantia para el funcionamiento de los servicios esenciales
paralos ciudadanos.

Soluciones “zero trust”. Las organizaciones recurriran
a soluciones y marcos de confianza cero para garantizar una visibilidad y un control completo de sus redes a
medida que bandas organizadas y ciberdelincuentes evolucionen sus estrategias y tacticas de ataque. Para
asegurar la planificacion de las seguridades, es recomendable implementarlas desde un enfoque “security by
design”, planificacion y ejecucion que puede garantizar el mejor control y gestién de la seguridad global de
formaintegral e integrada en todo el proceso.

Seguridad de acceso “justin time”. En 2022 se producira un aumento del acceso alos recursos de IT
justo en el momento en el que se necesitan, es decir, la seguridad de acceso en tiempo real, principalmente en
las infraestructuras estratégicas, criticas e industriales de mayor relevancia.

Autentificacion de procesos. Si bien adoptar un enfoque de confianza cero, principalmente para la
ciberseguridad, se centra en autenticar las credenciales de los dispositivos y aplicaciones conectadas, la
capacidad de establecer la autentificacion de los sistemas de control de acceso biométrico y la videovigilancia
en si, seran cada vez mas fundamentales para confiar en su valor.



Biometria sin contacto. Durante el tiempo de recorrido de la pandemia generada por la COVID-19, el
uso de la biometria se ha desarrollado y ya estad muy difundido, bien sea para asegurar un dispositivo mévil,
proteger una licencia de uso u otra identificacion personal o gubernamental o, simplemente para hacer el
control y seguimiento del estado fisico de una persona.

Liderazgo y direccion de seguridad global. Las exigencias, cambios de paradigmas y liderazgos en
la gestién de las seguridades, ha motivado la creacion de nuevos perfiles profesionales en los ultimos afios en
todos los niveles: Director de Seguridad (CSO), Director de Seguridad de la Informacion (CISO), Director de
Cumplimiento (CCO) y al que hay que afiadir otro mas reciente, como el Director de Seguridad Global (CGS).
Este tiene como mision gestionar la seguridad integral e integrada de todo lo relacionado con actividad de la
organizacion.

Nuevos retos

Seguridad integral e integrada. La pandemia ha sido un especial catalizador en laimplementacién de
las tecnologias de prevencién y proteccion de activos y personas con bajo o nulo contacto, muchas de las
cuales ahora estan integradas de forma permanente, al igual que el uso de plataformas para el trabajo a
distancia o teletrabajo, el video inteligente, el control y gestion del transporte y la logistica, etc. para garantizar
el funcionamiento de las organizaciones y que se cumplan las pautas de distanciamiento social y salud y
seguridad publicay privada.

Modelo de trabajo hibrido. Los modelos de trabajo
hibridos son la norma hoy y una de las principales tendencias
que dominard la industria de la seguridad en 2022, y es un
modelo de seguridad en el que ningun dispositivo es
automaticamente confiable y debe ser validado. La modalidad
de trabajo hibrido, el aumento de las herramientas de acceso
remoto, especialmente en entornos OT, asi como la
transformacion digital acelerada, seguiran siendo una de las
mayores amenazas de ciberseguridad empresarial.

Ciberseguridad estructural OT. La seguridad como
mision tradicional de la que se ocupaban los departamentos de
Tl, continuara trasladandose a la OT, creando nuevos retos
para las organizaciones al ser nuevas, por lo que todavia no se conocen ni comprenden. No obstante, la
amenaza de ciberdelincuencia se ha incrementado y requerira de nuevas soluciones personalizadas por
sectores de actividad. La combinacién de 10T, la nube y las tecnologias moviles esta impulsando de forma
continua la transformacioén digital en la industria de la seguridad y, por tanto, presentando nuevos retos.

Conexion en entornos hibridos. Para el usuario final
de la tecnologia, desde un consumidor que usa su teléfono
movil, hasta el personal de seguridad que protege
instalaciones, pasando por la gestion de los sistemas
videovigilancia o el control y gestiébn de infraestructuras
esenciales, la arquitectura tecnolégica que se utiliza para
brindar servicios se ha vuelto invisible pero con nuevos retos
parala proteccion.

Ataques de ransomware. A lo largo de 2021 hemos
visto incrementarse notablemente el nimero de amenazas y
ataques de ransomware con métodos "file" y "fileless", siendo
ya habitual su presencia en el mundo digital actual. Los
ataques seguiran aumentando y seran cada vez mas
sofisticados, perjudicando a instituciones u organizaciones publicas y privadas, asi como a los ciudadanos en
general.

Amodo de resumen

Del sondeo, analisis e informacién captada que nos ha llevado a relacionar las principales tendencias,
exigencias y retos de seguridad en este afio 2022, se vislumbran lineas de accién para el planteamiento de las
mejores soluciones para la gestién del riesgo en materia de seguridad fisica y ciberseguridad con nuevas
coordenadas para la planificacion del manejo de laincertidumbre y la resiliencia.

Sera un afo de cambios y concienciacién hacia una nueva cultura de la gestion del riesgo y las
seguridades, con lo que prevemos que se registrara una evolucion significativa hacia nuevos planteamientos
en la formacién y estructuras organizativas de los profesionales de la seguridad y la ciberseguridad.



