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Estrategia de Seqguridad.
Infraestructuras Criticas
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PRINCIPIOS DE LA PROTECCION DE LAS IC

INFRAESTRUCTURAS

CRITICAS * No todo es
critico
'hl:J i % s g §
£ 1 _||.|| INFRAESTRUCTURAS | x| = ‘ Cada_l sector
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LEGISLACION Y ENLACES e

@ Directiva EC 114/2008 sobre identificacion y
designacion de Infraestructuras Criticas
Europeas y la evaluacion de la necesidad de
mejorar su proteccion

@ Ley 8/2011 sobre Proteccion de
Infraestructuras Criticas

@ Real Decreto 704/2011 sobre Proteccion de
Infraestructuras Criticas

@ Real Decreto -ley 1/2018 de seguridad de las
redes y sistemas de informacion” y subrayo la
necesidad de “cooperacion y enfoque integral”
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» Energias Salud

= |ndustria Nuclear Sistema Financiero Tributario

= TIC Industria Qu imica

» Transporte Espacio P ublico Ambiental

= Agua Instalaciones de Investigaci 0n

=  Alimentaci 6n Administraciones P Ublicas

Sectores Estrategicos y Criticos
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= 2013. La Comisi 6n Nacional para la
Protecci on de las Infraestructuras Cr iticas
aprob 0 los primeros Planes Estrat eégicos
Sectoriales (electricidad, gas, petr oleo,
nuclear y financiero) y design 0 39

operadores cr iticos.
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« El grueso del Sistema PIC tiene alrededor 3.300
infraestructuras estratégicas (entre ellas
varios cientos de infraestructuras criticas)
identificadas e incluidas en el Catalogo
Nacional;

* 15 Planes Estratégicos Sectoriales con unos
300 planes de diferente tipo (de seguridad del
operador, especificos, y de apoyo operativo) ya
aprobados.
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« En total, son 24 los nuevos operadores
criticos que se incorporan al sistema, 11 del
sector de la Salud, cinco del Agua, cuatro en el
Aéreo, y otros cuatro en el de la Carretera.

 Con estas incorporaciones, el Sistema de
Proteccion de Infraestructuras Criticas
cuenta va 171 operadores.
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Los nuevos retos y exigencias para la
Proteccion de las infraestructuras Criticas
requieren de un mayor y mejor Control de la
Seqguridad frente a un entorno de riesgos y
amenazas en permanente cambio y con
evidentes e importantes vulnerabilidades.
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Sequridad.
Gestion del Riesgo
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Modelo de Gestion del Riesgo

Desarrollo
e politicas

wxdltonas De Segunda’

Analisis de
Riesgo y
amenazas

A o

Sistema de
Requerimientos

n Dlseno'
m¢ Arquitectura 12

Control

Implementacion

* Administracion
de Riesgos

Desarrollo de
procedimientos

' Seleccio

de mecanis
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... debemos invertir en Gestionar
el Riesgo para prevenirlo

y garantizar en todo lo posible
Superar las Crisis  SIENDO RESILIENTES

13

MANUEL SANCHEZ GOMEZ- MERELO © 2018




GET

LA SEGURIDAD Y LAS INFRAESTRUCTURAS CR ITICAS O -

Grupo Estudios Técnicos

» Soluciones holisticas para la Gestion del Riesgo
de las Infraestructuras Estratégicas y Criticas
gue, sin duda, requieren productos y Servicios
de seguridad adecuados a sus especificos
riesgos, amenazas y vulnerabilidades.
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Politica de Seguridad.
Planes Operativos
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LA SEGURIDAD Y LAS INFRAESTRUCTURAS CR ITICAS

C BES!ENA‘C@N' MINISTERIOS SISTEMA — P N P I C
+DESIGNACION OPERADORES CRITICOS

- 4
ANALISIS SECTORIAL RIESGOS SECTORIALES), '}

/PLANES SEGURIDADN.
< OPERADOR
DESIGNACION RESPONSABLE

SEGURIDAD Y ENLACE PLANES PROTECCION

ESPECIFICOS

PLANES APOYO OPERATIVO
p=
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Planes de Proteccion Especificos

Contenido:

Incluir &n todas aquellas medidas que los
respectivos operadores consideren
necesarias en funci on de los an alisis de
rlesgos realizados respecto de las
amenazas, en particular, las de origen
terrorista, sobre sus activos, Incluyendo
los sistemas de informaci on.
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Planes de Proteccion Especificos

Contenido:

Cada Plan de Protecci on Espec ifico deber a
contemplar tanto de medidas permanentes
de protecci 6n, como de medidas de
seguridad temporales y graduadas, que
vendran en su caso determinadas por la
activaci on del Plan Nacional de Protecci 0On
de las Infraestructuras Cr iticas 0 con
relaci 6n a una amenaza concreta.
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Convergencia.
El Valor Compartido
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* El valor compartido aplicado al amplio sector
de las seguridades es una idea nueva , que
surge como alternativa a los metodos de trabajo
de las empresas estancadas en el pasado que
no ofrecen soluciones a los nuevos retos y
exigencias de seguridad.
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* Asi, la creacion de valor compartido es una
propuesta basada en la teoria de Michael
Porter, mediante la cual se motiva al mundo
empresarial de la seguridad a renovar sus
procesos, productos y servicios.
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e La aplicacidon del concepto de valor
compartido crea nuevas oportunidades para
las empresas , las organizaciones de la
sociedad civil y los gobiernos para aprovechar el
poder de la competencia y la innovacion
tecnoldgica basada en el mercado, para poder
hacer frente a los problemas sociales o
estructurales.
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Seguridad Integral e
Integrada
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PRINCIPIO: ENFOQUE INTEGRAL DE LA SEGURIDAD

Integracion proteccion fisica y cibernética de
las infraestructuras frente a cualquier tipo de

amenaza, en especial las de caracter terrorista.

Segquridad Fisica
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IMPLEMENTACION

PERSONAL

DISENO /
PLANIFICACION

SEGURIDAD INTEGRAL
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El Plan Integral de Seguridad

eAplicacién de un ePasivos/ Censores. oM _

e eInternos o externos Sni *Procedimientos. ® Inversion.

eValoracion - | Electrénica (CCTV, A S s
ilibrad ePermanentes o Detectores de eAuditorias. asto.

. temporales. Intrusion, Control alande s  Viabilidad.

eDecisiones de ’

D 2
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SISTEMA DE GESTION DE
LASEGURIDAD LABORAL

SGSL

o

o
.
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oGl

Sistema de
Gestion de
Inteligencia
Empresarial
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Disponer de un software de “Integracion” es
importante en cualquier instalacion de
seqguridad y fundamental para el control
remoto y la centrallzacmn de diferentes
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 En este sentido, las nuevas soluciones,
Innovadoras y personalizadas que estamos
propiciando son una seleccion y proyectos
estan basadas en el valor compartido.
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AREAS DE TRABAJO .

ECOSISTEMA A IMPLANTAR SISTEMA DE

DIRECCION DE
GRC

SISTEMAS DE
INTEGRACION
DE SEGURIDAD

SISTEMA DE
INTELIGENCIA'Y
PREVENCION

SISTEMA DE

FORMACION RESPUESTA
ENTRENAMIENTO
ESPECIALIZADO SISTEMA DE
ANALISIS

FORENSE

IMPLANTACION Y
MANTENIMIENTO

MANUEL SANCHEZ GOMEN - MERERQ © 843



GET

LA SEGURIDAD Y LAS INFRAESTRUCTURAS CR ITICAS O -

Grupo Estudios Técnicos

SISTEMA DE DIRECCION DE GRC
(GOBERNANZA, RIESGOS Y
COMPLIANCE)

Sistema que garantice la adecuacion
constante al marco normativo actual y
futuro que afecte al operador critico,
gue contemple un sistema de
evaluacion de riesgos y permita realizar
el seguimiento de las acciones de
mejora de forma continua.
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SISTEMAS DE INTEGRACION
DE SEGURIDAD

Sistemas gue permitan, desde
nuestro proceso de Diseno del
Sistema de Seguridad Integral e
Integrada, garantizar la
Convergencia.
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SISTEMA DE INTELIGENCIA'Y
PREVENCION

Sistema gue permita, a traves de los
anteriores procesos de agregacion de
datos de eventos, buscar atributos
comunes Yy vincular eventos juntos
en paquetes significativos, que se
Integren en Cuadros de Mando con
las herramientas avanzadas y
especificas
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SISTEMA DE RESPUESTA

Sistema para la gestion datos de
eventos para integrar en Cuadros
de Mando con herramientas
avanzadas y especificas, junto
con plataformas para la gestion
de alertas tempranas
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SISTEMA DE ANALISIS FORENSE

Sistema que aprovecha el
almacenamiento de datos historicos
de eventos, necesario para
proporcionar los requisitos de
cumplimiento y la realizacion de las
Investigaciones forenses en el tiempo
gue transcurre entre una intrusion y
su descubrimiento.
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SISTEMAS DE IMPLANTACION Y
MANTENIMIENTO

Mediante plataformas de control de la
seguridad de la informacion y las
comunicaciones, con la necesaria realizacion
de auditorias y desarrollo previo de politicas
y procedimientos, para el mantenimiento
permanente del nivel o grado de seguridad

determinado.
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SISTEMAS DE FORMACION Y
ENTRENAMIENTO ESPECIALIZADO

on practicas y ciber ejercicios basados en
plataformas para equipos de respuesta ante
Incidentes, que permitan medir las
capacidades de gestion ante un ciber
ataque, asi como el control de ataques para
identificacion de riesgos y amenazas.
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Seguridad Integral e Integrada

EL “CLOUD” ES UNA

OPORTUNIDAD

REQUIERE MARCO LEGAL

ARMONIZADO

REQUIERE ADOPCION

ESTANDARES

REQUIERE VISION

HOLISTICA

MANUEL SANCHEZ GOMEZ- MERELO © 2018
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Reflexiones y
recomendaciones

R LIS
3> < ﬁﬁ:nb
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Reflexiones

LA HERRAMIENTA
LA CONVERGENCIA

EL OBJETIVO
EL VALOR

AGREGADO
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Recomendaciones

Sin duda hoy hay
gue dar una
respuesta con una
Seguridad Unica con
may uscula, integral e
integrada, p Ublicay
privada.
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Pensar diferente

La actual sociedad y sus
Inseguridades requiere
de un punto de vista
nuevo y diferenciador...

ha de ser creativo, intuitivo e inclusivo y
servir para romper nuestros h  abitos,
modelos mentales y paradigmas ya
obsoletos ... hacia un pensamiento
cuantico.
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Y, ahora, m as que nunca, es
tan importante la imaginaci 0On
como el conocimiento y la
Inteligencia .
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"dmamlzando a Industria de [a sequndad"
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LA SEGURIDAD Y LAS INFRAESTRUCTURAS CR ITICAS

WWW.manuelsanchez.com
www.aessequridad.es
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